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Kapitel 1

Wozu brauchen wir
Modultest?

There is no life today without
software. The world would
probably just collapse

Frank Lanza

In immer mehr Bereichen unseres Lebens spielt Software eine grofie Rol-
le: in Bereichen wie der Raumfahrt, dem Flug- und Eisenbahnverkehr, mili-
tarischen Anwendungsgebieten, der Stromversorgung oder der Medizin wird
immer mehr Software eingesetzt. Dies bringt immer einen grofien Fortschritt,
geht jedoch auch mit Problemen einher, denn die Folgen eines Programm-
fehlers konnen auflerordentlich sein:

Ein Softwarefehler im Bereich der Medizin [LT93] kostete mindestens
drei Menschen das Leben, andere Patienten wurden schwer verletzt. Therac-
25 war ein Linearbeschleuniger zur Anwendung in der Strahlentherapie. Er
wurde von 1982 bis 1985 in elf Exemplaren von der kanadischen Regierungs-
firma Atomic Energy of Canada Limited (AECL) gebaut und in Kliniken in
den USA und in Kanada installiert. Durch Softwarefehler und mangelnde
Qualitétssicherung war ein schwerer Funktionsfehler moglich, der zu einer
Uberdosis fiihrte. Diese Uberdosis war in drei Fillen todlich, andere Patien-
ten erfuhren Ldhmungen oder Organe mussten transplantiert werden [LT93].

1962 fithrte im Bereich der Raumfahrt ein fehlender Trennstrich in dem
Steuerprogramm der Atlas-Agena zum Verlust der Venus-Sonde Mariner 1.
Die Rakete im Wert von 18,5 Millionen US$ musste vier Minuten nach dem
Start zerstort werden [Neu95].

1996 wurde der Prototyp der Ariane 5-Rakete der Européischen Raum-
fahrtbehorde eine Minute nach dem Start zerstort, weil Programmcode, der
von der Ariane 4 {ibernommen wurde und nur fiir einen (von der Ariane 4
nicht iiberschreitbaren) Bereich funktionierte, die Steuersysteme zum Erlie-
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8 KAPITEL 1. WOZU BRAUCHEN WIR MODULTEST?

gen brachte, nachdem eben dieser Bereich von der Ariane 5 {iberschritten
wurde |[Rep96], [ILan96].

Dies sind nur einige Beispiele fiir Softwarefehler mit gravierenden Aus-
wirkungen, weitere Beispiele finden sich beispielsweise in [Neu95l [Gle96].
Natiirlich hat nicht jeder Softwarefehler so schlimme Auswirkungen - zum
Gliick, wenn man bedenkt, dass kommerzielle Software schitzungsweise zwi-
schen drei und 25 Fehler pro 1000 Zeilen Programmtext aufweist [Gib94].
Doch gerade bei sehr kostenintensiven Anwendungen wie der Raumfahrt
oder auch bei sicherheitskritischen Anwendungen aus der Medizin ist es
wichtig, solche Fehler so gut wie moglich auszuschlieffen. Zwar ist es im
Allgemeinen nicht méglich zu beweisen, dass eine Software fehlerfrei lduft.
Aber durch hohen Testaufwand kann zumindest ein Teil der Fehler schon in
der Entwicklung gefunden und behoben werden - und die Wahrscheinlich-
keit einen derart schweren Softwarefehler {ibersehen zu haben wird ebenfalls
stark verringert [Mye82].

Auch in der Automobilindustrie wird immer mehr Software eingesetzt,
und die Elektronik nimmt einen immer grofieren Anteil des Automobils ein.
Elektronik, die fehleranfillig ist: Schon 1998 waren 45,2% aller Pannen auf
Probleme mit der Elektronik und Elektrik zuriickzufiihren - bis zum Jahr
2010 soll der Anteil sogar auf 66% steigen [Hau03l [Gre03]. Trotzdem se-
hen 60% der Autofahrer Vorteile durch die Anwendung von elektronischen
Helfern[Spi04].

Ein Teil der Elektronik wird fiir Komfortsysteme entwickelt, wie bei-
spielsweise Serviceanzeigen, Einparkhilfen oder Adaptive Cruise Control-
(ACC). Komfortsysteme sind reine Luxusgegenstinde, aber Bosch beispiels-
weise plant, das ACC-System langfristig mit sicherheitsrelevanten Funktio-
nen auszuriisten. So soll das ACC-System in der letzten Ausbaustufe im
Fall, dass ein Auffahrunfall unvermeidlich ist, eine Notbremsung auslosen,
um so kostbare Sekunden zu gewinnen, die iiber einen tédlichen Ausgang
des Unfalls entscheiden kénnen. Auch andere Anbieter dhnlicher Systeme
planen die Entwicklung solcher Systeme.

Doch wenn man dem Auto die Moglichkeit geben will, aus eigener Ent-
scheidung eine Vollbremsung auszufiihren, so bedarf es eines sehr grofien
Vertrauens in die Software. Ein Fall, in dem das Auto fehlerhaft auf der
Autobahn eine Vollbremsung ausfiihrt, konnte fiir den Fahrer des Wagens
todlich sein. Ein System, das entwickelt wurde, Unfille so glimpflich wie
moglich ausgehen zu lassen und eventuell Leben zu retten, konnte bei ei-
nem Auftreten eines Fehlers selbst zum Unfallverursacher werden. Nun kann
die Moglichkeit eines Fehlers nie ganz ausgeschlossen werden, ein Restrisi-
ko bleibt. Aber durch ein geschicktes Qualititsmanagement, zu dem auch
ausfiithrliches und sinnvolles Testen gehort, kann das Risiko soweit erniedrigt
werden, dass es hinnehmbar ist. Aus diesem Grund lohnt es sich, in diesen
Bereich zu investieren.

Weiterhin kommt zu der moralischen Verantwortung, die ein Hersteller



sicherheitskritischer Anwendungen seinem Ké&ufer gegeniiber eingeht, auch
ein grofler Kostenfaktor. Sollte es tatséichlich zu einer Riickrufaktion kom-
men, so sind die dafiir anfallenden Kosten immens. Selbst das Bekanntwer-
den geringerer Fehler kann zu einem groflen Imageverlust der Firma fiihren
und das Vertrauen in die Marke schwichen. Dies kénnte sich langfristig ne-
gativ auf die Verkaufszahlen auswirken und somit die Firma schidigen.

Ausfiihrliche Testreihen als Teil eines guten Qualitdtsmanagements - bei-
spielsweise nach der ISO-Norm 9126 [91201] - kénnen dieses Risiko erniedri-
gen. Und sollte es doch zu einem Fehler kommen, so kann das Testmaterial
als rechtliche Absicherung verwendet werden, das beweisen kann, dass die
Firma eben nicht leichtfertig mit dem Risiko umgegangen ist, sondern sich
verantwortungsvoll bemiiht hat, die Software so gut es ging auf Korrektheit
zu priifen.

Ein verantwortungsvolles Testmanagement ist somit gerade fiir Hersteller
sicherheitskritischer Anwendungen unabdingbar.

In dieser Arbeit wird gezeigt, dass nicht jeder Testfall gleich erfolgreich
ist. Es gibt Methoden, die mit einer hoheren Wahrscheinlichkeit Fehler auf-
decken als andere. Bei einem guten Testmanagement mufl daher zunéchst
gepriift werden, welche Methoden bei der speziellen Software am geeignet-
sten sind.

Der Modultest stellt eine Teststufe in einem Testprozess dar. Diese Test-
art kann bereits sehr frith im Entwicklungsprozess eingesetzt werden, da die
Module einzeln getestet werden sollen, und somit nicht auf die Fertigstel-
lung des gesamten Systems gewartet werden mufl. Unter Modulen verstehen
wir in dieser Arbeit c-Files, die wiederum aus verschiedenen Funktionen
aufgebaut sein konnen. Eine Komponente hingegen besteht aus mehreren
c-files. Modultest ist somit Softwaretest, bei dem die Funktionalitéit dieser
c-Files im Vordergrund steht. Beim Komponententest dagegen werden meh-
rere c-files gemeinsam getestet, hier spielt also auch das Zusammenwirken
der einzelnen Module eine Rolle.

Der Modultest kann als Fundament héherer Testmethoden fungieren. Es
ist sinnvoll, einen Modultest durchzufiihren, da die Behebung von Fehlern
immer teurer wird je weiter das Projekt bereits fortgeschritten ist [Mye82].
Durch den Modultest konnen Fehler bereits in einem frithen Entwicklungs-
stadium gefunden werden, und somit noch verhéltnisméfig kostengiinstig
behoben werden. Weiterhin ist es im Modultest einfacher Fehler zu finden,
falls eine Fehlerwirkung auftritt: Da nur ein Modul getestet wird, kann sich
der Fehler auch nur in diesem Modul finden, somit ist der Suchraum also
stark eingeschrinkt. Gerade im Vergleich zum Systemtest kann dies eine
grofe Zeitersparnis bedeuten. Somit ist es kaum verwunderlich, dass der
Modultest bei einer guten Qualitdtssicherung vorausgesetzt wird.

Diese Diplomarbeit soll einen Anhaltspunkt geben, wie Module im Au-
tomobil Bereich sinnvoll getestet werden kénnen, welche Methoden hier be-
sonders vielversprechend sind und wie der Testprozess in das vorhandene
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Qualitdtsmanagement integriert werden kann. Die Arbeit entstand als Zu-
sammenarbeit der Universitiat Tiibingen mit der Abteilung Fahrerassistenz-
systeme der Firma Bosch.

Unsere Aufgabe bestand darin, am Beispiel der Adaptive Cruise Con-
trol(ACC) Software eine Modultestumgebung mit dem Programm Rational
Test RealTime aufzubauen und verschiedene Testmethoden zu evaluieren.
Dabei verfolgten wir vier Ziele: Zunéchst wurde gepriift, ob das Programm
RTRT fiir den Modultest geeignet ist, welches Vorgehen sich damit anbietet
und ob es gewisse Einschrinkungen der Software nach sich zieht. Weiter-
hin sollte tiberpriift werden, ob es sich ebensogut fiir den Komponententest
eignet und wo die Vor- und Nachteile der beiden Methoden liegen. Danach
wurden verschiedene Testmethoden evaluiert, und gepriift, welche Metho-
den sich fiir die ACC-Software als besonders effizient erweisen. Das vierte
Ziel bestand in der Entwicklung einer Softwaremetrik, welche sowohl fiir
die Testplanung des Modultests wie auch als Testendekriterium eingesetzt
werden kann, und die sich wieder besonders gut an die Anspriiche der ACC-
Software anpasst. Die Ergebnisse unserer Arbeit finden sich in Kapitel [} [6]
und [

Wir haben im Rahmen dieser Diplomarbeit Programmtext der Module
der ACC-Software, welche fiir die Displayansteuerung zusténdig sind, mit
verschiedenen Testmethoden getestet, um aus den Ergebnissen eine sinnvolle
Teststrategie abzuleiten. Zunéchst soll daher in Kapitel 2] das ACC-System
genauer beschrieben werden - einerseits allgemein, wofiir das System als
Ganzes bisher eingesetzt wird, und welche Ausbaustufen noch geplant sind,
andererseits speziell auf das Display bezogen, da wir Beispiele der Display-
anzeigen verwenden. Auch die relevanten Aspekte der Softwareentwicklung
werden in diesem Kapitel erlautert.

Danach folgt in Kapitel 3| eine kurze Zusammenfassung der Grund-
lagen des Softwaretestens. Es werden verschiedene Begriffe wie “Validie-
rung”, “Verifikation”, “Fehler” und “Fehlerwirkung” [SL04| definiert, und
Myers [Mye82] grundlegende Testprinzipien werden vorgestellt.

Aufbauend darauf wird in Kapitel 4| der Testprozess in den Software-
lebenszyklus eingegliedert. Hierfiir wird zunéchst das allgemeine V-Modell
vorgestellt, gefolgt von einer Erlduterung der grundlegenden Teststufen so-
wie des fundamentalen Testprozesses. Danach werden die wichtigsten Test-
methoden vorgestellt, sowie ein Vorgehen nach den Methoden an ausgewihl-
ten Beispielen verdeutlicht.

Die Evaluierung des Programms RTRT findet sich in Kapitel | Ein be-
sonderes Augenmerk liegt hierbei darauf, zu priifen welche Hilfen das Tool
leistet, fiir welche Aufgaben es sich eignet und fiir welche Aufgaben es weni-
ger geeignet ist. Weiterhin wird in Anhang [A] exemplarisch gezeigt, wie das
Testvorgehen nach den verschiedenen Methoden mit dem Tool umgesetzt
werden kann.

In Kapitel [6] wird unsere Studie beziiglich der Testmethoden vorgestellt:
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Wir haben in dieser Arbeit verschiedene c-Funktionen nach unterschiedli-
chen Methoden getestet. Uns interessierte, welche Methoden welche Fehler-
arten entdecken wiirden und welche Verfahren besonders effizient sind. Aus
diesen Ergebnissen wurde dann eine Teststrategie abgeleitet. Diese wurde
anhand von Tests dreier weiterer c-Funktionen iiberpriift und fiir gut befun-
den.

Der zweite Teil unserer Studie befasste sich mit dem Thema, nach wel-
chen Kriterien Tests geplant und wann Tests beendet werden kénnen. Hierzu
entwickelten wir eine Testmetrik von Fenton [FN04] weiter und tiberpriiften
sie mit unseren Ergebnissen aus Kapitel [} Im Vordergrund stand hier, eine
Metrik zu entwickeln, die, angepasst auf die Beispielsoftware, gute Vorher-
sagen liefern kann, wie viele Fehler sich in einem Modul befinden. Anhand
dieser Vorhersagen kann dann geplant werden, welche Module besonders in-
tensiv getestet werden miissen, und auch das Testende kann in Abstimmung
mit diesen Ergebnissen erfolgen. Eine genaue Beschreibung verschiedener
Metriken, sowie unserer entwickelten Metrik und deren Uberpriifung findet
sich in Kapitel

In Kapitel [§] und [9] werden die wichtigsten Ergebnisse zusammengefasst
und es werden Empfehlungen ausgesprochen, wie ein erfolgreiches Testvor-
gehen aussehen sollte.
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Kapitel 2

Vorstellung der
ACC-Displayansteuerung

Die Displayansteuerungskomponente ist ein Teil des “Adaptive Cruise Con-
trol(ACC)” Projekts. Zunéchst beschreiben wir das Gesamtprojekt, bevor
wir auf den Aufbau und die Rahmendaten der Displayansteuerung eingehen.

2.1 Vorstellung von Adaptive Cruise Control

“Adaptive Cruise Control(ACC)” ist eine automatische Abstandsregelung,
die die Geschwindigkeit des eigenen Fahrzeugs automatisch an den Verkehrs-
fluss anpasst und einen Sicherheitsabstand zum voraus fahrenden Fahrzeug
hélt.

Hierfiir muss der Fahrer zun#chst einen gewiinschten Abstand zu vo-
raus fahrenden Fahrzeugen sowie die gewiinschte Geschwindigkeit definieren.
ACC erfasst dann die aktuelle Verkehrssituation mit Hilfe von Radarstrah-
len. Aus der Laufzeit der reflektierten Signale berechnet ACC die Entfer-
nung, Richtung und Relativgeschwindigkeit der voraus fahrenden Fahrzeu-
ge. Hinter einem langsamer fahrenden Auto bremst ACC automatisch ab
und hélt den vom Fahrer definierten Abstand. Sobald die Fahrspur wieder
frei ist oder falls das voraus fahrende Fahrzeug wieder schneller wird, be-
schleunigt ACC auf die vom Fahrer eingestellte Geschwindigkeit und hélt
diese. Eine Anzeige im Cockpit informiert iiber die Einstellungen und den
aktuellen Betriebszustand.

Das gegenwirtige ACC System: Anfang 2000 ging die erste ACC-
Generation von Bosch in Serie. Diese Generation war vornehmlich fiir Auto-
bahnfahrten bestimmt. Die heutige Version arbeitet in einem Geschwindig-
keitsbereich zwischen 30km/h und 200km/h und ist bereits auf Landstrafien
und Autobahnen einsetzbar. In der néichsten Stufe soll auch das Staufolge-
fahren mit ACC erméglicht werden: Das Fahrzeug wird dann durch ACC

13



14 KAPITEL 2. VORSTELLUNG DER ACC-DISPLAYANSTEUERUNG

bis in den Stillstand abgebremst und bei freier Fahrt wieder beschleunigt.

Nach heutigen Stand ist das System ein reines Komfortsystem. Es soll
den Fahrer bei Routinevorgéingen entlasten; Gerade im dichten Autobahn-
verkehr #dndert sich der Verkehrsflul stindig. In dieser Situation muss der
Fahrer dauerhaft hoch konzentriert fahren, um die Geschwindigkeit an den
Verkehrsfluss anzupassen. ACC nimmt dem Fahrer diese Aufgabe ab, und
entlastet ihn auf diese Weise.

Das ACC System der Zukunft: Auf lange Sicht soll das System auch
als Sicherheitssystem Anwendung finden. Innerhalb des “Predictive Safety
Systems” wird bereits an einer Fahrerunterstiitzung in unfallkritischen Si-
tuationen gearbeitet. Bei diesen Sicherheitssystemen wirken die aktiven Si-
cherheitssysteme, wie das Antiblockiersystem(ABS), das Elektronische Sta-
bilitdtsprogramm (EPS) sowie der Hydraulische Bremsassistent(HBA), mit
ACC zusammen. Auf diese Weise soll eine schnellere Reaktion auf Gefah-
rensituationen vor dem Fahrzeug ermoglicht werden, um damit die Zahl der
Verkehrsunfille zu reduzieren und das Verletzungsrisiko zu vermindern.

Bosch plant die “Predictive Safety Systems” in drei Stufen auszubau-
en: Zunichst wird der “Predictive Brake Assist” auf den Markt kommen.
Dieses Produkt wird aus Daten der Adaptive Cruise Control Systems unfall-
kritische Situationen erkennen, in denen eine bevorstehende Notbremsung
wahrscheinlich ist. In solchen Féllen wird das System die Bremskreise vor-
befiillen und die Bremsbeldge unmerklich an die Bremsscheiben anlegen. Auf
diese Weise wird die volle Bremswirkung deutlich frither erreicht, und somit
der Anhalteweg drastisch verkiirzt.

In der néchsten Ausbaustufe, der “Predictive Collision Warning”, wird
der Fahrer der Fahrer durch einen kurzen, spiirbaren Bremsruck oder ein
kurzes Anziehen der Sicherheitsgurte in kritischen Situationen alarmiert. Die
frithzeitige Warnung soll dem Fahrer ermdoglichen, schneller auf die Gefahr
Zu reagieren.

In der dritten Ausbaustufe, dem “Predictive Emergency Braking”, soll
dann zusétzlich zu den ersten beiden Funktionen auch eine automatische
Notbremsung zur Verfiigung stehen. Diese soll dann ausgefiihrt werden,
wenn ein Auffahrunfall nicht mehr vermieden werden kann. Auf diese Weise
soll die Aufprallgeschwindigkeit so weit wie moglich reduziert und somit das
Verletzungsrisiko vermindert werden.

Nachdem nun das Gesamtprojekt vorgestellt wurde, folgt nun eine Ein-
ordnung der Displayansteuerung in das Gesamtprojekt.

2.2 Vorstellung der Displayansteuerung

In diesem Abschnitt werden zunéchst die wichtigsten ACC-Anzeigen des
Displays kurz vorgestellt. Danach folgt eine Einordnung der Komponente



2.2. VORSTELLUNG DER DISPLAYANSTEUERUNG 15

aus Sicht der Softwareentwicklung in das Gesamtprojekt.

2.2.1 Vorstellung der wichtigsten ACC-Anzeigen

Die optische Anzeige im Kombiinstrument ist in drei Anzeigebereiche un-
terteilt:

e Primiranzeige: Die Priméranzeigen werden im Ziffernblatt des Ta-
chos dargestellt. Dies sind Anzeigen, die dem Fahrer standig zu Verfii-
gung stehen. Ein Beispiel hierfiir ist das Signal, ob ein voraus fahrendes
Fahrzeug als Zielfahrzeug erkannt wurde. Die Priméranzeige ist immer
aktiv, sofern der ACC-Hauptschalter nicht gerastet ausgeschaltet ist
oder sich das System im Standby Modus befindet.

e Temporire Priméranzeige(TPA): In der Temporéiren Priméran-
zeige werden wichtige Informationen, die selten auftreten und daher
nicht stédndig angezeigt werden sollen, angezeigt. Ein Beispiel hierfiir
ist beispielsweise eine Meldung, falls ACC defekt sein sollte.

e Zusatzanzeige: In der Zusatzanzeige werden Informationen darge-
stellt, die die Systemfunktion néher erkldren und somit zum System-
verstédndnis des Fahrers beitragen sollen. Diese Anzeige erfolgt nicht
automatisch, sondern muss vom Fahrer aktiviert werden.

Im Folgenden sollen die wichtigsten Anzeigen kurz vorgestellt werden.
Da wir in dieser Arbeit keine Beispiele aus der Zusatzanzeige oder der Tem-
pordren Priméranzeige verwenden, beschrinken wir uns hier auf die Be-
schreibung der wichtigsten Priméranzeigen.

Die wichtigsten Anzeigen der Primiranzeige: Die vier wichtigsten
Elemente der Priméranzeige sind die Anzeige der Wunschgeschwindigkeit
sowie der ACC-Aktivanzeige, die Anzeige des “Relevantes-Objekt-erkannt”-
Symbols und der Fahreriibernahmeaufforderung.

Die Wunschgeschwindigkeit wird vom Fahrer am Bedienhebel eingestellt
und im Tachokranz mit einer LED angezeigt. Ist ACC aktiv, so leuchtet
das ACC-Symbol griin. Wird, wiahrend ACC aktiv ist, ein voraus fahrendes
Fahrzeug erkannt, so leuchtet zusétzlich das “Relevantes-Objekt-erkannt”-
Symbol griin auf. Sollte der Fall eintreten, dass ein Hindernis auftaucht und
die Verzogerungsleistung des ACC-Systems nicht mehr ausreicht, so wird das
ACC-Symbol rot blinkend als “Fahreriibernahmeaufforderung” angesteuert.
Dies soll den Fahrer dazu auffordern, die Fahrzeugfithrung wieder komplett
zu libernehmen.

In diesem Abschnitt wurden die wichtigsten Primér-Anzeigen des Dis-
plays kurz vorgestellt, da einige davon als Beispiele zur Verdeutlichung von
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Definitionen, Methoden oder Ergebnissen in den folgenden Kapiteln heran-
gezogen werden. Im folgenden Abschnitt wird aus Sicht der Softwareentwick-
lung erlautert, wie sich die Komponente in das Gesamtprojekt eingliedert.

2.2.2 Relevante Aspekte der Softwareentwicklung

Im vorigen Abschnitt wurden die wichtigsten Anzeigen der Priméranzeige
beschrieben, da diese in folgenden Beispielen wieder verwendet werden.

In diesem Teil werden allgemeine Hintergrundinformationen zu dem be-
stehenden Softwareentwicklungsprozess des ACC-Projekts gegeben, damit
die Ergebnisse unserer Arbeit in diesen Kontext eingeordnet werden kénnen.
Hierfiir sind einerseits die relevanten Informationen zum Programmtext
selbst, und andererseits Informationen zu der ToolChain des Testprozesses
von Interesse. Diese Informationen werden in den folgenden zwei Abschnit-
ten behandelt.

Allgemeine Hintergrunddaten des Projekts Im Rahmen dieser Di-
plomarbeit haben wir Module der Displayansteuerung von ACC getestet, um
auf Basis dieser Ergebnisse ein sinnvolles Testvorgehen abzuleiten. Um eine
Bewertung der Ergebnisse auch fiir andere Bereiche zu ermdglichen, werden
in diesem Abschnitt allgemeine Informationen zu dem Projekt bereitgestellt.

Testen ist solange konomisch sinnvoll, wie die Kosten fiir das Finden
und Beseitigen der Fehler geringer ist als die Kosten, die mit dem Auftre-
ten des Fehlers verbunden sind [PKS00]. Wie genau ein Produkt getestet
werden muf}; hdngt somit auch von dessen Sicherheitsrisiko ab: Ein Text-
verarbeitungsprogramm kann viele Fehler enthalten, und trotzdem niitzlich
sein - ein medizinisches System hingegen sollte moglichst fehlerfrei funktio-
nieren. Im heutigen Stand ist ACC ein reines Komfortsystem, so dass eine
Fehlfunktion keine todlichen Auswirkungen nach sich ziehen konnte. In der
letzten Ausbaustufe zum predictive safety system konnte eine Fehlfunktion
jedoch zu einer falschlicherweise ausgefiithrten Vollbremsung fithren, welche
im schlimmsten Fall zu einer Massenkarambolage fithren konnte. Wir haben
daher schon jetzt hochste Sicherheitsanspriiche an die Software gestellt.

Die Komponente, die fiir die Displayansteuerung zusténdig ist, ist nicht
so sicherheitskritisch: sie wiirde im schlimmsten Fall falsche Informationen
liefern oder sich selbst abschalten und kénnte den Fahrer so verunsichern.
Daher hétte hier eine geringere Testiiberdeckung ausgereicht. Da wir aller-
dings unsere Methodik anhand dieser Komponente entwickelt haben, behan-
delten wir die Displayansteuerung trotzdem wie einen hochst sicherheitskri-
tischen Bestandteil der Software.

Unsere Methodik wurde aufgrund des Rahmenprojekts fiir den Zweck
entwickelt, sehr hohen Sicherheitsanspriichen zu geniigen. Bei der Uber-
tragung dieses Vorgehens auf andere Systeme mufl dies bedacht werden -
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bei einem weniger sicherheitskritischen System kann eine andere Methodik
okonomisch sinnvoller sein.

Die ACC-Software ist in C geschrieben und wird mit dem Compiler Texas
Instruments(TI) auf der Plattform ERCOSEK, einem dem Betriebssystem
OSEK &hnlichen System, entwickelt. Da auf der Plattform keine “floating
point” Operationen unterstiitzt werden, sind diese Funktionen in Softwa-
re realisiert. Daraus folgt eine feste Bindung des Systems an einen 16Bit
Prozessor.

Eine weitere Eigenschaft unserer Software, die die Ubertragbarkeit un-
serer Studie auf andere C-Systeme beeintréichtigen konnte, ist, dass unser
System ein Embedded-System ist. Fiir das ACC benétigt das Fahrzeug eine
Sensor Control Unit(SCU), die sowohl das eigentliche Steuergerit wie auch
den Radarsensor enthilt. Die ACC-Software lauft auf dem Steuergeriit.

RTRT bietet die Moglichkeit, sowohl auf dem Device selbst wie auch auf
einem PC zu testen. Wir haben uns im Rahmen dieser Diplomarbeit nur
mit zweiterer Moglichkeit beschéftigt.

Das ACC-Projekt als Ganzes umfasst etwa 300000 Zeilen Programmtext,
davon nimmt die Displayansteuerung etwa 4000 Zeilen in Anspruch.

Wir denken, dass die entwickelte Testmethodik auch fiir andere C-Sys-
teme von Interesse sein kann.

Eingliederung des Projekts in die Test-Toolchain In diesem Ab-
schnitt wird beschrieben, in welcher Reihenfolge die Testaktivitdten bei ACC
bisher verlaufen, und welche Werkzeuge hierfiir verwendet werden. Ein be-
sonderes Augenmerk liegt hierbei auf den Fehlerarten, die in den einzelnen
Testphasen gefunden werden sollen.

Die Softwareentwicklung bei Bosch verlauft nach dem V-Modell. Dieses
Modell wird in Kapitel erldutert. In Abbildung ist der gegenwirtige
Ablauf der eingesetzten Tools in das V-Diagramm eingetragen. Direkt nach
der Programmierung der Module beginnt der Modultest. In dieser Testphase
werden drei Werkzeuge eingesetzt: “Polyspace” [Pol05], “QA-C” [QA 05]
und “Rational Test RealTime”.

Beschreibung der verwendeten Tools in der Modul-Testphase: In
der Modul-Testphase werden die Module mit Polyspace und QA-C gepriift,
darauf folgt ein Funktionstest mit RTRT.

Die ersten zwei Werkzeuge benstigen keinerlei Testcases sondern ar-
beiten ausschliefilich durch Analyse des Programmtexts, RTRT hingegen
benoétigt die manuelle Erstellung von Testcases.

Das Programm Polyspace ist gegenwértig eines der méchtigsten Werk-
zeuge auf dem Markt zur Auffindung von Laufzeit-Fehlern. Es ist ein stati-
sches Programmtext-Analysetool, das basierend auf der Methode der “Ab-
strakten Interpretation” versucht, Laufzeitfehler in der zu untersuchenden
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Abbildung 2.1: Diese Abbildung veranschaulicht den Ablauf der Test-
aktivitditen im ACC-Entwicklungsprozess. Bevor mit dem Funktionstest
mit RTRT begonnen wird, werden die Module mit QA-C wund Poly-
space tberprift. Fir den Integrationstest werden CANalyser, CANoe und
CAPL [Vec0S|] verwendet, gefolgt von einer weiteren Analyse durch Poly-
space und QA-C. Der Systemtest erfolgt mit CLARA, einem Hardware-in-
the-Loop Werkzeug sowie mit Accurate.

Software zu finden.
In der ACC-Entwicklungsabteilung wird das Programm verwendet, um
folgende Fehler zu finden:

e Out-of-Bound Zugriffe

e Arithmetische Ausnahmefehler (z.B. Division durch 0)

e Overflow/Underflow

o Nicht initialisierte Riickgabewerte

o Nicht initialisierte Variablen (lokale sowie globale)

o Nicht initialisierte Pointer

e Endlosschleifen

e Dereferenzierung durch Null- oder Out-of-Bounds-Pointers
e Dead Code

Wihrend Polyspace zum Auffinden von Laufzeitfehlern eingesetzt wird,
soll das Programm QA-C die Einhaltung von vordefinierten Coding-Rules
iiberpriifen [QA 05]. Diese Regeln ergeben sich aus dem MISRA-C(Motor
Industry Software Reliability Association) [MIS05] Standard, wurden aber
fiir das Softwareprojekt erweitert. MISRA-C ist ein C-Programmierstandard
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aus der Automobilindustrie. Durch die Vorgabe verschiedener Programmier-
regeln sollen géngige Softwarefehler vermieden werden.

Auch PolySpace bietet die Moglichkeit, den Programmtext auf die Ein-
haltung der MISRA-Standards zu iiberpriifen. Jedoch kénnen hier die Ko-
dierregeln noch nicht erweitert werden. Aus diesem Grund wird QA-C dazu
verwendet, die Einhaltung der Coding-Rules zu iiberwachen.

Nachdem das Modul durch Polyspace auf Laufzeitfehler und durch QA-C
auf die Einhaltung der Kodierregeln gepriift wurde, folgt nun eine Uberprii-
fung der Funktion des Moduls. Hierzu wird das Programm Rational Test
RealTime (RTRT) verwendet. Es analysiert das zu testende Modul und
generiert einen passenden Testrahmen, der die benétigten Testtreiber und
Platzhalter fiir die externen Funktionen bereitstellt. Um die Funktion des
Moduls zu iiberpriifen, miissen in Testcases die Randbedingungen sowie die
Eingaben und die erwarteten Ausgaben definiert werden. Das Tool fiihrt
dann den Programmtext unter diesen Bedingungen aus und iiberpriift, ob
das erwartete Ergebnis dem tatséchlichen entspricht.

Auf diese Weise wird der Programmtext nach folgenden Fehlerarten ge-
priift:

e Funktionsfehler

e Fehlende Fehlerbehandlung

e Nicht mehr benétigter Programmtext
e Fehlende Requirements

Weiterhin bietet das Programm gute Werkzeuge zur Testprotokollie-
rung sowie zur Testanalyse hinsichtlich der erreichten Programmtext-Uber-
deckung. Auch eine Laufzeitanalyse wird angeboten, die beispielsweise Me-
moryleaks aufdecken kann. Da solche Laufzeitfehler aber bereits durch Po-
lyspace aufgefunden werden sollen, wird diese Funktion des Tools in diesem
Rahmen nicht genutzt.

Auch Dead Programmtext kann sowohl von Polyspace gefunden werden
wie auch mit Rational Test RealTime entdeckt werden. Da Dead Programm-
text aber die Uberdeckungsanalysen der Tests mit RTRT beeintrichtigt - ei-
ne 100%ige Programmtext-Abdeckung ist unmoglich, falls Dead Programm-
text vorliegt - sollte dieser entfernt werden, bevor mit dem Testen mit RTRT
begonnen wird.

Beschreibung der verwendeten Tools in der Integrations-
Testphase: Im Integrationstest wird {iberpriift, ob die Komponenten wie
im technischen Entwurf vorgesehen zusammenwirken. In dieser Testpha-
se werden fiinf verschiedene Werkzeuge eingesetzt: “CANalyser”, “CANoe”
und “CAPL” [Vec05], sowie Polyspace [Pol05] und QA-C [QA 05].
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CANalyser und CANoe bieten hierbei Moglichkeiten, Autofahrten zu
simulieren und wahrenddessen Messungen der ACC-internen Signale vorzu-
nehmen. Weiterhin kénnen mit diesen Tools Parameter eingestellt werden,
und dann das resultierende Fahrverhalten simuliert und analysiert werden.

Nachdem das Zusammenwirken der Komponenten mit CANalyser und
CANoe gepriift wurden, folgt eine Laufzeitanalyse mit Polyspace sowie eine
erneute Uberpriifung der Kodierregeln mit QA-C, bevor mit dem Systemtest
begonnen wird. In Abbildung wurde der Einsatz dieser zwei Programme
daher zwischen den Integrations- und den Systemtest eingetragen.

Beschreibung der verwendeten Tools in der System-Testphase:
Nach Abschluss der Integrations-Testphase wird im Systemtest iiberpriift,
ob das System als Ganzes die spezifizierten Anforderungen erfiillt. Hierfiir
werden zwei Tools eingesetzt: “Accurate” und “CLARA”.

Accurate ist ein Diagnose-Tool. Es verwendet die Simulationsfunktionen
von CANalyser und CANoe. Beispielsweise wird damit eine Autofahrt si-
muliert, auf der einige Fehler hervorgerufen werden, um anschlieend den
Fehlerspeicher auszulesen und zu iiberprfen.

CLARA ist ein Hardware in the Loop(HIL) Tool. Dieses Programm lie-
fert fiir den Testrahmen eine Simulation der Fahrumgebung(Strafle, Stei-
gung der Strafle, Fahrerverhalten,...) sowie des Fahrzeugs selbst. In dieser
Umgebung wird das erwartete Verhalten des ACC-Steuergerits mit dem
tatsdchlich erhaltenen Verhalten verglichen. Hier wird also nach Funktions-
fehlern des Gesamtsystems gesucht. Auch Flash- und Boot-Tests sind mit
diesem Programm moglich, und auch Laufzeitverhalten - wie beispielswei-
se in welchen Taktzyklen das Fahreriibernahme-Symbol blinken soll - und
Betriebssystem Einfliisse konnen mit diesem Tool iiberpriift werden.

Die HIL-Simulation ist jedoch nur eine Vereinfachung der Realitét. Daher
muss bei jedem Fehlverhalten gepriift werden, ob es sich um einem echten
Fehler handelt, oder ob nur das der Simulation zugrunde liegende Modell zu
stark vereinfacht oder sogar falsch war.

Anschliefend kénnen mit den Systemtests in echten Fahrzeugen begon-
nen werden.

Schlussfolgerungen fiir unser Projekt: RTRT wird in der Modul-
Testphase angewendet. Da Laufzeitfehler - wie beispielsweise nicht initia-
lisierte Variablen oder Speicherleaks - bereits durch Polyspace aufgedeckt
werden sollen, wird RTRT in unserem Projekt ausschliefilich zur Aufdeckung
von Funktionsfehlern verwendet, obwohl auch dieses Programm Laufzeitfeh-
ler wie Speicherleaks entdecken konnte.

RTRT wird daher dazu verwendet, folgende Fehlerarten zu finden:

e Funktionsfehler
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e Fehlende Fehlerbehandlung

e Nicht mehr benétigter Programmtext
e Fehlende Requirements

e Unerreichbarer Programmtext

Alle anderen Fehlerarten sollen bereits durch andere Werkzeuge abge-
deckt werden.
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Kapitel 3

Grundlagen des
Softwaretestens

Testing can only show the
presence of errors, never their
absence.

E.W. Dijkstra [DDHT72]

In diesem einleitenden Kapitel werden Grundbegriffe und grundlegende
Verfahren des Softwaretestens erldutert. Um die Vorgehensweisen klarer wer-
den zu lassen, werden sie bei Bedarf an einem Fallbeispiel des ACC-Projekts
veranschaulicht.

3.1 Validierung versus Verifikation

Die Begriffe Validierung und Verifikation werden oft missbrauchlich verwen-
det. Aus diesem Grund sollen sie hier etwas genauer beleuchtet werden.

FEin Grund, weshalb die Begriffe oft falsch verstanden werden, liegt dar-
in, dass die Begriffe iiberdefiniert wurden. Einerseits unterscheidet man zwi-
schen Validierung und Verifikation in Bezug auf die Dokumente, gegen die
gepriift werden soll: So soll bei der Validierung gepriift werden, ob das Test-
objekt die Anforderungen der beabsichtigten Nutzung erfiillt, wohingegen
bei der Verifikation gepriift wird, ob das Testobjekt die Vorgaben der Pha-
seneingangsdokumente erfiillt [SLO4].

Verifikation ist hier also anders als Validierung auf einzelne Entwick-
lungsabschnitte bezogen. Untersucht wird, ob die Spezifikation richtig um-
gesetzt wird, unabhéingig von dem beabsichtigten Zweck oder Nutzen des
Produkts. Bei der Validierung hingegen wird die Spezifikation selbst in Fra-
ge gestellt. Hier soll die Frage beantwortet werden, ob das richtige System
erstellt wurde, also eines, das den Kundenanforderungen geniigt.

23
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Methoden dieser Validierung sind Anforderungsiiberpriifung, Designre-
views sowie die Uberpriifung der Reviews [Per03]. Diese Methoden kénnen
bisher nur von Menschen durchgefiihrt werden, da die Kundenanforderungen
oft zu vage sind, um automatisiert gepriift werden zu kénnen.

Gleichzeitig werden die Begriffe “Validierung” und “Verifikation” aber
auch verwendet, um das Vorgehen zu unterscheiden: bei der Validierung
wird stichprobenartig iiberpriift, ob das Testobjekt das gewiinschte Verhal-
ten zeigt, wohingegen bei der Verifikation formal bewiesen wird, ob eine
Eigenschaft fiir alle moglichen Zustinde des Systems erfiillt ist [Kro99]. Wir
verwenden in dieser Arbeit diese zweite Bedeutung, aus diesem Grund soll
dies im Folgenden kurz naher erldutert werden.

3.1.1 Validierung von Software

Das Priifen, ob das Verhaltens der Implementierung der formalen Spezifika-
tion entspricht, wird Validierung genannt [Kro99].

Die {iibliche Validierungsmethode in der Softwareentwicklung sind Tests.
Hierbei wird die zu priifende Software auf einem Rechner zur Ausfithrung
gebracht und stichprobenartig gepriift, ob sie auf beliebige Eingaben die
erwarteten Ausgaben zuriickliefert. Allerdings miisste jede mogliche Einga-
bekombination getestet werden, wenn man die Korrektheit des Systems auf
diese Weise nachweisen wollte. Da die Anzahl an Kombinationsméglichkeiten
der Eingabe exponentiell in der Anzahl der Eingangssignale wéchst, mufl aus
praktischen Griinden in jedem komplexen System auf einen vollstédndigen
Test verzichtet werden.

Testen ist in der Softwareentwicklung also semientscheidbar: Tests kon-
nen nur zeigen, dass ein System fehlerhaft ist, aber nicht, dass es korrekt
funktioniert [DDH72]. Trotzdem ist in der Softwareentwicklung die Validie-
rung das meist verwendete Mittel zur Qualitdtssicherung.

3.1.2 Verifikation von Software

Im Gegensatz zu der Validierung, bei der stichprobenartig gepriift wird, ob
die Implementierung eines Systems der Spezifikation entspricht, liefert die
Software- Verifikation den Beweis, dass Implementierung und Spezifikation
iibereinstimmen [HS01]. Hierfiir muss gezeigt werden, dass sich Implementie-
rung und Spezifikation zu jedem Zeitpunkt und fiir jede Eingabemdoglichkeit
decken.

Solche Beweise beruhen meist auf Methoden der formalen Semantik. Al-
lerdings ist eine Verifikation von Software nicht in jedem Fall moglich, wie
das Halteproblem und der Godelsche Unvollstédndigkeitssatz zeigen.

Da Verifikationsbeweise meist sehr grofl und oft nicht intuitiv sind, wer-
den interaktive oder automatisierte Theorembeweiser eingesetzt. Erstere ba-
sieren auf symbolischer Deduktion, wihrend letztere spezielle Datenstruk-
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turen verwenden. Interaktive Theorembeweiser werden seit iiber 35 Jahren
in Pilotprojekten der amerikanischen Regierung verwendet. Sie konnten sich
aber nie richtig auf dem Markt durchsetzen [Kur97].

Zur automatisierten Verifikation werden oft Automatenmodelle einge-
setzt. Hintergrund ist die Moglichkeit, formale Spezifikationen in dquivalente
Automaten zu iiberfithren. Dabei wird das Problem die Erfiillung einer Spe-
zifikation zu priifen, auf ein dquivalentes Problem der Analyse einer Ei-
genschaft des Automaten iiberfithrt. Automaten sind fiir die Analyse die
geeignetere Repréasentation der Problemstellung, da hier gute Algorithmen
bekannt sind.

Softwareverifikation wird bisher nur sehr selten von Firmen verwendet.
Dies hat mehrere Griinde: Zunéchst gibt es kommerzielle Verifikationstools
erst seit wenigen Jahren. Weiterhin ist die Akzeptanz der Tools noch nicht
sehr weit gediehen. Der Hauptgrund liegt aber vermutlich daran, dass sich
viele Anwendungen noch nicht verifizieren lassen, da die Komplexitdt der
entstehenden Modelle zu groff wird [Kur97].

Trotzdem hat sich in den letzten Jahren viel auf diesem Forschungsge-
biet getan, und aufgrund der immer raffinierter werdenden Methoden sowie
leistungsfahigerer Computer scheint es wahrscheinlich, dass die Verifikation
von Software in einigen Jahren auch fiir Unternehmen interessant wird.

3.1.3 Veranschaulichung der Begriffe am Beispiel

Wie héngen die Begriffe nun zusammen? Bei der Validierung wird stichpro-
benartig gepriift, ob die Spezifikation erfiillt wird, wohingegen Softwareveri-
fikation beweist, dass Implementierung und Spezifikation iibereinstimmen.

im Folgenden werden die Unterschiede an einem Beispiel von [Gor89)
veranschaulicht:

Beispiel 1. Angenommen, ein Programmteil implementiert die Berechnung
der Formel (z + 1)% durch eine Berechnung der Teilergebnisse 2 + 2z + 1.
Es muf$ also gepriift werden, ob (x +1)? = 22 + 2z + 1.

Bei der Validierung wiirde nun stichprobenartig iiberpriift, ob die Ergeb-
nisse der beiden Formeln iibereinstimmen. Dies wird in Tabelle veran-
schaulicht. Sollte mit diesem Verfahren bewiesen werden, dass die Formeln
iibereinstimmen, so miisste = alle moglichen Werte annehmen - im Normal-
fall ein unmogliches Unterfangen.

Soll also ein Beweis angestrebt werden, so mufl ein anderes Verfahren
gewihlt werden: ein formaler Beweis. Innerhalb der Verifikation werden sol-

che Beweise aufgestellt. Ein formaler Beweis fiir das Beispiel findet sich in
Tabelle 3.2,
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x (x+1)? 2+ 22+ 1
0 1 1

1 4 4

2 9 9

3 16 16

5 36 36

10 121 121

Tabelle 3.1: Bei der Validierung wird stichprobenartig tberpriift, ob die
Formeln tibereinstimmen.

Umrechnung Zugrunde liegendes Gesetz
(x+1)2%=(z+1)(z+1) Definition des Quadrats
(x+1)(x+1) = (x+1)xz+ (z+1)1 | Distributionsgesetz
(z+1)z+(x+1)1 = (x4+1)x+2z+1 | 1 als neutrales Element
(z+ 1)z +z+1=2+z+x+1 | Distributionsgesetz
P?Hrt+r+l=22+22+1 Definition von 2x

U W N =

Tabelle 3.2: Bei der Verifikation wird durch einen formalen Beweis gezeigt,
dass die Formeln tbereinstimmen.

3.2 Requirements

Die Entwicklung von Software ist ein komplexer Prozess der eine Viel-
zahl von Teildisziplinen der Informatik und des Projektmanagements um-
fasst. Die wesentlichen Gebiete dabei sind Planung, Analyse, Entwurf, Im-
plementierung, Test, Qualitdtsmangement, Konfigurationsmanagement und
Dokumentation. Schon in der Planungsphase werden ein Lastenheft und ein
Pflichtenheft erstellt, in dem die Anforderungen oder Requirements, die die
Software erfiillen muss, beschrieben werden. Auf diesen Anforderungen baut
der gesamte nachfolgende Prozess auf. Daher ist es sehr wichtig, geniigend
Projektzeit dafiir einzuplanen: Jeder Fehler der hier gemacht wird, ben6tigt
zur Korrektur ein Vielfaches der Zeit, die es kostet, eine umsichtige Anfor-
derungsdefinition zu erstellen.

Definition 1. FEine Requirement-Spezifikation ist eine prizise Beschrei-
bung des Verhaltens und der Eigenschaften eines Systems. Sie soll so ab-
strakt wie maoglich spezifizieren, was das System leisten soll und in welchem
Umfeld es verwendet werden soll. Details zur Umsetzung werden vermie-
den [Kro99, [RHS9S].

Sehr formale Requirement Spezifikationen sind in einer Sprache mit wohl-
definierter Semantik verfasst - beispielsweise in mathematischen Formalis-
men - die es auch Computern ermdglicht, aus der Spezifikation logische
Schlsse zu ziehen oder automatisiert Testskripts abzuleiten.
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datain — L

L1 . dataout
sample—1 & aou

out

Abbildung 3.1: In dieser Abbildung wird ein seriell-paralleler Konverter
dargestellt. “Datain” erwartet einen Bitstream als Input. “Dataout” gibt die-
sen Bitstream wieder aus, allerdings um vier Taktzyklen verzégert.

Man kann zwischen zwei Arten von Requirements unterscheiden: funktio-
nale und nichtfunktionale oder Quality-Requirements [Cen02]. Funktionale
Requirements spezifizieren, was das System machen soll, wohingegen nicht-
funktionale die Eigenschaften des Systems spezifizieren. Beispiele fiir nicht-
funktionale Forderungen sind Nutzerfreundlichkeit, Robustheit oder Perfor-
mance des Systems.

Die Gratwanderung zwischen Abstraktion und ausreichender Spezifika-
tion ist schwierig. Oft sind Requirements nicht ausreichend spezifiziert, sie
bleiben vage, ungenau, unvollsténdig und schlecht strukturiert. Da dies nicht
nur fiir die Design Spezifikation ein Problem darstellt, sondern spéater beim
Testen ebenso hinderlich ist, soll diese Problematik an folgendem Beispiel
von Gordon [Gor89] verdeutlicht werden. Er verwendet ein Beispiel aus der
Hardware, aber es ist klar, dass in der Software dieselben Probleme auftreten
konnen.

Beispiel 2. Gegeben sei der Schaltkreis aus Abbildung sowie folgende
Spezifikation: “Datain” erwartet einen Bitstream als Input. “Dataout” gibt
diesen Bitstream wieder aus, allerdings um vier Taktzyklen verzégert. Der
Bus “out” ist vier Bits breit. Falls an “sample” false anliegt, so sollen

an out die letzten vier Bits des Inputs von datain weitergereicht werden.
Andernfalls soll dort FFFF anliegen.

Obwohl diese Spezifikation auf den ersten Blick sehr ausfiihrlich wirkt,
stellt sie sich bei ndherem Hinsehen als nicht ausreichend genau heraus.
Zunéchst ist sie ungenau: Beinhalten die “letzten vier Bits des Inputs von
datain” das momentan eingelesene Bit? Weiterhin ist die Beschreibung un-
vollstandig. Es wird nicht gekléart, was dataout im ersten, zweiten und dritten
Taktzyklus ausgeben soll. Auflerdem ist die Spezifikation in Alltagssprache
verfasst, es wire daher sehr schwierig sie automatisiert analysieren zu lassen.

Gordon erreicht iiber verschiedene Zwischenschritte die folgende formale
Spezifikation, die sowohl vollstdndig als auch genau ist:
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Vit : time.dataout(t + 4) = datain(t)A
(out(t 4+ 4) = ifsample(t + 4)
then|F, F, F, F]
else[datain(t), datain(t + 1), datain(t + 2), datain(t + 3)])

Dieses Beispiel soll verdeutlichen, wie schwierig es ist, ausreichend spe-
zifizierte formale Requirements zu definieren. Trotzdem lohnt der Aufwand,
selbst wenn keine automatisierte Testskripterstellung geplant ist [AOS04,
CCG™T04]:

e Die Schwierigkeit des Formalisierens erfordert ein grofles Versténdnis
des gewiinschten Verhaltens, so dass auf diese Weise Designfehler be-
reits in dieser Phase aufgedeckt werden kénnen.

e Weiterhin erfordert die Formalisierung eine hohe Abstraktionsstufe -
aus diesem Grund wird, wie gewiinscht, starker versucht zu spezifizie-
ren, wie sich das System verhalten soll; Wie genau dieses Verhalten
erzielt werden soll gerédt so in den Hintergrund. Somit wird stérker
zwischen Design und Implementierung getrennt.

e Auflerdem ist eine formale Beschreibung eine deutlich bessere Grund-
lage fiir das weitere Vorgehen: Sie stellt sicher, dass jeder der daran
beteiligten Entwickler und Tester auf derselben Grundlage arbeitet.
Schnittstellenfehler, die auf nicht spezifizierten Annahmen an die Mo-
dule beruhen, kénnen so vermieden werden.

e Zusétzlich kann der Testprozess so deutlich beschleunigt werden. Bei
ungenauen Requirements muss ein Grofiteil der zur Verfiigung ste-
henden Zeit dazu genutzt werden, herauszufinden, was genau denn
getestet werden soll. Die Requirements miissen also nachtréglich noch
zusammen gesucht und genauer spezifiziert werden. Wenn dies vom
Tester ausgefithrt werden muss, so wird die sowieso meist knapp kalku-
lierte Testzeit auf Tétigkeiten verschwendet, die eigentlich am Anfang
des Projekts hétten stattfinden miissen [SLO4, [Mye82].

Ausreichend spezifizierte Requirements bilden nicht nur die Grundlage
fiir ein in sich schliissiges Design sondern auch fiir die Testerstellung. Es ist
daher darauf zu achten, dass die Anforderungen am Anfang des Projekts
mit geniigender Sorgfalt spezifiziert werden.

3.3 Fehlerbegriff und Fehlerursachen

Beim Testen wird die zu priifende Software zur Ausfithrung gebracht und
gepriift, ob sie sich den gestellten Anforderungen entsprechend verhilt oder
nicht. Es muss also im vorab geregelt sein, welches Verhalten korrekt und
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erwartet ist. Ein Fehler ist dann die Nichterfiillung eines Requirements -
das heifit das Ist-Verhalten, das wihrend des Tests auftritt, unterscheidet
sich in diesem Punkt vom Soll-Verhalten, das in der Spezifikation festgelegt
wird. Haufig liegt ein Fehler darin begriindet, dass Ausnahmesituationen
nicht bedacht werden.

Im Unterschied dazu spricht man von einem Mangel, wenn eine gestell-
te Anforderung nicht angemessen erfiillt wird. Fehlermaskierung tritt auf,
wenn ein Fehlerzustand durch einen anderen Defekt im Programm kompen-
siert wird - in diesem Fall macht sich der Fehler erst bemerkbar, nachdem
der maskierende Fehler behoben wurde. Es gibt verschiedene Softwarefeh-
lerarten, auf die unterschiedlich gepriift werden muss [Mye82]. Hier soll ein
unvollstéindiger Uberblick gegeben werden:

e Ein Datenreferenzfehler liegt beispielsweise vor, wenn eine Variable
angesprochen wird, deren Wert zu dem Zeitpunkt im Programm noch
nicht gesetzt oder initialisiert wurde oder falls bei einem Feldaufruf
der Indexwert nicht in den definierten Grenzen der entsprechenden
Dimension liegt.

e Ein Datenvereinbarungsfehler tritt auf, falls einer Variable nicht die
korrekte Lange, Typ oder Speicherklasse zugeordnet wird.

e Man spricht von einem Berechnungsfehler, falls Fehler durch Berech-
nungen mit inkonsistenten Datentypen auftreten.

e Ein Vergleichsfehler tritt auf, falls die Vergleichsrelationen falsch an-
gewendet werden, oder falls der Datentyp der zu vergleichenden Va-
riablen nicht identisch ist.

e Ein Steuerflufifehler liegt vor, falls eine Schleife nie beendet werden
kann oder falls sie zu oft bzw. zu selten ausgefithrt wird(meist eine
Iteration zuviel oder zuwenig).

e Man spricht von einem Schnittstellenfehler, falls die Anzahl der Para-
meter in einem Modul nicht mit der Anzahl der iibergebenen Argu-
mente {ibereinstimmt, oder deren Reihenfolge nicht korrekt ist. E|

e Ein Ein-/Ausgabefehler kann auftreten, falls die Formatspezifikationen
nicht zu den E/A-Anweisungen passt oder falls die Puffergréfien nicht
fiir die Satzlange ausreicht.

e Ein Funktions- oder Designfehler liegt vor, falls das Verhalten des
Programms nicht dem in den Requirements geforderten Verhalten ent-
spricht.

Im automotive Bereich kann es auch schnell passieren, dass die entsprechenden Ein-
heiten nicht iibereinstimmen - also dass beispielsweise ein Modul im km/h und ein anderes
in m/s rechnet, die Umrechnung aber vergessen wird.
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Fehler wie Buffer Overflows, Null Pointer Referenzierungen oder nicht
initialisierte Variablen kénnen inzwischen verhéltnisméfig zuverléssig durch
Tools gefunden werden, die mit Hilfe einer statischen Analyse mogliche Pfa-
de des Programms in Betracht ziehen [BPS00]. Solche Fehler kénnen durch
Tests nur sehr schwer gefunden werden. Funktionsfehler oder Designfehler
hingegen konnen durch Tests verhiltnisméfig leicht gefunden werden, wo-
hingegen statische Analyse Tools in diesem Bereich versagen [NB05a]. Je
nach Fehlerart macht es also Sinn, verschiedene Methoden anzuwenden. In
dieser Arbeit soll das Testen im Vordergrund stehen. Aus diesem Grund
wird ein besonderes Augenmerk auf Funktions- und Designfehler gelegt.

3.4 Testbegriff und Softwarequalitét

Unter Softwaretest versteht man eine im Allgemeinen stichprobenartige Aus-
fithrung eines Testobjekts auf einem Computer, mit dem Ziel das Objekt zu
iiberpriifen. Durch einen Vergleich zwischen dem Sollverhalten, das in den
Requirements spezifiziert wird, und dem Ist-Verhalten, das wéhrend des
Tests beobachtet werden kann, ist es dann moglich, zu bestimmen, ob das
Objekt die geforderten Eigenschaften erfiillt.

Ziel des Testens ist es, Fehlerwirkungen gezielt und systematisch auf-
zudecken. Die Fehler danach zu beheben ist nicht Aufgabe des Testers
sondern die des Softwareentwicklers. Der Testprozess gliedert sich in Pla-
nung, Durchfiihrung und Auswertung der Tests. Ein Testlauf umfasst die
Ausfiihrung mehrerer Testfdlle.

Der Testfall spezifiziert die festgelegten Randbedingungen - beispiels-
weise die Voraussetzungen zur Ausfithrung des Testobjekts, die Eingabe-
werte sowie die erwarteten Ausgaben.

Ein guter Testfall ist dadurch gekennzeichnet, dass er mit hoher Wahr-
scheinlichkeit einen bisher unbekannten Fehler findet. Beispielsweise ist es
oft lohnend die Grenzwerte zu priifen, also beispielsweise Testfille zu ent-
wickeln, die knapp inner- bzw. auflerhalb des Wertebereichs der Variablen
liegen. Ein erfolgreicher Testfall kennzeichnet sich dadurch aus, dass er einen
bisher unbekannten Fehler entdeckt.

Das Testen von Software dient zum Auffinden von Fehlern. Durch de-
ren anschlieBende Beseitigung soll die Softwarequalitit gesteigert werden.
Der Begriff umfasst allerdings mehr als nur die Behebung der beim Testen
aufgefundenen Fehlern: Laut der ISO-Norm 9126 [91201] wird die Softwa-
requalitédt durch verschiedene Faktoren bestimmt. Diese Qualitdtsmerkmale
sind Funktionalitit, Zuverlissigkeit, Benutzbarkeit, Effizienz, Anderbarkeit
und Ubertragbarkeit.

e Das Merkmal Funktionalitit beschreibt, ob die geforderten Fahigkeiten
des Systems erfiillt wurden bzw. ob das spezifizierte Ein-/Ausgabever-
halten vorliegt. Weiterhin wird in diesem Bereich die Interoperabilitét
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getestet, also ob die Software fehlerfrei mit anderen Systemen (z.B.
einem Betriebssystem) kommuniziert. Eine ordnungsgemdfle Funktio-
nalitdt liegt vor, wenn die Software anwendungsspezifische Normen
und gesetzliche Bestimmungen erfiillt.

o Zuwerlissigkeit beschreibt die Fahigkeit eines Systems ein Leistungs-
niveau unter festgelegten Bedingungen fiir einen zuvor definierten Zeit-
raum zu bewahren. Dies beinhaltet auch die Frage, wie haufig ein Feh-
lerzustand durch Versagen der Software {iberhaupt vorkommen kann,
und ob und wie schnell das geforderte Leistungsniveau nach einem
Versagen wieder erreicht werden kann.

e Die Benutzbarkeit spielt besonders bei interaktiven Softwaresystemen
eine grofle Rolle. Hier steht im Vordergrund wieviel Aufwand fiir ver-
schiedene Benutzergruppen notwendig ist, die Software zu verwenden.
Verstindlichkeit, Erlernbarkeit und Bedienbarkeit sind Teilaspekte der
Benutzbarkeit.

e Die Effizienz misst die bendtigte Zeit und den Verbrauch der Betriebs-
mittel fiir die Erfiilllung der geforderten Aufgaben.

e Da Softwaresysteme oft iiber einen langeren Zeitraum hinweg weiter-
entwickelt werden, spielen auch die Kriterien Anderbarkeit und Uber-
tragbarkeit eine grofle Rolle. Ein System ist dann gut dnderbar, falls
es leicht analysierbar, modifizierbar und priifbar ist. Unter Ubertrag-
barkeit wird Anpassbarkeit, Installierbarkeit, Konformitit und Aus-
tauschbarkeit zusammengefasst.

Um die Gesamtqualitdt der Software beurteilen zu kénnen, miissen beim
Testen all diese Merkmale beriicksichtigt werden. Welches Qualitétsniveau
die Software dabei beziiglich jedes einzelnen Merkmals aufweisen soll muss in
den Requirements spezifiziert werden. Diese Festlegung dient fiir den Test als
Richtschnur zur Bestimmung der Intensitit der Uberpriifung der einzelnen
Merkmale.

3.5 Grundlegende Testprinzipien

Oft werden Programme mit der Einstellung getestet, dass gezeigt werden
soll, dass das zu priifende Programm korrekt lauft. Tests, die mit dieser Ein-
stellung geschrieben werden sind meist nicht besonders erfolgreich [Mye82].
Dies liegt an zwei Griinden: Erstens ist es aus praktischen Griinden unmog-
lich, dieses Ziel zu zeigen und zweitens fiihrt eine solche Einstellung sehr
wahrscheinlich zu einer falschen Herangehensweise.

Will man alle Fehler in einem Programm finden, so miiite jede mégliche
Eingabebelegung getestet werden. Dies wiirde bereits bei kleinen Program-
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men zu sehr vielen Testféllen fithren, so dass es bei komplexen Programmen
praktisch unmoglich ist, einen solchen Test durchzufiihren.

Die grofle Anzahl an mdoglichen Testfillen fithrt bereits zu einem weite-
ren Testziel: da vollstdndiges Testen aufgrund oben genannter Komplexitét
nicht in Frage kommt, muss es ein Testziel sein, méglichst wirtschaftlich zu
testen. Das bedeutet, dass man mit moglichst wenigen Testfdllen moglichst
viele Fehler entdecken will. Dies erfordert, dass der Tester in der Lage ist,
das Programm zu analysieren und einige sinnvolle Annahmen iiber das Pro-
gramm zu machen. Wirtschaftlich zu testen bedeutet aber auch, dass der
Testaufwand in Relation zu dem mit dem Fehlerfall verbundenen Risiko
und der Gefdhrdungsbewertung steht. Testen ist solange 6konomisch sinn-
voll, wie die Kosten fiir das Finden und Beseitigen der Fehler geringer ist
als die Kosten, die mit dem Auftreten des Fehlers verbunden sind [PKS00].
Eine Moglichkeit, zu entscheiden, ob das Testen beendet werden kann oder
nicht, bieten Fehlermodelle, die die Anzahl der erwarteten Fehler der Soft-
ware abschitzen. Dieses Prinzip wird in Kapitel [7] ndher beleuchtet.

Das zweite Problem an der oben genannten Definition ist, dass die Ein-
stellung falsch ist. Ein Programm wird getestet um dessen Qualitdt zu
sichern und die Zuverldssigkeit zu priifen. Statistisch enthélt gute Soft-
ware auf 1000 Zeilen Programmtext etwa 3 Fehler, die NASA erreichte
durch groflen Kostenaufwand einen Schnitt von etwas unter 1 Fehler, in
der Industrie liegt der Standard bei 25 Fehlern auf 1000 Zeilen Programm-
text [Gib94l [Gle96] Neu95]. Es ist also davon auszugehen, dass sich in jeder
komplexeren Software Fehler finden lassen. Um die Software zu verbessern
miissen diese Fehler gesucht und danach entfernt werden. Und genau das
sollte die Einstellung sein, mit der getestet wird:

Beim Testen versucht man zu zeigen, dass das Programm nicht korrekt
ist [Mye82].

Laut Myers hat dieser Bedeutungsunterschied grofle Folgen. Da Men-
schen zielorientiert arbeiten kann die Einstellung, mit der getestet wird, den
Testvorgang stark beeinflussen. Ist es das Ziel zu zeigen, dass die Softwa-
re korrekt lauft, so werden unbewufit Testfille gewéhlt, die nur mit sehr
geringer Wahrscheinlichkeit fehlschlagen. Ist es dagegen das Ziel, nach Feh-
lern zu suchen, so werden eher die Randfille abgesucht und somit steigt die
Wabhrscheinlichkeit auf Fehler zu stoflen.

Daher wollen wir im Folgenden auch von einem “erfolgreichen Testfall”
sprechen, falls dieser einen Fehler aufdeckt, wohingegen beim unerfolgreichen
Test das Programm wie erwartet ablduft. Dies mag auf den ersten Blick
etwas ungewohnt erscheinen, aber macht Sinn: Wenn ein Kranker einen Arzt
aufsucht, dann erwartet er eine Diagnose, an was fiir einer Krankheit er
leidet und welche Medikamente er dagegen nehmen kann. Wiirde der Arzt
ihn untersuchen ohne eine Krankheit festzustellen, dann wére dem Kranken
nicht geholfen, der Arztbesuch wire dann nicht erfolgreich. Wie von dem
Arzt erwartet wird, dass er diagnostizieren kann an welcher Krankheit ein
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Patient leidet, so wird vom Tester erwartet, dass er die Fehler einer Software
finden und genauso diagnostizieren kann.

Diese Diskussion kann zu drei wichtigen Folgerungen zusammengefasst
werden [Mye82]:

Regel 1. Beim Testen versucht man zu zeigen, dass das Programm nicht
korrekt ist.

Regel 2. Man kann ein komplexes Programm nicht so testen, dass seine
Fehlerfreiheit garantiert wird.

Regel 3. Ein fundamentaler Gesichtspunkt beim Testen ist die Wirtschaft-
lichkeit.

Da das Testen wie oben angesprochen stark von der Psychologie beein-
flusst wird, hat Myers weitere Testrichtlinien aufgestellt. Diese sind intuitiv
einsichtig, werden aber allzu oft iibersehen. Aus diesem Grund sollen sie hier
noch einmal genannt werden:

Regel 4. Ein notwendiger Bestandteil eines Testfalls ist die Definition der
erwarteten Werte oder des Resultats.

So offensichtlich dieses Prinzip klingt, die Nichtbeachtung dieser Richtli-
nie ist einer héufigsten Fehler beim Programmtesten [Mye82]. Nur wenn Er-
wartungen bestehen, wie sich das Programm verhalten soll, kann man diese
mit dem tatséchlichen Verhalten vergleichen - bestehen keine Erwartungen,
so besteht die Moglichkeit, dass ein Tester ein plausibles aber fehlerhaftes
Verhalten als korrekt betrachtet.

Regel 5. Ein Programmierer sollte nicht sein eigenes Programm testen.

Diese Richtlinie soll nicht heiflen, dass es fiir einen Programmierer un-
moglich ist, sein eigenes Programm zu testen - sie soll vielmehr besagen, dass
Tests, die von unabhéngigen Testern durchgefithrt werden, statistisch gese-
hen bedeutend erfolgreicher sind. Dieser Erfahrungswert kann durch zwei
Argumente begriindet werden: Zunéchst ist Testen ein destruktiver Pro-
zess. Ein Tester versucht nachzuweisen, dass das Programm fehlerhaft ist.
FEin Programmierer, der sehr viel Zeit in das Design und die Umsetzung
gesteckt hat, will aber vermutlich keine Fehler finden, sondern mdochte zei-
gen, dass sein Programm korrekt funktioniert. Dass diese Einstellung zu
schlechten Testfillen fithren kann, haben wir bereits am Anfang dieses Ka-
pitels besprochen. Der zweite Grund, weshalb ein Programmierer nicht sei-
ne eigene Software testen sollte, liegt darin, dass Fehler, die aufgrund eines
Missverstandnisses der Problemstellung seitens des Programmierers entstan-
den sind, nicht von ihm aufgespiirt werden kénnen. Der Programmierer wird
als Tester die Aufgabe wieder so verstehen, wie er sie bei dem Design in-
terpretierte. Auf diese Weise ist eine ganze Fehlerklasse nicht als Fehler
auffindbar, falls der Programmierer selbst testen soll.
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Regel 6. Die Ergebnisse eines jeden Tests miissen grindlich tiberprift wer-
den.

Myers hat zu diesem Thema einige Experimente durchgefiihrt, in de-
nen er zeigte, dass viele Testpersonen nicht in der Lage sind, bestimmte
Fehlerarten zu entdecken, obwohl deren Symptome im Ausgabelisting klar
ersichtlich waren. Er zeigte, dass ein signifikanter Anteil an entdeckten Feh-
lern bereits in fritheren Testfillen erkennbar waren, aber aufgrund nicht
sorgfiltiger Uberpriifung der Ergebnisse iibersehen wurden [Mye78].

Regel 7. Testfille miissen sowohl fiir ungiltige wie auch fiir giltige Finga-
ben definiert werden.

Obwohl man unwillkiirlich dazu tendiert, die Tests auf zuléssige Einga-
bedaten zu konzentrieren - Tests fiir ungiiltige Eingabedaten sind ebenso
wichtig. In komplexen Softwaregebilden, kann es schnell geschehen, dass bei
der Integration der Module ein Spezialfall vergessen wurde und ein Modul
plotzlich mit ungiiltigen Eingabewerten arbeiten muss. Durch das Testen
wird schnell offensichtlich, ob das Modul auch mit solchen Eingaben umge-
hen kann oder ob der Programmierer vergessen hat, solche Félle abzudecken.

Regel 8. Das Programm muss auch auf unerwiinschte Nebeneffekte unter-
sucht werden.

Dies wird durch ein Beispiel schnell plausibel: Wenn die untersuchte
Displayansteuerung zwar die Wunschgeschwindigkeit korrekt anzeigt, dabei
aber eine Fehlermeldung ausgibt oder den Fehlerspeicher tiberschreibt, so
ist die Funktion fehlerhaft - obwohl sie ihre Aufgaben korrekt erfiillt.

Regel 9. Wegwerftestfille sollten vermieden werden|SL0J).



Kapitel 4

Testen im Software
Lebenszyklus

Debugging is twice as hard as
writing the Programmtext in the
first place. Therefore, if you
write the Programmtext as
cleverly as possible, you are, by
definition, not smart enough to
debug it.

Brian W. Kernighan

In diesem Kapitel soll anhand des allgemeinen V-Modells die Rolle des
Testens im gesamten Softwarelebenszyklus veranschaulicht werden. Weiter-
hin soll gezeigt werden, welche Teststufen und Testmethoden im Entwick-
lungsverlauf zum Einsatz kommen.

4.1 Das allgemeine V-Modell

Zur Durchfiihrung einer strukturierten und steuerbaren Softwareentwick-
lung werden Softwareentwicklungsmodelle eingesetzt. Es gibt viele verschie-
dene Modelle, beispielsweise das Wasserfallmodell [Boe73], das allgemeine
V-Modell [BoeT9] oder Extreme Programming. Allen Modellen gemein ist
die Definition eines Vorgehens fiir eine systematischen, geordneten Projek-
tabwicklung. Auf diese Weise soll eine fiir alle Beteiligten gemeinsame und
verbindliche Sicht der auszufithrenden Tétigkeiten und deren zeitlichen Ab-
folge in dem Projekt festgelegt werden. Meist werden Phasen festgelegt, die
mit einem bestimmten Ergebnis abzuschlieBen sind. Ein Phasenabschiuf,
oder Meilenstein, ist dann erreicht, wenn die geforderten Dokumente fertig
gestellt sind und den geforderten Qualitétskriterien geniigen.

35
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Abbildung 4.1: Im allgemeinen V-Modell werden die Testaktivititen erst-
mals als gleichwertig zu den Entwicklungsprozessen verstanden. Jedem
Spezifikations- oder Konstruktionsschritt wird eine korrespondierende Test-
stufe zugeordnet.

Das Testen findet sich in jedem dieser Vorgehensmodelle wieder, aller-
dings mit sehr unterschiedlicher Bedeutung und Umfang. Aus Sicht des Te-
stens spielt das allgemeine V-Modell eine besondere Rolle. In diesem Modell
werden die Testaktivitdten erstmals als gleichwertig zu den Entwicklungs-
arbeiten verstanden. Das Verstéindnis vom Softwaretest wurde damit nach-
haltig beeinflusst [SL0O4]. Das allgemeine V-Modell wird in Abbildung
dargestellt.

Die Grundidee des allgemeinen V-Modells ist, dass Entwicklungsarbeiten
und Testarbeiten zueinander korrespondierende, gleichberechtigte Tétigkei-
ten sind. Bildlich wird dies in den beiden Asten des Vs dargestellt. Der linke
Ast versinnbildlicht die immer detaillierter werdenden Entwicklungsschritte,
in deren Verlauf das vom Kunden gewiinschte System schrittweise entwor-
fen und schliefllich programmiert wird. Der rechte Ast dagegen zeigt die
Integrations- und Testarbeiten. In diesem Ast werden elementare Softwa-
rebausteine sukzessive zu grofleren Teilsystemen zusammengefasst und auf
Funktionalitit gepriift.

Die Aktivitéiten im linken Ast beginnen mit der Anforderungsdefinition.
Hier sollen Zweck und gewiinschte Leistungsmerkmale der zu erstellenden
Software festgelegt werden. Dazu werden die Wiinsche und Anforderungen
des Auftraggeber oder des Nutzers gesammelt und spezifiziert. Sobald die
Anforderungsdefinition feststeht folgt der Funktionale Systementwurf. Hier
werden die Anforderungen auf Funktionen und Dialogabldufe des Systems
abgebildet. im Folgenden Technischen Systementwurf wird die technische
Realisierung des Systems, also die Schnittstellenbeschreibung sowie die Sy-
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stemarchitektur entworfen. Ziel ist es, das System in mo6glichst unabhéngige
Teilsysteme zu zerlegen, so dass die Module idealerweise unabhéngig von-
einander entwickelt werden kénnen. Danach miissen fiir jedes Modul in der
Komponentenspezifikation dessen Aufgaben, das Verhalten sowie der innere
Aufbau und die Schnittstellen zu anderen Teilsystemen definiert werden. Ist
auch dieser Schritt erfolgt kann zur Programmierung {ibergegangen werden.

An der Spitze des Vs angelangt, folgen auf dem rechten Ast die verschie-
denen Testphasen. Da Fehler leichter auf der Abstraktionsstufe gefunden
werden, auf der sie entstanden sind [Mye82, [SL04], ordnet der rechte Ast
jedem Konstruktionsschritt einen entsprechenden Testschritt zu.

Der Komponententest priift die Funktion jedes einzelnen Softwarebau-
steins fiir sich. Im Integrationstest wird dann tiberpriift, ob die Kompo-
nenten wie im technischen Entwurf vorgesehen zusammenwirken. Danach
wird im Systemtest iiberpriift, ob das System als Ganzes die spezifizierten
Anforderungen erfiillt. Die Entwicklung wird dann mit dem Abnahmetest
abgeschlossen, in dem getestet wird, ob das System aus Kundensicht alle
vertraglich vereinbarten Leistungsmerkmale erfiillt.

In dieser Arbeit steht der Modultest im Vordergrund, trotzdem werden
im Folgenden auch die anderen Teststufen kurz erldutert.

4.2 Grundlegende Teststufen und -methoden

Die IEEE-Norm 1012-1986 strukturiert den Testprozess in vier Testaufga-
ben: In der ersten Teststufe, dem Modultest, werden die kleinsten Programm-
einheiten auf Funktionalitit getestet - isoliert von den anderen Softwarebau-
steinen. Durch die Isolierung werden Modul-externe Einfliisse beim Test aus-
geschlossen, so dass sich die Ursache eines gefundenen Fehlers klar dem zu
testenden Modul zuordnen lisst. Das zu priifende Testobjekt kann auch aus
mehreren Bausteinen zusammengesetzt sein. Es wird dann von Komponen-
tentest gesprochen, solange komponenteninterne Aspekte gepriift werden -
erst wenn Wechselwirkungen mit Nachbarkomponenten im Vordergrund des
Tests stehen, spricht man von Integrationstest.

Auf den Komponententest folgt der Integrationstest, innerhalb dessen die
ersten Module zusammengefasst und getestet werden. Hierbei steht nicht wie
im Komponententest die Funktionsfahigkeit der Module im Vordergrund,
sondern es soll deren Zusammenwirken gepriift werden. Ziel des Integrati-
onstests ist es, Fehlerzusténde in Schnittstellen und sowie im Zusammenspiel
zwischen integrierten Komponenten zu finden. Der Integrationstest sollte
erst stattfinden, wenn alle beteiligten Komponenten schon auf Funktiona-
litét gepriift wurden. Was fiir Fehler kann man also durch den Integrations-
test noch finden? Betrachten wir unsere Displayansteuerung. Wenn die Infor-
mation innerhalb der einen Komponente in km/h gerechnet wird, wihrend
die zweite Komponente in m/s rechnet, so wird ein Fehler auftreten, wenn
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man die Informationen einfach von der einen an die andere Komponente
schickt. Und das, obwohl beide Komponenten fiir sich fehlerfrei arbeiten.
Solche Fehler sollen im Integrationstest aufgedeckt werden.

Als dritte Teststufe folgt der Systemtest dessen Ziel es ist, zu iiberpriifen
ob die spezifizierten Anforderungen von dem Produkt erfiillt werden. An-
ders als bei den niederen Teststufen, in denen aus der Perspektive des Soft-
wareherstellers auf die Erfiillung der Spezifikation gepriift wurde, wird hier
aus der Perspektive des Kunden und des spéteren Anwenders geprﬁftﬂ Die
Tester miissen das Programm mit dessen urspriinglichen Leistungsbeschrei-
bung vergleichen.

4.3 Der fundamentale Testprozess

Der fundamentale Testprozess gliedert sich in fiinf Teilaufgaben:

o Testplanung

Testspezifikation

Testdurchfithrung

Testprotokollierung
o Testauswertung

Der Prozess wird in Abbildung dargestellt. im Folgenden wird er
néher beschrieben.

4.3.1 Testplanung

Mit der Planung des Testprozesses sollte bereits zu Beginn des Software-
entwicklungsprojekts begonnen werden. Zunéchst muss die Frage geklért
werden, was fiir Ressourcen - also wie viele und welche Mitarbeiter, wieviel
Zeit und welche Arbeitsmittel - einzuplanen sind. Weiterhin muss in die-
ser Phase eine Teststrategie festgelegt werden. Die Teststrategie bestimmt,
welche Systemteile wie stark getestet werden sollen, welche Testmethoden
angewendet werden sollen sowie die Testendekriterien. Ziel der Teststrategie
ist die optimale Verteilung der Tests auf die sicherheitskritischen Teile des
Systems. Anhand von Risikoschédtzungen miissen Prioritdten gesetzt werden,
welche Systemteile wie stark getestet werden sollen. Fiir kritische Systemteile
sollte hier mehr Zeit und auch eine genauere Code-Uberdeckung eingeplant
werden, als fiir weniger kritische Teile.

! Kunde und Anwender kénnen zwei verschiedene Personengruppen oder Organisatio-
nen sein. Der Kunde hat das System bestellt und bezahlt, der Anwender hingegen nutzt
es. In unserem Beispiel wire beispielsweise BMW ein Kunde und BMW-Fahrer Anwender
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4’ Planung ‘
'

’ Spezifikation }F

’ Testdurchf[]hrunqk
'

’ Protokollierung ):

’ Auswertung ‘

Abbildung 4.2: Der fundamentale Testprozess gliedert sich in finf Teil-
aufgaben: Testplanung, Spezifikation, Durchfihrung, Protokollierung und
Auswertung. Wird bei der Protokollierung entdeckt, dass einige Testfille feh-
lerhaft spezifiziert wurden, so muf§ die Spezifikation dieser Testfille modifi-
ziert werden und die Tests miissen erneut durchgefiihrt werden. Wenn durch
die Auswertung der Tests ermittelt wird, dass das in der Testplanung spezi-
fizierte Testendekriterium noch nicht erreicht wurde, muf$ die Testplanung
modifiziert werden.
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Weiterhin ist eine Priorisierung der Tests nach Sicherheitsaspekten rat-
sam. Softwareprojekte werden oft unter groflien Zeitdruck abgewickelt. Falls
es dazu kommen sollte, dass aus Zeitgriinden nicht alle Tests ausgefiihrt
werden konnen, so stellt die Priorisierung sicher, dass zumindest die sicher-
heitskritischen Anwendungen bereits getestet wurden.

Weiterhin ist es sinnvoll, jeweils mit der Uberpriifung der Hauptaufgaben
des Testobjekts zu beginnen. Wenn bereits hier grobe Fehler gefunden wer-
den sollten, dann konnen diese Fehler zuerst noch korrigiert werden, bevor
mit dem weiteren Testen fortgefahren wird.

4.3.2 Testspezifikation

In der Testspezifikation werden die Testfille geméfl der festgelegten Test-
methodik gewéhlt. Hierfiir werden zunichst logische Testfille erstellt, also
Testfille, ohne Angaben von konkreten Werten. Erst danach werden diese
Testfille mit Werten belegt und so konkretisiert.

Fiir jeden Testfall miissen die Ausgangssituation, die Randbedingungen
sowie das erwartete Verhalten spezifiziert werden. Weiterhin miissen sowohl
Testfille fiir giiltige Eingabekombinationen wie auch fiir ungiiltige Eingaben
erdacht werden.

4.3.3 Testdurchfithrung

Danach kann mit der Testdurchfiihrung begonnen werden. Hierzu muss
zunéchst die festgelegte Testumgebung aufgebaut werden. Danach kann das
Testobjekt in die Testumgebung integriert und dann getestet werden. Soll-
ten schon am Anfang viele grobe Fehler aufgedeckt werden, muss iiberlegt
werden, ob die Komponenten sofort korrigiert werden sollen und erst dann
mit dem Testen fortgefahren werden soll.

4.3.4 Testprotokollierung

Die Testprotokollierung dient dem Zweck, die Testdurchfithrung auch fiir an-
dere Personen, beispielsweise fiir den Kunden, nachvollziehbar zu machen.
Weiterhin dienen die Protokolle als Absicherung, so dass das Unternehmen
- fiir den Fall eines schweren Fehlers - beweisen kann, nicht leichtfertig mit
dem Risiko eines Fehlers umgegangen zu sein, sondern dass es sich verant-
wortungsvoll bemiiht hat, die Software so gut es ging auf Korrektheit zu
priifen.

Aus diesen Griinden muss die Durchfithrung der Tests exakt und voll-
sténdig protokolliert werden. In die Testprotokolle miissen neben dem Test-
objekt auch eine Reihe weiterer Informationen aufgenommen werden: Wer
hat wann getestet? Welcher Testrahmen wurde verwendet? Was fiir Eingabe-
dateien wurden verwendet? Welche Ergebnisse wurden erwartet und welche
wurden tatséchlich geliefert?
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Die Daten sollten hierbei so verwaltet werden, das eine Wiederholung
des Tests zu jedem spiteren Zeitpunkt moglich ist - mit genau denselben
Rahmenbedingungen und Testdaten.

4.3.5 Testauswertung

Danach kann zur Auswertung der Tests iibergegangen werden. Unterschei-
den sich erwartete Werte von den tatséchlich erhaltenen, so muss zunéchst
iiberpriift werden, ob tatséchlich ein Fehler in der Software vorliegt oder ob
der Testfall selbst fehlerhaft war. Wurde tatséchlich ein Fehler aufgedeckt,
so muss nun die Schwere des Fehlers bestimmt werden (siehe Tabelle [4.1]).
Nach Korrektur der Fehler miissen die Tests nochmals durchgefiihrt werden,
um zu priifen, ob der Fehler beseitigt wurde und ob durch die Beseitigung
andere Fehler entstanden.

Am Ende einer Testreihe muss entschieden werden, ob das Testendekrite-
rium erreicht wurde. Andernfalls miissen weitere Testfille definiert werden,
die den Test dem Testendekriterium ndher bringen. Mdoglicherweise wird
in diesem Stadium festgestellt, dass das Testendekriterium nicht oder nur
mit zu hohem Aufwand erreichbar ist - beispielsweise wenn vollstandige
Uberdeckung gefordert wird, das Programm aber unerreichbaren Programm-
text enthélt. In dem Fall sollte nachgepriift werden, wie es zu dem unerreich-
baren Programmtext kommen konnte, und entweder das Testendekriterium
angepasst oder der Programmtext entfernt werden.

Klasse 1 | Systemabsturz, ggf. mit Datenverlust; Das Testobjekt ist
nicht einsetzbar

Klasse 2 | Wesentliche Funktion ist fehlerhaft; Anforderungen
falsch umgesetzt; Testobjekt ist nur mit groffen Ein-
schrinkungen einsetzbar

Klasse 3 | Funktionale Abweichung; Anforderungen fehlerhaft oder
nur teilweise umgesetzt; System kann mit FEin-
schrankungen genutzt werden

Klasse 4 | Geringfiigige Abweichung; System kann ohne Ein-
schrinkung genutzt werden; Fehler soll zum néchsten Re-
lease behoben werden

Klasse 5 | Schonheitsfehler (beispielsweise Rechtschreibfehler oder
Mangel im Maskenlayout); System ist ohne FEin-
schrankung benutzbar

Tabelle 4.1: Klassifikation der Schwere eines Fehlers
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4.4 Testfall Design

In diesem Kapitel wird detailliert beschrieben, wie man Software durch
Ausfiihrung der Testobjekte auf einem Rechner testen kann. Es werden ver-
schiedene Vorgehensweisen zur Spezifikation der Testfille vorgestellt und
anhand von Beispielen verdeutlicht.

Hierbei wird ein besonderes Augenmerk auf Blackbox- und Whitebox-
Verfahren gelegt. Whitebox-Verfahren eignen sich besonders gut fiir die un-
teren Teststufen, da die Orientierung am Programmtext fiir grofle Systeme
kaum sinnvoll erscheint. Blackbox-Verfahren eignen sich hingegen fiir jede
Teststufe. Auch jede Programmiermethode, die die Kodierung der Testfélle
noch vor der Implementierung der Funktion fordert - wie beispielsweise Ex-
treme Programming - beruht auf Blackbox-Verfahren.

4.4.1 Blackboxtest

Bei den Blackbox- Verfahren wird das zu testende Programmstiick als schwar-
zer Kasten angesehen. Fiir diese Methode werden keinerlei Informationen
iiber den ProgrammProgrammtext oder den inneren Aufbau der Funktionen
benotigt, da nur die Funktion getestet werden soll. Aus diesem Grund wird
das Blackbox-Verfahren auch funktionales Testverfahren genannt.

Auf welche Weise das Modul das gezeigte Verhalten implementiert inte-
ressiert hier nicht. Stattdessen beruhen die Uberlegungen zu den Testfillen
auf der Spezifikation.

Bei der géngigsten Methode des Blackbox-Verfahrens wird die Menge
der moglichen Eingaben in Aquivalenzklassen unterteilt. Zu einer Aquiva-
lenzklasse gehoren all die Eingaben, von denen der Tester annimmt, dass
das Testobjekt auf sie auf dieselbe Art reagiert. Da angenommen wird, dass
sich das Testobjekt fiir alle Eingaben aus derselben Aquivalenzklasse auch
gleich verhilt, wird davon ausgegangen, dass es ausreicht, das Verhalten des
Objekts nur mit einem Reprédsentanten der Klasse zu testen. Wichtig ist
hierbei, dass nicht nur Aquivalenzklassen fiir die giiltigen sondern auch fiir
die ungiiltigen Eingaben gebildet und getestet werden miissen.

Systematische Herleitung der Aquivalenzklassen

Um die Testfille systematisch herzuleiten kann wie folgt vorgegangen wer-
den. Fiir jede zu testende Eingabevariable wird der Definitionsbereich, also
die Aquivalenzklasse aller zulissigen Werte, ermittelt. In diesem Definiti-
onsbereich muss das zu testende Programmstiick der Spezifikation gem&f
reagieren. Zusétzlich muss sein Verhalten auch fiir unzuléssige Werte, also
Werte die sich auflerhalb des Definitionsbereichs befinden, gepriift werden.

Im niichsten Schritt werden die Aquivalenzklassen verfeinert. Aquiva-
lenzklassen, die Elemente enthalten, die laut Spezifikation unterschiedlich
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verarbeitet werden miissen, werden beziiglich dieser Spezifikation in Unter-
dquivalenzklassen aufgeteilt. Diese Aufteilung erfolgt, bis sich alle unter-
schiedlichen Anforderungen mit den jeweiligen Aquivalenzklassen decken.

Danach wird fiir jede der Aquivalenzklassen ein Reprisentant fiir den
Testfall ausgewéhlt sowie die zugehorigen erwarteten Ausgabedaten und ge-
gebenenfalls die Vorbedingung fiir den Testlauf spezifiziert.

Uberpriifung der Grenzen der Aquivalenzklassen

Die Aquivalenzklassenbildung und die Wahl der Repriisentanten ist sorgfil-
tig vorzunehmen, da die Wahrscheinlichkeit, dass Fehler aufgedeckt werden,
stark von dem jeweiligen Reprisentanten abhingen. Testfille sind beispiels-
weise dann aussichtsreich, wenn sie die Grenzen der Aquivalenzklassen prii-
fen. Hier treten hdufig Fehler auf, da aus umgangssprachlicher Formulierung
nicht immer genau hervorgeht, welcher Grenzwert einer Aquivalenzklasse
noch zuzuordnen ist. Eine umgangssprachliche Anforderung wie “bei weni-
ger als 30km/h ... 7 in den Requirements kann mathematisch als < 30km/h
aber auch als < 30km/h interpretiert werden. Wenn dann zwei der Designer
das Requirement unterschiedlich deuten, so wird ein Fehler auftreten. Dieser
Fehler kann durch einen zusétzlichen Testfall mit « = 30km/h aufgedeckt
werden.

Systematische Herleitung der Testfille

Zur Spezifikation eines Testfalls muss jeder Eingabevariable ein Eingabewert
zugeordnet werden. Hierfiir muss entschieden werden, welche der verfiigba-
ren Repriisentanten aus den ermittelten Aquivalenzklassen miteinander zu
einem Eingabedatensatz zu kombinieren sind.

Folgende Regeln liefern eine sinnvolle Kombination [SLO4]:

e Alle méglichen Kombinationen der Repriisentanten der giiltigen Aqui-
valenzklassen sind miteinander zu kombinieren. Jede dieser Kombina-
tionen bildet einen giiltigen Testfall. Die Anzahl der giiltigen Testfélle
ergibt sich somit aus dem Produkt der Zahl der giiltigen Aquivalenz-
klassen einer jeden Eingabevariable.

e Weiterhin sind Reprisentanten von ungiiltigen Aquivalenzklassen nur
mit Repriisentanten giiltiger Aquivalenzklassen zu kombinieren. An-
dernfalls kann die Fehlerwirkung nicht eindeutig zugeordnet werden
oder es tritt sogar eine Fehlermaskierung auf.

Da im automotive Bereich ein Modul oft mehrere hundert Eingabevaria-
blen besitzt, ergeben sich aufgrund der multiplikativen Kombination auch
mit diesen Regeln noch viel zu viele Testfdlle. Aus diesem Grund muss die
Menge der giiltigen Testfille weiter reduziert werden. Moglichkeiten hierfiir
sind:
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e Bevorzugung von Testfillen, die Grenzwerte enthalten.
e Zum Test nur benutzungsrelevante Testfille heranziehen.

e Sicherstellung, dass jeder Repriisentant einer Aquivalenzklasse in min-
destens einem Testfall vorkommt(Minimalkriterium).

Im automotive Bereich bietet es sich beispielsweise an, fiir jedes Signal nur
die in den Requirements spezifizierten Parameter zu testen. Die nichtspezifi-
zierten Eingabevariablen werden dann implizit mit 0 belegt. Allerdings muss
man sich dariiber im Klaren sein, dass auf diese Weise Randerscheinungen
eventuell kaschiert werden.

In dem Beispiel der “Fahreriibernahmeanzeige” aus Abschnitt und
tritt ein solches Problem auf. In diesem Signal ist eine weitere Funk-
tionalitét implementiert, die in den Requirements nicht spezifiziert wird.
Diese Funktionalitit wird in Abh#ngigkeit einer weiteren Eingabevariable
angesteuert. Da diese Variable in den Requirements nicht erwidhnt wurde,
wurde diese Variable nicht explizit belegt, und daher von RTRT implizit mit
0 belegt. Aus diesem Grund wurde der Anweisungsbaum, der die zusétzliche
Funktionalitdt implementierte, einfach iibersehen.

In diesem Beispiel haben wir also Fehler iibersehen, indem wir die An-
zahl der Testfille eingeschriankt haben. Dies ist aber leider ein Problem des
Testens - absolute Sicherheit, keinen Fehler iibersehen zu haben, erreicht
man nur durch einen vollstdndigen Test. Sobald Eingabekombinationen nicht
mehr getestet werden, kann nichts mehr iiber die Korrektheit des Systems
gesagt werden, da nicht garantiert werden kann, dass nicht gerade diese
Eingabe zu einem Fehler fiihrt. Da die Zahl der Testfille andernfalls aber
unendlich grofl werden kann, miissen solche Probleme toleriert werden.

4.4.2 Whiteboxtest

Whitebox-Testverfahren werden auch als strukturelle Testverfahren bezeich-
net, da sie die Struktur des Testobjekts beriicksichtigen. Die grundlegende
Idee der Whitebox-Verfahren ist, dass alle Programmtext-teile eines Test-
objekts mindestens einmal ausgefithrt werden sollen. Daher muss der Pro-
grammtext vorliegen, so dass Testfille entwickelt werden konnen, die sich
an der Programmlogik orientieren. Das Erstellen der Testfille richtet sich
also nach dem Programmtext, die Bewertung, ob das Verhalten richtig ist,
richtet sich aber weiterhin nach den Requirements.

Ziel des Whitebox-Verfahrens ist es, den Programmtext moglichst gut
zu iiberdecken. Wann aber ist eine Uberdeckung gut genug? Auch hier gibt
es - wie bei Blackboxtest - viele unterschiedliche Verfahren und Metriken.
Die gingigsten Testfallentwurfsmethoden sind die Folgenden:

e Anweisungsiiberdeckung, Zweigiiberdeckung
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e Bedingungsiiberdeckung
e Pfadiiberdeckung

Weitere Uberdeckungsarten, die von RTRT unterstiitzt werden, sind Funk-
tionsaufruf- und Prozeduraufrufiiberdeckungen, sowie eine Uberdeckung von
Befehlen wie “Goto” oder “Continue”. Diese Uberdeckungsarten werden in
Kapitel kurz erldutert.

Fiir jede der Whitebox-Methoden muss zunéchst der Kontrollflussgraph
aus dem Programmtext des Testobjekts erstellt werden: Anweisungen wer-
den als Knoten reprisentiert, die Reihenfolge, in der die Instruktionen ab-
gearbeitet werden, als Kanten zwischen den zugehoérigen Knoten. Anwei-
sungssequenzen werden zu einem einzelnen Knoten zusammengefasst, da
eine Ausfithrung der ersten Anweisung auch die Ausfithrung aller nachfol-
gen Anweisungen in der Sequenz bedingt. Anhand dieses Graphen kénnen
dann die Testfille, die zu der gewiinschten Uberdeckung fiihren, gewihlt
werden. Die Requirements spezifizieren dabei das erwartete Verhalten. Mit
Hilfe entsprechender Tools - wie beispielsweise mit RTRT - kann die Messung
der Uberdeckung erfolgen. Ist der in der Testplanung festgelegte Uberdec-
kungsgrad erreicht, so wird der Test als ausreichend angesehen und kann
beendet werden. Die verschiedenen MaBe von Uberdeckungsgraden werden
jeweils an beispielhaften Kontrollflussgraphen verdeutlicht:

Anweisungsiiberdeckung

In der Anweisungsiiberdeckung stehen die einzelnen Anweisungen des Test-
objekts, also die Knoten des Kontrollflussgraphen, im Vordergrund. Die
Testfalle sollen eine zuvor festgelegte Mindestquote an Anweisungen, bzw.
alle Anweisungen zur Ausfithrung bringen. Im Beispiel von Abbildung 4.3
konnten bereits alle Anweisungen iiberdeckt werden, indem man einen Test-
fall wahlt, der den rot gefirbten Pfad zur Ausfithrung bringt. Die erreichte
Anweisungsiiberdeckung kann durch folgende Formel, dem “C0-Maf}”, be-
rechnet werden [SLO4]:

Anweisungsiiberdeckung = (AHZagleijnci;;z%zﬁfjfﬁegzﬁf;ngen) -100%.

Das C0O-Maf ist nur ein schwaches Kriterium fiir die tatséachliche Giite der
Uberdeckung. In unserem Beispiel haben wir eine 100% Uberdeckung durch
einen einzigen Testfall erreicht, in anderen Programmen kann es sein, dass
beispielsweise aufgrund vieler Ausnahmebehandlungen eine solche Uberdec-
kung nur mit erheblichem Aufwand zu erreichen ist.

AuBerdem kann es sein, dass auf diese Weise selbst bei 100%iger Uber-
deckung das Fehlen ganzer Anweisungsbldocke nicht erkannt wird - es wer-
den ja nur die vorhandenen Anweisungen gezihlt. Wenn beispielsweise beim
Programmieren einer Bedingung zunéchst nur erste Zweig codiert wurde
wihrend der else-Zweig auf spiter verschoben wurde, zu wird der leere else-
Zweig in dieser Methode nicht ausgefiihrt. Falls der else-Zweig also unab-
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Abbildung 4.3: Die Anweisungen dieses Kontrollflufigraphen werden durch
einen Testfall, der den rot gefirbten Pfad ausfiihrt, bereits wvollstindig
tiberdeckt. In diesem Beispiel reicht also ein einziger Testfall aus, um ei-
ne vollstindige Anweisungsiberdeckung zu erhalten.

sichtlich leer blieb, so wird dieser Fehler beim Testen mit dieser Methode
nicht aufgedeckt, obwohl der Fehler an sich sehr auffillig wire. Das Erreichen
einer 100%igen Anweisungsiiberdeckung kann also ein triigerisches Gefiihl
der Sicherheit vermitteln.

Zweigiiberdeckung

Ein weitergehendes Kriterium ist die Zweigtiberdeckung. Hier stehen die Kan-
ten des KontrollluBgraphen im Vordergrund. Dabei spielt es keine Rolle, ob
eine Kante zu einer weiteren Anweisung fiihrt - es sollen so viele Kanten wie
moglich abgedeckt werden, somit auch die der leeren else-Anweisung aus dem
obigen Beispiel. Die Zweigiiberdeckung bedingt, dass bei einer Verzweigung
des Kontrollflusses alle Moglichkeiten und bei Schleifen auch die Umgebung
bzw. ein Riicksprung zum Schleifenanfang zu beriicksichtigen ist. Die farbig
markierten Pfade in Abbildung zeigen eine Moglichkeit fiir Testfille, die
zu einer vollstdndigen Zweigiiberdeckung fiithren.

Der Uberdeckungsgrad lisst sich mit folgender Formel, dem “C1-Maf”,
berechnen: Zweigiiberdeckung = (Anzag@gﬁﬂi;;%if;f;gzeweige) -100%. In die-
sem Maf} wird nur beachtet, ob ein Zweig durchlaufen wurde oder nicht -
wie oft genau er durchlaufen wurde spielt hier keine Rolle. Dieses Kriterium
ist schon deutlich aussagekraftiger als das Anweisungskriterium. Wie man
sieht benotigt man hier bereits drei Testfille um die vollstdndige Abdeckung
zu erhalten, statt wie im vorigen Fall nur einen. Je nach erwartetem Risiko
im Fehlerfall kann das Testendekriterium hier auf Werte zwischen 85% und
100% festgelegt werden, allerdings sollte eine Zweigiiberdeckung von 100%
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Abbildung 4.4: Fiir eine vollstindige Zweigtiberdeckung werden bei diesem
Kontrollflufigraphen bereits mindestens drei Testfdlle bendtigt, die die farbig
markierten Pfade zur Ausfihrung bringen.

angestrebt werden.

Bedingungsiiberdeckung

Enthélt ein Programm komplexe Bedingungen, dann sollten diese inten-
siv getestet werden, da gerade die Kombination logischer Ausdriicke feh-
leranfillig ist. Bei der Zweigiiberdeckung wird jedoch nur der ermittelte
Wahrheitswert einer Bedingung beriicksichtigt, um so zu entscheiden, wel-
cher Zweig als nichstes abgelaufen werden soll. Wie dieser Wert erreicht
wurde ist hier nicht von Interesse. Setzt sich die Bedingung aber aus mehre-
ren Teilbedingungen zusammen, so macht es Sinn, auch zu iiberpriifen, ob
die Teilbedingungen richtig definiert wurden. Dies wird in der Bedingungs-
tiberdeckung tiberpriift. Der Grad der Bedingungsiiberdeckung kann noch
weiter differenziert werden in Finfache Bedingungsiiberdeckung, Mehrfach-
bedingungsiberdeckung und Minimale Mehrfachbedingungsiiberdeckunyg.
Ziel der einfachen Bedingungsiiberdeckung ist es, dass jede atomare Teil-
bedingungﬂ im Test sowohl den Wert true als auch false annimmt. Al-
lerdings wird nicht verlangt, dass bei der Auswertung der Gesamtbedin-
gung unterschiedliche Wahrheitswerte erfolgen sollen. Es ist also moglich,
dass so Zweige nicht abgedeckt werden. Dies kann am Beispiel von Ab-
bildung veranschaulicht werden. Das Beispiel kann beziiglich der ein-
fachen Bedingungsiiberdeckung durch die Belegungen ¢ = 1,b = 1,¢ = 0
und a = 0,b = 0,c = 1 vollsténdig tiberdeckt werden. Die gesamte Be-
dingung wiirde allerdings in beiden Féllen mit {rue ausgewertet werden, es

2Eine Bedingung, die keine logischen Operatoren wie “AND”,“OR” oder “NOT”
enthilt, wird atomare Teilbedingung genannt.
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if (allblc)

Abbildung 4.5: In dieser zusammengesetzten Bedingung werden die
drei atomaren Bedingungen a,b,c mit einem “oder” wverkniipft. Diese
Bedingung kinnte mit zwei Testfillen beztiglich der einfachen Bedin-
gungstiberdeckung vollstindig tberdeckt werden. Fir die Mehrfachbedin-
gungsiberdeckung wiirden acht Testfdlle bendtigt. Die minimale Mehrfach-
bedingungsiiberdeckung befindet sich in der Mitte: hier wiirden vier Testfille
bendtigt.

wiirden also nicht beide Zweige ausgewertet. Daher ist die einfache Bedin-
gungsiiberdeckung ein schwicheres Kriterium als die Zweigiiberdeckung.

Bei der Mehrfachbedingungsiiberdeckung wird gefordert, dass auch Kom-
binationen der Wahrheitswerte der atomaren Teilbedingungen beriicksichtigt
werden. Hier sollen moglichst alle Variationen getestet werden, so dass sich
auf diese Weise auch beide Wahrheitswerte fiir die Gesamtbedingung er-
geben. Somit erfiillt diese Uberdeckung auch die Kriterien der Zweig- und
der Anweisungsiiberdeckung. Sie ist sogar umfassender, da sie zus#tzlich
die Komplexitdt der zusammengesetzten Bedingungen priift. Allerdings hat
dies seinen Preis: Da die Anzahl an Kombinationsmoéglichkeiten exponentiell
in der Anzahl der atomaren Teilbedingungen steigt, wird ein solcher Test
schnell zu aufwendig. In dem vorigen Beispiel miissten fiir eine vollstdndige
Mehrfachbedingungsiiberdeckung alle acht Kombinationsméglichkeiten fiir
die Belegungen der atomaren Bedingungen a, b, ¢ gepriift werden.

Die minimale Mehrfachiiberdeckung [Rie97] ist eine mogliche Losung fiir
das obige Problem. Hier miissen nicht alle Kombinationen gepriift werden,
sondern nur diejenigen, bei denen Fehlerzusténde nicht maskiert werden
konnen. Dies sind dann genau die Kombinationen, bei denen die Anderung
des Wahrheitswertes einer atomaren Bedingung den Wahrheitswert der Ge-
samtbedingung verdndern kann. Im Beispiel von Abbildung [£.5] miissten die
Belegungen {a = 1,b = 0,c = 0},{a = 0,b = 1,¢ = 0},{a = 0,b =
0,c = 1},{a = 0,b = 0,¢ = 0} gewéhlt werden, da bei diesen Belegun-
gen die Anderung des Wahrheitswertes einer atomaren Bedingung zu ei-
ner Anderung der Auswertung der Gesamtbedingung fithren kann. Bei allen
anderen Belegungen miissten sich mindestens zwei atomare Bedingungen
dndern, um den Wahrheitswert der Gesamtbedingung zu beeinflussen. Auf
diese Weise kann die Anzahl an Testfdllen erheblich verringert werden -
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statt den O(2") Testféillenﬁ bei der Mehrfachbedingungsiiberdeckung erhal-
ten wir so zwischen n + 1 und 2n Testfille. Die minimale Mehfachbedin-
gungsiiberdeckung ist das stidrkste Kriterium, gleichauf mit der Mehrfach-
bedingungsiiberdeckung. Allerdings benotigt sie deutlich weniger Testfille,
was sie sehr attraktiv macht. Der einzige Nachteil an dieser Methode ist,
dass die Wahl der Eingabedaten um das geforderte Verhalten zu erhalten
sehr aufwendig sein kann.

Allen Bedingungsiiberdeckungen gemeinsam ist das Ziel eine 100%ige
Uberdeckung anzustreben.

Pfadiiberdeckung

Ein Problem bei den Mehrfachbedingungsiiberdeckungen bzw. der Zweig-
iiberdeckung ist, dass jeder Zweig fiir sich betrachtet wird. Abhéangigkeiten
zwischen Zweigen werden hier nicht beriicksichtigt. Bei der Pfadiiberdeckung
werden auch diese Abhéngigkeiten beriicksichtigt. Hier sollen alle Pfade
abgedeckt werden, also alle moéglichen Abfolgen von einzelnen Programm-
teilen des Programms. Sind Schleifen Teil des Programms, so zahlt jede
mogliche Anzahl an Schleifenwiederholungen als ein moglicher Pfad. Da-
her kann, sobald eine Schleife unbegrenzt oft aufgerufen werden kann, keine
sinnvolle Messung der Uberdeckung mehr erfolgen - es miissten ja unend-
lich viele Pfade abgedeckt werden. Aber auch sonst wird der Aufwand bei
der Pfadiiberdeckung schnell zu grof}. Aus diesem Grund ist die Pfadiiber-
deckung eher als theoretisches Mafl anzusehen. In dem Beispiel von Abbil-
dung sind nur die ersten vier Pfade eingezeichnet. Die Schleife wiirde
hier zu unendlich vielen weiteren Pfaden fithren. Wir haben in unserer Stu-
die die Pfadiiberdeckung vernachléssigt, da unsere Module eine zu komplexe
Struktur aufweisen. Obwohl endlich viele Testfille ausreichen wiirden, um
eine vollstindige Pfadiiberdeckung zu erreichen, da unsere Software keine
Schleifen enthélt, wiren extrem viele Testfille notwendig gewesen, da die
Funktionen sehr lang sind und mit vielen Verzweigungen arbeiten. Der Auf-
wand fiir eine vollstindige Pfadiiberdeckung erschien nicht gerechtfertigt,
da in dieser Arbeit eine Teststrategie entwickelt werden soll, die nicht nur
theoretisch einsetzbar ist.

4.4.3 Blackbox-Verfahren am Beispiel

Im Folgenden sollen die verschiedenen Verfahren am Beispiel des Signals
“Fahreriibernahmeaufforderung” erldutert werden. Dieses Signal wird ge-
setzt, falls das ACC-System das Fahrzeug nicht mehr selbst ausreichend
abbremsen kann. Das Signal soll den Fahrer dazu auffordern, die Fahr-
zeugfiihrung wieder komplett zu iibernehmen.

3n sei die Anzahl der atomaren Teilbedingungen



50 KAPITEL 4. TESTEN IM SOFTWARE LEBENSZYKLUS

Abbildung 4.6: In diesem Beispiel wurden die ersten vier Pfade einge-
zeichnet. Die Schleife kénnte jedoch beliebig oft wiederholt werden, daher
wdren hier fir eine vollstindige Pfadiiberdeckung unendlich viele Testfdlle
notwenig.

Betrachten wir nun das folgende Requirement zum Signal “Fahreriiber-
nahmeaufforderung”:

Beispiel 3. Gegeben sei folgendes Requirement:
Es gibt drei Fille in denen das Symbol beleuchtet werden soll:

1. Die Verzégerung via ACC reicht nicht aus:
GetTORactive() = T (Anzeige nur fiir den Fall, dass der Fahrer nicht
tibertritt, also GetInternalState() # SuspendState)

2. PSS Latent Warnung liegt vor:
GetLatentW arningFilt() =T

3. PSS Warnung liegt vor:
GetPreWarningFilt() =T

Die Anzeige soll abwechselnd im 400 ms Rhythmus blinken.

Hier fillt zundchst auf, dass das Requirement fiir einen Blackboxtest
nicht genau genug ist. Fragen bleiben offen, wie beispielsweise: Wie heifit
der Toggle-Timer? Wie heifit der Parameter, mit dem der Timer verglichen
werden soll? Und in welcher Variable wird gesetzt, ob das Symbol leuch-
tet? Spétestens bei der Testfallspezifikation mit konkreten Werten miissen
diese Namen bekannt sein. Aber beginnen wir zunéchst mit der abstrakten
Aquivalenzklasseneinteilung.

Die beteiligten Variablen sind: GetTORactive(),GetInternal-
State() ,GetLatentWarningFilt () ,GetPreWarningFilt(), Toggle-
Timer, Parameter; Zunichst muss der Definitionsbereich fiir jede Variable



4.4. TESTFALL DESIGN 51

ermittelt werden, also die Menge der zuldssigen Eingabewerte. Dies wird in
Tabelle [£.2] gezeigt.

GetTORactive() T F
GetInternal State() InitState, ReversibleF ailureState, Ir-
reversible FailureState, Reject-
State, StandByState, ActiveControl-
State, SuspendState, . . .
GetLatentWarningFilt() | T, F

GetPreWarningFilt() | T,F

ToggleTimer 0,...,255
Symbol Leuchtet? T F

Tabelle 4.2: Definitionsbereich der Variablen

Danach miissen die Aquivalenzklassen gebildet werden. Die Klassen wer-
den dann so lange unterteilt, bis sich alle unterschiedlichen Anforderungen
mit den jeweiligen Aquivalenzklassen decken. Weiterhin muss dann fiir jede
Klasse ein Reprisentant ausgewéhlt werden. Ein Beispiel, wie eine solche
Unterteilung verlaufen kann, findet sich in Abbildung

Die Klassen, bei denen “mindestens eine Fahreriibernahmebedingung”
gilt, kénnen weiter aufgeteilt werden in Klassen bei denen jeweils zumin-
dest eine der Teilbedingungen ((GetTORactive = T) A ( GetInter-
nalState() # SuspendState )),( GetLatentWarningFilt() = T) bzw.
( GetPreWarningFilt() = T) erfiillt wird. Im Prinzip gébe es hier neun
Kombinationsmoglichkeiten, allerdings konnte bei Eingaben, bei denen mehr
als eine Bedingung erfiillt ist, eine Fehlermaskierung auftreten. Aus diesem
Grund kénnen wir uns auf die drei Kombinationen beschrianken, bei denen
immer genau eine Bedingung erfiillt ist. Die ersten vier Aquivalenzklassen
werden also nochmals in insgesamt zwolf Klassen unterteilt.

Ebenso kénnen die Klassen, in denen keine Fahreriibernahmebedingung
vorliegt, weiter unterteilt werden. Hierbei kann man zwischen den Féllen,
wo zwar GetPreWarningFilt ()= T, aber GetInternalState () = Suspend-
State, sowie denen, in denen das System zwar nicht im SuspendState ist,
aber GetTORactive = F' ist, unterscheiden. Die vier Klassen werden also in
acht unterteilt.

Auch die erhaltenen zwanzig Klassen kénnten noch weiter unterteilt wer-
den, da der ToggleTimer ebenfalls verschiedene Werte annehmen kann. Zu-
mindest die Grenzen des Definitionsbereichs des Timers sollten zusétzlich ge-
priift werden, so dass wir durch die zusétzliche Unterteilung vierzig Testfille
erhalten. Die Unterteilung der ungiiltigen Aquivalenzklassen bleibt dem Le-
ser iiberlassen.

Nach der Einteilung in Aquivalenzklassen miissen nur noch die Repré-
sentanten fiir die Testfille gewédhlt werden, danach kénnen die entsprechen-
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Signal leuchtet

Signal leuchtet nicht

Signal leuchtet

Signal leuchtet nicht

Fahreriibernahme-
aufforderung

&&

Timer passend

keine Fahreribernahm
aufforderung

Fahreribernahme-
aufforderung aber
Timer nicht passend

(1}

Signal leuchtet

Signal leuchtet nichf

(PSS Warnung ||
PSS Latent Warnung ||
Verzdgerung zu gering

&&

(Anzeige liegt an und

Timer in Blinkfrequenz
|

Anzeige aus und

Timer in Umbruch)

(PSS Warnung &&
IPSS Latent Warnung &
JVerzdgerung zu gering)

FA && Anzeige liegt an
&& Timer im Umbruch

|5

|
FA && Anzeige aus &&
Timer in Blinkfrequenz

Abbildung 4.7: In diesem Beispiel wird gezeigt, wie eine FEinteilung in
Aquivalenzklassen erfolgen kann. Zundchst werden nur zwei Klassen ge-
bildet: eine, in der das Signal leuchtet und eine, in der es ausgeschaltet
ist. Danach werden die Klassen weiter verfeinert. Leuchtet das Signal, so
muf mindestens eine der Fahreribernahmebedingungen gelten und der Ti-
mer mujf§ sich in einer Blinkfrequenz befinden, oder gerade in eine solche
tiberwechseln. Leuchtet es nicht, so gibt es dafiir zundchst zwei Griinde: ent-
weder es besteht keine Fahreriibernahmebedingung, oder aber es besteht zwar
eine solche Bedingung, aber der Timer ist gerade in einer Nichtblinkphase.
Die Klassen kénnen noch weiter unterteilt werden.
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if
TestOver == F

{

if
(GetTORactive==T &&
Getlnternal State != Suspend)

if
estTimer > TTime

Il
* * (GetLatentWarningFilt ==T
SymbolLeuchtet?=F SymbolLeuchtet?=T |
TestOver =T TestTimer++ (GetPreWarningFilt == T)

' /

2= SymbolLeuchtet?=F
ACCSymbolL euchtet? =F D tlcTim

if
[Toggl eTimer > ToggIeTim;
I

' '

ToggleTimer =F ToggleTimer++

' }

SymbolLeuchtet?=F SymbolLeuchtet?=T

Abbildung 4.8: Dieses Flussdiagramm wurde aus dem Programmtext fiir
das Fahreriibernahmesignal abgeleitet. Beim Vergleich mit den Requirements
fallt auf, dass keine Requirements fiir den linken Unterbaum bekannt sind.

den Testfille definiert werden. Wie die Umsetzung in der Skriptsprache von
RTRT erfolgt, wird in Abschnitt dargestellt. Im folgenden Abschnitt
wird gezeigt, wie dasselbe Requirement nach einer Whiteboxmethode gete-
stet werden konnte.

4.4.4 Whitebox-Verfahren am Beispiel

Betrachten wir nun dasselbe Signal fiir das Whiteboxtesten. Zunéchst wird
aus dem Programmtext ein Flussdiagramm abgeleitet (vergleiche Abbil-
dung .

Nun erkennt man, dass der ganze linke Zweig nicht durch die Requi-
rements abgedeckt wird. Das gewiinschte Verhalten in diesem Testzweig
wird nirgends spezifiziert. Aus diesem Grund koénnen fiir diesen Unterbaum
noch keine Testfiille geschrieben werden. Zunéchst muss beim Requirement-
Manager gepriift werden, ob der Unterbaum seine Berechtigung hat und die
Requirements vervollsténdigt werden miissen, oder ob der Unterbaum als
Ganzes als Fehler gewertet werden muss.
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Fiir den rechten Unterbaum liegen die Requirements bereits vor. Wir
konnen also an diesem Baum die verschiedenen Whitebox-Testverfahren
erldutern. Wiirden wir nur den ganz linken Pfad des Testbaums testen,
so hitten wir bereits etwa 50% der Anweisungen iiberdeckt. Fiir die voll-
stindige Uberdeckung miissten noch die anderen Blitter getestet werden.
In diesem Beispiel fithren auch Zweig- und Pfadiiberdeckung zu denselben
Testfillen, da jeder Zweig zu einer separaten Anweisung fithrt und da das
Programm keine Schleifen enthélt.

Nur die Bedingungsiiberdeckung fiihrt zu anderen Testfillen. Bei der
einfachen Bedingungsiiberdeckung soll jede atomare Teilbedingung im Test
sowohl den Wert true wie auch false annehmen. Bei den letzten zwei Be-
dingungen werden so beide Zweige abgedeckt. Bei der ersten jedoch wére
es moglich, einen Test zu generieren, der nur den linken Zweig testet. Ei-
ne Fahreriibernahmebedingung liegt vor, falls ((( GetTORactive()=T ) A
( GetInternalState() # SuspendState )) V ( GetLatentWarningFilt()
=T)V ( GetPreWarningFilt() =T)).

Wihlt man also zwei Testfille, so dass GetLatentWarningFilt () und
GetPreWarningFilt () wechselseitig auf true bzw false gesetzt werden(eines
von beiden soll immer ¢rue sein) und die anderen Bedingungen einmal erfiillt
und einmal unerfiillt sind, so wird beide Male die Gesamtbedingung als true
ausgewertet und somit der linke Zweig gewahlt. Dies zeigt, dass auch bei ei-
ner vollstéindigen einfachen Bedingungsiiberdeckung nicht alle Anweisungen
abgedeckt sein. Die einfache Bedingungsiiberdeckung ist also ein schwécheres
Kriterium als die Anweisungs- oder Zweigiiberdeckung.

Bei der Mehrfachbedingungsiiberdeckung hingegen sollen alle Kombi-
nationen der moéglichen Belegungen der atomaren Teilbedingungen gepriift
werden. Die Bedingung besteht aus vier atomaren Teilbedingungen, die je-
weils den Wert true oder false annehmen koénnen. Somit erhalten wir mit
dieser Methode fiir die Bedingung bereits 2* Kombinationsméglichkeiten.

Die minimale Mehrfachbedingungsiiberdeckung beseitigt all die Kombi-
nationen, wo eine fehlerhafte Auswertung der jeweiligen Teilbedingung mas-
kiert wird, da sie keine Auswirkung auf das Gesamtergebnis hiitte. In der
obigen Bedingung erhielte man also drei Testfille fiir den linken Zweig sowie
zwei Testfille fiir den rechten Zweig (siehe Tabelle [4.3). Somit hétten wir
statt der 16 Kombinationen aus der Mehrfachbedingungsiiberdeckung nur
fiinf Kombinationen zu testen.

In diesem Beispiel ist die minimale Mehrfachbedingungsiiberdeckung das
sinnvollste Kriterium. Die komplexe Bedingung wird genau getestet. Zweig-
und Anweisungsiiberdeckung - sowie in diesem Fall sogar die Pfadiiberdec-
kung - werden durch dieses Verfahren subsumiert. Gleichzeitig benttigen wir
dafiir nur ca. 1/3 der Testfille der normalen Mehrfachbedingungsiiberdec-
kung. Die Umsetzung dieser Testfille in der Skriptsprache von RTRT wird

in dargestellt.
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Linker Zweig | GetT'ORactive() = T A | =1 Testfall
GetInternalState() #  Suspend-
State N\ Rest false

GetLatentWarningFilt() = T A | = 1 Testfall
Rest false
GetPreWarningFilt() = T A | = 1 Testfall
Rest false

Rechter Zweig | (GetT O Ractive() = T A | = 1 Testfall
GetInternalState() = Suspend-
State) A Rest false
(GetTORactive() = F A | = 1 Testfall

GetInternalState() #  Suspend-
State) N Rest false

Tabelle 4.3: Testfille zur minimalen Mehrfachiiberdeckung

4.4.5 Blackbox- versus Whitebox-Verfahren

Ein grofler Vorteil der Blackbox-Verfahren ist, dass sich der Tester nur an
den Requirements orientieren kann. Die Versuchung der Whiteboxtests, sich
zu stark am Programmtext zu orientieren und vieles aus dem Programmtext
als gegeben hinzunehmen ohne es noch sehr genau mit den Requirements
abzugleichen, fehlt hier. Der Tester ist tatsdchlich gezwungen, sich sehr ge-
nau mit dem Requirements auseinander zu setzen und sie gegebenenfalls zu
hinterfragen, falls Unstimmigkeiten auftreten sollten. Unvollstédndigkeit oder
Ungenauigkeiten der Requirements werden durch diese Methode schnell auf-
gedeckt - allerdings nur falls es sonst nicht méglich ist, iiberhaupt mit dem
Testen zu beginnen. Scheinen die Requirements vollstédndig zu sein, und die
entsprechenden Tests finden keinen Fehler, so kann es trotzdem passieren,
dass ganze Anweisungsbaume so iibersehen werden, denn beim Blackbox-
testen kann nur das getestet werden, was in den Requirements spezifiziert
wurde.

FEin weiterer Vorteil ist, dass hier die Funktionalitéit des Testobjekts im
Vordergrund steht. Da die korrekte Funktion der Software hochste Prioritét
haben soll, sollte ein Blackbox-Verfahren im Testprozess keinesfalls fehlen.

Allerdings wird nur getestet, ob die Implementierung der Spezifikation
entspricht. Ist die Spezifikation selbst bereits fehlerhaft, so wird das durch
die Blackboxtests nicht erkannt. Allerdings ist das kein alleiniges Problem
des Blackbox-Verfahrens, sondern ein generelles Problem, das beim Testen
auftritt - also auch bei den Whitebox-Verfahren. Um solche Probleme zu
finden, miissen Reviews durchgefiihrt werden.

Aber Blackboxtests haben noch drei weitere Nachteile: Sind die Requi-
rements selbst nicht vollstdndig, so wird dies durch Blackboxtests nur in
den seltensten Féllen erkannt. Ganze Anweisungsbdume kénnen mit dieser
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Methode iibersehen werden, einfach, weil die entsprechenden Variablen, die
an den Bedingungen zu diesen Béumen teilhaben nicht in den Requirements
spezifiziert wurden, und somit auch nicht belegt.

Der zweite Nachteil ist, dass, falls die Requirements nicht genau genug
geschrieben wurden, auch die Tests vermutlich nicht die volle Funktionalitéat
des Moduls priifen werden. Bei der Bildung der Aquivalenzklassen versucht
man ja, nur die Klassen genauer zu definieren, bei denen man dies fiir notig
hilt. Generell méchte man aber, um Aufwand zu sparen, so wenig verschie-
dene Klassen wie moglich definieren.

Das grofite Problem ist, dass durch Blackbox-Verfahren héchstens aus
Zufall erkannt wird, falls das Testobjekt noch weitere, nicht vom Kunden
geforderte, Funktionalitéit zur Verfiigung stellt. Da die zusétzlichen Funk-
tionen nicht in den Requirements auftauchen, werden auch keine Testfille
hierzu definiert, bzw. die Signale, die sich ebenfalls &ndern, werden nicht
gepriift. Da solche zusitzlichen Funktionen zu unerwiinschtem Verhalten
in seltenen Situationen oder zu Sicherheitsproblemen fithren kénnen, sollte
nicht geforderte Funktionalitdt aus dem Programmtext entfernt werden. Da
Blackbox-Verfahren diese nicht aufspiiren kann, muss ein hierfiir weiteres
Verfahren angewendet werden.

Whitebox-Verfahren kénnen diese Liicke fiillen. Bereits beim Erstellen
des Kontrollflussgraphen kénnen, wie in unserem Beispiel gezeigt, ganze An-
weisungsunterbédume auftauchen, deren Verhalten nirgends spezifiziert wird.
Nicht geforderte Funktionalitéit kann auf diese Weise also leichter detektiert
werden.

Ein weiterer Vorteil ist, dass auf diese Weise eine vollstéindige Programm-
text-Uberdeckung ermoglicht wird - welche Uberdeckungsart gew#hlt wird,
kann der Komplexitédt des Testobjekts angepasst werden. Die vollstdndige
Programmtextiiberdeckung kann bei Blackbox-Verfahren nicht gewé&hrleis-
tet werden.

Ein Nachteil der Whitebox-Verfahren ist, wie oben angesprochen, dass
die Orientierung am Programmtext den Tester dazu verleiten kann, sich
zuwenig auf die Requirements zu stiitzen. Oft finden sich im Programmtext
noch Kommentare die ein eigentlich falsches Verhalten sinnvoll begriinden
- wenn der Tester dann nicht genau in den Requirements nachliest, kann
es dazu kommen, dass er seine Testfille selbst in Anlehnung an den Pro-
grammtext falsch spezifiziert. Der Fehler wird so natiirlich nicht gefunden.

Auflerdem verleitet der Programmtext dazu, sich bei Ungenauigkeiten
der Requirements zunéchst anzusehen, wie der Programmierer die Requi-
rements gedeutet hat. Natiirlich sollte der Tester sich selbst die Gedanken
machen und gegebenenfalls beim Requirementmanager nachfragen, statt in
den Programmtext zu sehen - allerdings, wenn der Programmtext sowieso
vorliegt, so ist die Versuchung grof}; Dann kann es schnell geschehen, dass
der Tester sich die Losung des Programmierers plausibel macht und selbst
annimmt. Dass eine andere Interpretation der Requirements moglich gewe-
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’ H Blackboxtest ‘ Whiteboxtest
Vorteile e Strenge Orientierung | e 100% Programmtext
an den Requirements | Uberdeckung méglich
e Test der Funktiona- | ¢ Programmtext, zu
litat statt der Struktur | dem es keine Require-
ments gibt, wird so er-
kannt
Nachteile e Unvollstdndige Re- | ¢ Eventuell werden
quirements konnen so | die Requirements

kaum erkannt werden
e Fehlende Genauig-

vernachléssigt
e Evt. zu starkes Ver-

keit der Requirements | trauen in den Pro-
wird eventuell nicht er- | grammtext

kannt

° Ungewlinschte

Funktionalitdt  kann

iibersehen werden

Tabelle 4.4: Vor- und Nachteile von Blackbox- und Whiteboxtestverfahren

sen wire und dies an anderen Stellen im Programm zu Problemen fiithren
kann, wird dann schnell {ibersehen.

4.4.6 Empfehlungen zum Testfalldesign

Beide Verfahren haben also unterschiedliche Vorteile und kénnen die Nach-
teile gegenseitig kompensieren. Aus diesem Grund ist es ratsam, beide Ver-
fahren anzuwenden. Sinnvollerweise sollte zunéchst mit den Blackbox-Ver-
fahren begonnen werden, da so die Requirements sehr genau gepriift und
analysiert werden miissen, was sich spéater auch bei den Whiteboxtests posi-
tiv auswirken kann. Auch bei der Blackboxmethode sollten bereits Werkzeu-
ge zur Messung der Programmtextiiberdeckung verwendet werden. Danach
konnen im Whiteboxtest gezielt die bisher nicht ausgefiithrten Teile des Test-
objekts iiberpriift werden. Welche Art der Uberdeckung als Kriterium fiir
das Whiteboxtesten herangezogen werden soll, hdngt sowohl von der Kom-
plexitat des Testobjekts wie auch von dessen Kritikalitét fiir den Nutzer ab.
Als minimales Kriterium sollte aber die Zweigiiberdeckung gewihlt werden
- sobald das Testobjekt komplexe Bedingungen enthélt ist zur minimalen
Mehrfachiiberdeckung zu raten. Weiterhin sollte darauf geachtet werden,
dass, sofern Schleifen vorhanden, diese in den verschiedenen Testldufen auch
mehrfach wiederholt werden.
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4.5 Spezielle Anforderungen des Modultests

Beim Modultest soll iiberpriift werden, ob jeder Softwarebaustein fiir sich
die Vorgaben der Spezifikation erfiillt. Soll dies am Rechner getestet werden,
so muss die zu testende Komponente mit Eingabedaten versehen werden
und zur Ausfithrung gebracht werden. Da aber nicht jede Komponente fiir
sich bereits lauffihig ist, da beispielsweise andere Funktionen, die aulerhalb
der Komponente liegen, aufgerufen werden, muss das Testobjekt in einen
Testrahmen eingebettet werden.

Ein Testrahmen ist eine Sammlung aller Programme, die notwendig sind,
um Testfille auszufiihren, auszuwerten und Testprotokolle aufzuzeichnen. Zu
diesem Zweck werden Platzhalter und Testtreiber benotigt. Die Platzhalter
(engl. stub) simulieren das Ein-/Ausgabeverhalten der externen bzw. der
noch nicht implementierten Programmteile. Statt eines Stubs kénnen auch
dummys oder mocks verwendet werden. Ein dummy bietet einen nahezu
vollwertigen Ersatz fiir die tatséchliche Implementierung, ein mock bietet
zusétzliche Funktionalitat fiir Testzwecke.

Testtreiber sind Programme, die es ermoglichen, ein Testobjekt auszu-
fithren, mit Testdaten zu versorgen und die Ausgabedaten des Objekts ent-
gegen zu nehmen. Testtreiber und Platzhalter bilden gemeinsam den Test-
rahmen, der in Verbindung mit dem Testobjekt das ablauffihige Programm
bildet.

Fiir unsere Studie verwendeten wir das Tool RTRT. Dieses Programm
ist ein Testrahmengenerator, das heifit, es analysiert den Programmtext und
erstellt dazu einen passenden Testrahmen. Der Tester mufl sich daher nicht
mit einer manuellen Erstellung eines Testrahmens beschéftigen sondern kann
sich auf das Erstellen der Tests beschranken. Im folgenden Kapitel [5| wird
dieses Programm genauer beschrieben.



Kapitel 5

Evaluierung von Rational
Test RealTime

5.1 Vorstellung des Tools

In diesem Kapitel soll das Tool “Rational Test RealTime” vorgestellt werden.
Die Software ermdoglicht Modul- und Komponententests sowie Laufzeitana-
lysen fiir eingebettete und Echtzeit-orientierte Plattform-unabhéngige Soft-
ware. Ein beispielhaftes Test-Vorgehen mit dem Tool wird in Anhang [A]
gezeigt.

5.1.1 Wie geht Rational Test RealTime vor?

Rational Test RealTime generiert den Testrahmen fiir das Testobjekt, das
heift, es stellt die Testtreiber sowie die Stubs fiir die externen Funktionen
zur Verfiigung und protokolliert die Testldufe. Damit die Tests Plattform-
unabhéngig geschrieben werden kénnen, verwendet das Tool einen “Target
Deployment Port(TDP)”, der den gewiinschten Compiler, Linker, Debugger
sowie die Zielarchitektur simuliert. Die Tests selbst sind unabhéngig von
dem TDP; Daher miissen diese nicht gedndert werden, falls sich die Testum-
gebung(Compiler, Linker,...) #ndern sollte. In Abbildung|.1] wird ein solcher
Testrahmen dargestellt.

Die Isolierung des zu testenden Moduls wird von RTRT automatisch
vorgenommen. Bei der Erstellung eines neuen Projekts sucht die Softwa-
re alle externen Schnittstellen des zu testenden Moduls und generiert mit
Hilfe dieser Informationen Stubs und Testtreiber. Die externen Schnittstel-
len miissen jedoch in inkludierten Header-Files vorhanden sein, andernfalls
treten Linker-Fehler auf.

Wiéhrend der Erstellung des Testrahmens wird ein Testfile generiert, in
dem die notwendigen Stubs deklariert werden sowie Basistests enthalten
sind. Die Basistestscripts sind elementare Tests, die aus einem Aufruf der zu
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Testtreiber | Test1 || Test2 Testn
Stub 1
Stub 2
Stub 3
Stub p
Platzhalter Testprotokollierung

Abbildung 5.1: Module miissen fiir sich nicht lauffihig sein: externe Funk-
tionen miissen simuliert werden und es werden Testtreiber bendtigt. Ein
Testrahmen ist eine Sammlung aller Programme, die notwendig sind, um
Testfille auszufihren, auszuwerten und Testprotokolle aufzuzeichnen. RTRT
generiert automatisch einen Testrahmen fir den Modultest.
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testenden Funktionen bestehen. Ein erwartetes Ergebnis fiir die beteiligten
Signale wird nicht definiert, daher konnen die Tests lediglich fehlschlagen,
falls Stubs aufgerufen werden(Das Tool setzt die erwartete Anzahl an Auf-
rufen der Stubs defaultméBig auf Null). Aus diesem Grund sind diese Tests
nur als Ausgangsbasis fiir eine eigene Testerstellung zu verwenden.

Fiir jedes zu testende Modul wird bei der Testrahmengenerierung ein
Testknoten erstellt. Dieser Knoten erhélt als Kindknoten Tests, die die
Funktionsweise dieses Moduls priifen wollen. In Abh#ngigkeit von den aus-
gewahlten Runtime-Analyse-Features wird der Programmtext instrumen-
tiert, das heifit es wird weiterer Programmtext eingefiigt, um die gewiinsch-
ten Informationen berechnen zu kénnen.

5.1.2 Welche Analysemoglichkeiten werden angeboten?

RTRT wurde speziell fiir Software-Entwickler entwickelt. Aus diesem Grund
bietet die Software nicht nur Analyseméglichkeiten zur Testprotokollierung
und Programmtext-Uberdeckung sondern auch Features wie Memory Pro-
filing, Runtime Tracing und Performance Profiling, die fiir einen Tester
nur von untergeordneter Bedeutung sind. Im Folgenden sollen die Analy-
semoglichkeiten kurz vorgestellt werden.

Testprotokolle

Die Testprotokolle liefern eine hierarchische Zusammenfassung der Ergeb-
nisse der Testdurchliufe. Ein Ausschnitt eines Testprotokolls findet sich in
Abbildung[5.2] Bei jedem Testfall werden die spezifizierten Variablen mit In-
itialzustand, erwartetem Wert und erhaltenem Wert aufgelistet. Weiterhin
werden, falls externe Funktionen aufgerufen werden, auch diese aufgelistet
und gegebenenfalls getestet. Ein Testfall ist fehlgeschlagen, falls bei min-
destens einer Variable der erwartete Wert nicht dem erhaltenen entspricht,
oder falls eine externe Funktion anders als erwartet aufgerufen wurde.

Am Anfang der Protokolle werden die wichtigsten Informationen in ei-
nem Header zusammengefasst: welche Versionsnummer von Rational Test
RealTime verwendet wurde, Pfad und Name des Projekts, die Gesamtzahl
der Tests sowie die Gesamtzahl der fehlgeschlagenen Tests.

Programmtext Coverage

RTRT bietet drei verschiedene Aspekte zur Analyse der Programmtext-
Uberdeckung:

e cine allgemeine Ubersicht, wieviel Prozent der gewihlten Uberdec-
kungsart iiber den gesamten Programmtext des Testmoduls erreicht
wurde (vergleiche Abbildung [5.3));
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7.3.338 - ¥ Tost TPA_ACG_DEFECT-RESUME 2 1_1_1 (17/160)
1.3.338.1 - 8 atoration

Test Name TPA_ACC_DEFECT-RESUME_2_1_1_1 (Test Family hominal
(17/160)

Status Failed Execution Time 111 micro sec.

Failed Variables 3

133382- xEAQ/mm’ 7

1.3.338.21 - Haisbles

|Variah|e Status Init Value Expected Value Obtained Value
((%sys_States_T20_packet_st Passed 1 it 1
)>pubFlagsaST_UMN.w_ST

ActiveState_B)

((&sys_States_T20_packet_st Passed 8 [ 8
)->State_LB)

((ksys_States_T20_packet_st Passed 1 1 1
J->0perationPrevent_UN.w_ST

.Fail0p_B)

((&sys_States_T20_packet_st Passed 0 0 0
J->switchOf_UN.w_ST.Fail0ff_B)

Abbildung 5.2: In dieser Abbildung wird ein Ausschnitt aus einem Test-
protokoll gezeigt. Bei jedem Testfall werden die spezifizierten Variablen mit
Initialzustand, erwartetem Wert und erhaltenem Wert aufgelistet. Stimmen
der erwartete und der erhaltene Wert iberein, so wird die Zeile griin mar-
kiert, andernfalls rot. Ist ein Testfall fehlgeschlagen, so wird auch der dazu-
gehorige Test als fehlgeschlagen markiert.

e cine genauere Ubersicht, welche Funktion welchen Uberdeckungsgrad
erreicht hat (vergleiche Abbildung ;

e Programmtext, in dem markiert ist, welcher Programmtext bereits

iitberdeckt wurde und welcher Programmtext noch nicht ausgefiihrt
wurde (vergleiche Abbildung [5.5)).

Es werden fiinf verschiedene Uberdeckungsarten angeboten, die ihrerseits
noch weiter untergliedert werden kénnen:

e Blockiiberdeckung, die iiberpriift, ob alle Zeilen des Programmtexts
iiberdeckt wurden;

Global Coverage

100
90 1

80

70 @ Functions
2 el B Functions and exits
o O Statement blocks
g 8o O Decisions
% 40 o Loops
o 30 B Basic conditions

| Modified condilions

20 © Multiple conditions

83 83 452 456 0 464 343 43

Abbildung 5.3: Das Uberdeckungsprotokoll bietet zundchst eine allgemeine
Ubersicht, welchen Uberdeckungsgrad des Moduls die Tests erreicht haben.
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Display percentages and absolute values.

ltem W Functions Functions and|Statement Decisions Loops
exits blocks
DMA470IN.H 0.00 %| 0.00 %] 0.00 %] 0.00% none
0/4 0/8 0/4 0/4
DMA_Get¥ersion UL 0.00% 0.00 % 0.00% 0.00% none
041 0/2 041 041
DM#a,_Stop ¥ 0.00 %| 0.00 %] 0.00 %, 0.00% none
041 0/2 041 041
DMA_Resume ¥ 0.00 %| 0.00 %] 0.00 % 0.00% hone
041 0/2 041 041
Dia_GetactiveChannel_LL 0.00% 0.00 % 0.00% 0.00% none
041 0/2 041 041
E_INLINE.H 0.00 %| 0.00 %] 0.00 %] 0.00% 0.00%
0/4 0/8 0/5 0/5 0/2
_suspendinterrupts 0.00% 0.00 % 0.00% 0.00% none
041 0/2 041 041
_resumelnterupts 0.00% 0.00% 0.00% 0.00% none
041 0/2 041 041
_returnt/ithoutResume 0.00% 0.00% 0.00% 0.00% hone
041 0/2 041 041
_count/al 0.00 %] 0.00 %] 0.00 %] 0.00% 0.00%
041 0/2 0/2 0/2 0/2
DAG.C 25.00% 26.00% 46.70% 47.00% hone
1/4 2/8 133/285 135/287
dag_Init_¥ 0.00% 0.00 % 0.00% 0.00% none
041 0/2 041 041
dag_CaledY Y 0.00% 0.00% 0.00% 0.00% none
041 0/2 041 041
dag_CalcC¥_V 0.00 %| 0.00 %] 0.00 % 0.00% hone
041 0/2 041 041
dag_CalcMsgice2 ¥V 100.00 % 100.00 % 47.20% 47.50% hone
14 2/2 133/282 135/284

Abbildung 5.4: Das Uberdeckungsprotokoll enthilt weiterhin die hier dar-
gestellte genaue Ubersicht, welche Funktion des getesteten Moduls welchen
Uberdeckungsgrad - bezogen auf die jeweiligen gewdihlten Uberdeckungsarten
- erreicht hat.
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@, LOCFUNC Y0ID dag_CalcMsgbec? WVOID
i

o

2 temporary varables */

P

ULONG t_temp_ul;

UWORD t_temp_uw;

UBYTE t_temp_ub;

/* end temporary variables */

#* Initialise temporary variables */
t_temp_ul = [UL])O;

t_temp_uw = [LIW)0;

t_temp_ub = [UB]0;

/ /
* TPA implementations start here *!
/ /

/* If reversible Failure has gone while the according TPA is displayed  */
/* and ACC is back in the AST_ACTIVE_CONTROL_STATE, than reset the =7
#* TPA-timers and Display TPA 19 922 km/h) Wi
#* TPAs represent indexes of column ""TPA loschen, wenn ACC wieder aktiv'' =/
il [@YDB_GetdstStatelntemal UB[] == [UB]@AST ACTIVE CONTROL _STATE ]
i IGLIF_GetMsalndesTPa_UBD == @ IFas ACC DEFECT )
|l [©.CIF_GettsalndexTPa_UB( == @ TFA ACC WOT_AYAILABLE )
I[[QEIF GetMsalndexTPA_UB[ == & TF4 ESP INTERVENTION ]
Il [&.CIF_GetMsalndexTP4 UB[I = @ TPA PARKING BFIEAK]

“@.TF

j'[[QIIIF

JL[@.CIF
I[©.LIF_!
I[&LIE_] 0.2z @l
lLi@.CIF_GethsalndexTPA_UB( == @ IF4_RPM_LIMIT ]
|l [@.CIF_GetMsalndexTPA_UB(). == @.IP4_TAKE OVER)
I&CIE_GettsalndexTEA_UB( == @TFA VEHICLE LOST]
1)
{

Abbildung 5.5: Zusitzlich gibt das Uberdeckungsprotokoll die Mdaglichkeit,
den SourceProgrammtext direkt zu analysieren. Hier wird der diberdeckte
Programmtext grin markiert, Bedingungen, die noch nicht vollstindig
tiberdeckt sind, werden gelb markiert, nicht besuchter Programmtext rot.
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e Funktionsaufrufiiberdeckung, die iiberpriift, ob jede Funktion aufge-
rufen wurde;

e Bedingungsiiberdeckung, die genauer priift, wie genau eine Bedingung
iiberdeckt wurde;

e Prozeduraufrufiiberdeckung, die tiberpriift, ob jede Prozedur aufgeru-
fen wurde;

e Uberdeckung anderer Befehle wie Continue, Break, Goto,. ..

Hiervon konnen beliebig viele gleichzeitig ausgewéahlt und berechnet wer-
den. In unserem Kontext sind die Block- und die Bedingungsiiberdeckungen
von Interesse. Die Funktions- und Prozeduraufrufiiberdeckungen sind vor-
nehmlich fiir den Integrationstest von Bedeutung, und die Uberdeckung
der Continue, Break, Goto Befehle benttigen wir nicht, da die Kodierre-
geln der hier betrachteten Software keine solchen Befehle zulassen. Aus die-
sem Grund koénnen wir uns in diesem Kontext auf die Block- und Bedin-
gungsiiberdeckungen beschranken.

RTRT bietet drei verschiedene Blockiiberdeckungen an: Anweisungs-
iiberdeckung, Zweigiiberdeckung und Schleifeniiberdeckung. Ist die Schlei-
feniiberdeckung gewé&hlt, so sollen Schleifen null mal, einmal und mehrmals
ausgefiihrt werden. In der Beispielsoftware wurden keine Schleifen verwen-
det - die getestete Komponente hat einen linearen Ablauf. Die Schleife wird
durch einen Controler generiert: er ruft das Modul regelméflig auf.

Die Funktionsaufruf-Uberdeckung ist das schwichste Kriterium: hier
wird nur festgestellt, ob jede Funktion des Testmoduls aufgerufen wurde.

Diese Uberdeckung ist vornehmlich fiir den Integrationstest interessant,
wo das Zusammenspiel verschiedener Module getestet werden soll. Fiir den
Funktionstest ist diese Uberdeckung aber kein starkes Aussagekriterium und
wird daher in dieser Arbeit nicht weiter behandelt.

Im Gegensatz dazu sind die Bedingungs-Uberdeckungsarten fiir den Mo-
dultest sehr interessant. RTRT bietet drei verschiedene Arten der Beding-
ungs-Uberdeckungen an: die einfache Bedingungsiiberdeckung, die Mehr-
fachbedingungsiiberdeckung und die minimale Mehrfachbedingungsiiberdeckung.

Eine genaue Beschreibung der verschiedenen Uberdeckungsarten findet

sich in Kapitel

Memory Profiling

Dynamische Speicherverwaltung ist sehr fehleranfiillig. Ein haufig auftre-
tender Fehler ist, angeforderten Speicher nicht wieder frei zu geben oder
versehentlich auf nicht angeforderten Speicher zu referenzieren. Diese Fehler
konnen durch RTRT aufgedeckt werden.
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X

Ons TPABremsruck_...

cus_CalcTz.. Use of CUS_X.C | 48us

148us | [TV e ofiNT.C [ 148us

cif_CalcAvV_Y

1ms 126us

Use of CIF.C 1ms 126us

1ms 457us ? cif_PxtdsgsErrarSe...

1ms 975us da'-P"‘Msgs'“ Tms 97
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Abbildung 5.6: In dem Runtime Tracing Protokoll werden die Funktions-
oder Methodenaufrufsequenzen in einem UML-Diagramm graphisch darge-
stellt.

Da allerdings in den Programmierrichtlinien des Beispielprojekts dyna-
mische Speicheranforderung als nicht tolerabel definiert ist und die Einhal-
tung dieser Regel bereits von einem anderen Tool iiberpriift wird(vergleiche
Kapitel , wird dieses Feature im Weiteren nicht ndher betrachtet.

Performance Profiling

Fiir Echtzeit-Systeme ist Performanz ein sehr wichtiger Faktor. RTRT bie-
tet die Moglichkeit, Informationen bereitzustellen, die dabei helfen, den Fla-
schenhals der zu testenden Funktion zu bestimmen. Beispielsweise werden
Informationen gesammelt wie oft eine Funktion aufgerufen wird, wie lan-
ge sie ausgefithrt wird, etc. Mit Hilfe dieser Informationen kann der Pro-
grammtext optimiert werden. In unserem Beispielprojekt wére dieses Fea-
ture jedoch nur auf der Zielplattform von Interesse. RTRT bietet zwar die
Moglichkeit, die Software auch auf der Zielplattform zu untersuchen, jedoch
wurde diese Moglichkeit in dieser Arbeit nicht untersucht. Aus diesem Grund
wurde auch dieses Feature nicht néher untersucht.

Runtime Tracing

Ist das Runtime Tracing Feature aktiviert so wird ein weiteres Fenster er-
zeugt, in dem Funktions- oder Methodenaufrufsequenzen in einem UML-
Diagramm graphisch dargestellt werden. Dieses Sequenz Diagramm stellt
alle Ereignisse dar, die wahrend der Ausfithrung des Testobjekts auftreten.
Ein Ausschnitt aus einem solchen Runtime Tracing Protokoll wird in Abbil-
dung [5.6| gezeigt.

Die vertikalen Linien stellen die Lebenslinien von Source files oder In-
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stanzen dar; die erste Lebenslinie, die zusétzlich durch ein Strichméinnchen
gekennzeichnet ist, reprisentiert die Welt, also das Betriebssystem.
Die Farben der Linien haben folgende Bedeutung:

e Griine Linien stellen Aufrufe von Konstruktoren dar
e Schwarze Linien reprisentieren Methoden-Aufrufe

e Rote Linien sind Methoden-Riickgaben

e Blaue Linien zeigen Aufrufe von Destruktoren

Alle Linien sind mit einem Zeitstempel versehen und direkt mit den zu-
gehorigen Programmstiicken verlinkt.

Auf der linken Seite des UML-Diagramms befindet sich ein Balkendia-
gramm. Dieses soll anzeigen, wie gut der Programmtext in Abhéngigkeit
von der Ausfithrung tiberdeckt ist. Aus diesem Grund steigt der griine An-
teil im Laufe der Zeit. Allerdings ist dies nur ein sehr grobes Maf fiir die
tatsdchliche Programmtextiiberdeckung.

Mit Hilfe des Runtime Tracing Features kénnen unerwartete Ausnahme-
behandlungen im Kontext betrachtet werden, wann diese auftreten. Falls sie
durch fremden Programmtext hervorgerufen wurden, kann das mit diesem
Tool schneller herausgefunden werden.

5.2 Komponententest mit RTRT

Wir haben RTRT vornehmlich fiir den Modultest verwendet. Ein Teil der
Arbeit bestand aber auch darin, die Moglichkeiten des Tools fiir den Kom-
ponententest zu evaluieren. Die Ergebnisse fielen jedoch in unserem Fall
negativ aus. Im Folgenden sollen die Vor- und Nachteile, die sich aus dem
Komponententest mit Rational Test RealTime ergeben, erldutert werden.

Wir haben verschieden grofie Komponenten getestet. Der Aufwand fiel
sehr unterschiedlich aus. Bei einigen kleineren Komponenten, mit nur drei
bis vier Modulen, verlief die Generierung des Testbettes ebenso problemlos
wie bei dem Modultest. Bei grofieren hauften sich die Probleme. Das grofite
Problem ist, dass das Tool im Komponententest nicht mehr zuverldssig in
der Lage ist, die benttigten Definitionen und Deklarationen der verwende-
ten Variablen und Funktionen zusammenzustellen. Oft miissen solche feh-
lenden Deklarationen nach Erstellung des Projekts vom Tester per Hand
zusammengesucht werden - eine bei groflen Komponenten sehr zeitraubende
Tétigkeit. Ein weiteres Problem ist, dass manche der Definitionen in der
Beispielsoftware nur in einer “.lib”-Datei vorliegen. Diese sind nicht immer
mit der verwendeten Plattform kompatibel, und kénnen in diesem Fall nicht
integriert werden. In solchen Fillen mussten die Definitionen nachtraglich
nur fiir das Tool erstellt werden.
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Neben dem grofleren Initialaufwand ist auch der Testaufwand ungleich
hoher. Die Tests konnen nicht direkt vom Modultest iibernommen werden,
selbst wenn genau dasselbe Verhalten iiberpriift werden soll. Im Kompo-
nententest werden andere externe Funktionen verwendet, daher miissen die
Platzhalter verdndert werden, andernfalls wiirden alle Tests fehlschlagen, da
andere Funktionen als erwartet aufgerufen wiirden. Selbst wenn die exter-
nen Funktionen nicht iiberpriift werden sollen, miissen diese in den Testféllen
definiert werden. Im Modultest werden meist nur sehr wenig externe Funk-
tionen aufgerufen - bei den Komponenten steigt die Anzahl jedoch rapide.

Wir wollten beim Komponententest die Komponente testen, in die die
Displayfunktion integriert ist, und zwar so, dass gerade die CAN-Signale
als Schnittstelle fungieren wiirden. Das Problem daran war, dass RTRT die
Ein- und Ausgabeparameter der zu testenden Funktion in die Testprotokolle
aufnimmt. In diesem Fall wurden jedoch ein grofler Teil der CAN-Signale als
Parameter iibergeben - die Testprotokolle wurden dadurch sehr lang. Aus
diesem Grund mussten die Testfélle auf kleine Services verteilt werden, um
so nur wenige Tests ausfithren zu lassen und die Testprotokolle halbwegs
klein zu halten. Andernfalls stiirzte das Tool ab, oder zumindest mussten
sehr lange Wartezeiten (ca. 20Minuten fiir 200 Testfille) auf die Darstellung
der Protokolle eingerechnet werden. Da beim Modultest im schlimmsten Fall
mit 0.5 Minuten zu rechnen sind, ist dies ein gravierender Unterschied.

Da die Protokolle in diesem Fall zu umfangreich werden, um noch darge-
stellt werden zu kénnen, kénnen die Tests auch nicht in der Nacht ausgefiihrt
werden - die Ausfithrung selbst wére zwar kein Problem, jedoch werden alle
ausgefiihrten Tests von dem Tool in dasselbe Testprotokoll {ibernommen.
Aus diesem Grund wiirde das entstehende Testprotokoll viel zu lang um von
dem Tool dargestellt werden zu koénnen. In diesem Fall blieben hochstens
zwei Moglichkeiten: Entweder, das File wiirde von dem Tester in einem
normalen Editor analysiert. Dies wére sehr unkomfortabel, insbesondere
da so mehrere Millionen Programmtextzeilen erzeugt werden. Die zweite
Moglichkeit ist, dass ein Skript geschrieben wiirde, das nacheinander die
Tests auswéahlt, ausfithren lisst, und das Testprotokoll dann einzeln als
html-Datei abspeichert. Mit Hilfe dieses Skripts konnten die Tests nachts
ausgefithrt werden, und der Tester kdnnte dann am folgenden Morgen die
Protokolle analysieren. Ohne dieses Skript ist die Generierung und Analyse
der Testprotokolle jedoch sehr zeitraubend und unkomfortabel.

Durch das Aufteilen der Testfiille auf verschiedene Services ergab sich ein
weiteres Problem: RTRT wird instabil, falls ein Testknoten zu viele Kind-
knoten enthélt. Um dieses Problem zu umgehen miissen weitere Testknoten
eingefiigt werden, so dass die Testfiles auf mehrere Knoten verteilt werden
konnen. Die Testknoten kénnen jedoch nicht einfach als Ganzes kopiert wer-
den, sondern alle enthaltenen c-files und ptu-files miissen einzeln eingefiigt
werden. Da das Tool nach etwa acht neu eingefiigten Testfiles instabil wird,
ist auch hier der Zeitaufwand sehr hoch (unsere grofite Komponente bestand
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aus 23 c-Files und 32 ptu-Files).

Als Hauptvorteil hatten wir uns von dem Komponententest versprochen,
dass die deutlich allgemeineren Requirements auf Komponentenebene fiir
diese Tests ausreichen wiirden. Doch diese Idee erwies sich nicht als real:
Um das Verhalten einer Funktion mit RTRT zu testen, miissen auch alle
Variablen, die den Zustand des Systems darstellen, belegt werden. Soll eine
Anzeige beispielsweise 10Sekunden blinken, so muss auch der Timer belegt
werden, um testen zu konnen, dass das Signal tatséchlich blinkt. Aus diesem
Grund werden ebenso viele Informationen benotigt, wie beim Modultest. Die
Requirements miissen ebenso ausfiihrlich sein, wie dort. Hier ergibt sich also
kein echter Vorteil.

Fin Vorteil ist, dass die Signale sehr komfortabel verfolgt werden kénnen.
Das UML-Diagramm des Runtime-Tracing, das beim Modultest nicht son-
derlich interessant ist, hilft im Komponententest sehr gut. Alle Funktionen,
die als “instrumented” gekennzeichnet sind, werden in dem UML-Diagramm
angezeigt, falls sie aufgerufen werden. So koénnen gezielt die Funktionen
ein- und ausgeblendet werden, die iiberpriift werden sollen. Weiterhin kann
im Programmtext Coverage Report genau analysiert werden, welcher Pro-
grammtext iiberdeckt wurde, und es bestehen Links zu anderen Programm-
textteilen (beispielsweise beim Aufruf einer anderen Funktion). Auf diese
Weise kénnen die Signale auch in der Komponente komfortabel verfolgt wer-
den.

Zusammenfassend kommen wir zu dem Ergebnis, dass sich das Tool nicht
besonders gut fiir unseren Komponententest eignet - zumindest nicht fiir
grofle Komponenten. Nicht nur der Initialaufwand bei der Erstellung des
Testbettes ist sehr hoch, auch die Erstellung der Testskripte ist verhéltnis-
méBig mithsam im Vergleich zum Modultest, und das Tool wird instabil,
wenn ein Testknoten zu viele Kinder besitzt. Auch die Analyse der Testpro-
tokolle ist erschwert, da bereits ohne die zusétzlichen in den Tests spezifizier-
ten Variablen sehr viele Eingangsgrofien getestet werden und die Protokolle
daher sehr lang werden und vom Tool kaum noch dargestellt werden kénnen.
Durch all die Nachteile scheint der Aufwand nur in besonderen Fillen ge-
rechtfertigt.

Die Probleme, die das Tool in unserem Fall beim Komponententest ver-
ursacht, ergeben sich aus der Struktur unserer Komponenten: die gréfleren
Komponenten erhalten einen Grofiteil der CAN-Signale als Eingabeparame-
ter. RTRT iiberpriift aber alle Signale aus den Eingabeparametern, so dass
die Testprotokolle in dem Fall zu lang werden. Wollte man mit RTRT auch
unsere Komponenten testen, so miifite deren Struktur geédndert werden - ein
sehr grofler Aufwand.

Daher kommen wir zu dem Ergebnis, dass in unserem Fall das Tool
vornehmlich fiir den Modultest oder fiir sehr kleine Komponenten verwendet
werden sollte.
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5.3 Bewertung des Tools

IBM wirbt damit, dass RTRT Testfille automatisch generiert. Diese Wer-
bung schafft allerdings sehr hohe und leider falsche Erwartungen. Das Tool
generiert zwar tatséchlich Testfille, allerdings bestehen diese nur aus einem
Aufruf der Funktion, Variablen oder andere Signale werden hierbei nicht
getestet. Diese Testfille dienen also hochstens dazu, zu erkennen, ob das
Projekt erfolgreich erstellt wurde - andernfalls wiirden beim Compilieren
Fehler auftauchen. Als echte Testfille kann man die automatisch generier-
ten Testfiille aber nicht verwenden.

Die Testfille miissen also doch per Hand von einem Menschen erzeugt
werden. Dies ist eine zeitraubende Tétigkeit und auflerdem kénnen auf die-
se Weise auch die Testfélle selbst fehlerhaft werden. Eine Automatisierung
wire also wiinschenswert. Es bestehen bereits verschiedenen Ansitze, die
daran arbeiten, nach bestimmten Vorarbeiten aus formalen Anforderungen
komplett automatisiert Testfélle erzeugen zu lassen. Allerdings sind die Ver-
fahren noch nicht ausgereift.

Neben zufilliger Testdatenauswahl, die erfahrungsgeméfl zu keiner gu-
ten Defekt-Uberdeckung fiihrt [Ham95], gibt es zwar auch bereits Whitebox-
und Blackbox-Verfahren, die oft zu besseren Ergebnissen fithren. Diese Ver-
fahren sind aber noch nicht ganz ausgereift: Bei der Automatisierung der
Testdatenauswahl mit Hilfe des Programmtexts treten noch einige Probleme
auf, die deren praktische Anwendbarkeit wieder einschrinken [AOS04]. Bei
Blackbox-Testen ist zumindest eine Teilautomatisierung moglich [CCG™T04].
Eine vollautomatisierte Testfallgenerierung ist jedoch in absehbarer Zeit fiir
mittlere bis groflere Systeme nicht zu erwarten [AOS04].

Doch selbst wenn die Verfahren ausgereift wéren - eine der Voraus-
setzungen fiir die automatisierte Testdatengenerierung ist eine ordentliche,
vollsténdige formale Spezifikation. Fiir die meisten Systeme ist es aber un-
moglich sie formal zu spezifizieren, sei es aus Kostengriinden, einem fehlen-
den Know-How der Entwickler bzw. des Kunden oder der schieren Komple-
xitdt des Systems. Daher steht eine vollautomatisierte Testfallgenerierung
fiir die meisten Systeme nicht zur Verfiigung. Das Problem liegt aber an der
Komplexitéit des Problems und nicht an dem Werkzeug.

Ein weiterer Nachteil ist, dass das Tool nicht mit allen Makros umgehen
kann. Werden statt normalen Variablen Makros verwendet, so kann RTRT
diese zwar normalerweise problemlos auflésen, doch es treten Probleme auf,
sobald eine Negation verwendet wird. In diesem Fall wird das Makro als
“Expression” erkannt und somit kann nur noch der gewiinschte Ausgabe-
wert definiert werden, nicht jedoch der Eingabewert. Diesem Problem kann
entgegengewirkt werden, indem in die Kodierregeln aufgenommen wird, dass
solche Makros zu vermeiden sind, da sonst nicht jedes Verhalten einer Funk-
tion mit dem Tool getestet werden kann.

Die Wiederverwendung von Testfdllen spielt in der Industrie eine grofie
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Vorteile

Nachteile

e Gute Eignung fiir den Modultest

e Automatische Isolierung des Test-
moduls (vorausgesetzt die externen
Schnittstellen sind in Headerfiles de-
finiert)

e Automatischer Aufbau des Testrah-
mens

e Beliebiger Compiler einsetzbar

e Kaum geeignet fiir Komponenten-
test bei groflen Komponenten mit
CAN-Signalen als Eingabeparameter
e Kein Vergleich der Testauswertung
zwischen Testldufen aus unterschied-
lichen Projektstdnden moglich

e Hoher Initialaufwand

e Keine echte automatische Testerstel-

lung
e Automatisierte Testprotokollierung
e Problemlose Wiederholbarkeit der
Tests

e Sehr gute Unterstiitzung des White-
boxtests

Tabelle 5.1: Vor- und Nachteile des Tools Rational Test RealTime

Rolle. Ein echter Vorteil des Tools ist die Plattformunabhéngigkeit. Die
Testfille werden in einer plattformunabhéngigen Sprache spezifiziert und
nur bei Bedarf durch das Tool in tatséchlich ausfithrbaren Programmtext
transformiert. Rational Test RealTime unterstiitzt hierbei fast jeden be-
kannteren Compiler fiir C/C++, Java oder Ada.

Ein Problem ist jedoch, dass ein Vergleich der Testergebnisse nur auf
demselben Projektstand moglich ist. Soll also beispielsweise fiir jeden Check-
point ein eigenes Projekt erstellt werden aber die unverdnderten Tests wie-
der durchgefiihrt werden, so konnen die Tests zwar in das neue Projekt
iibernommen werden, aber der Vergleich, ob sich die Testfille wie in dem
vorigen Stand verhalten, mufl von dem Tester durchgefithrt werden. Zur
Losung dieses Problem kann jedoch ein Skript erstellt werden, dass den Ver-
gleich vornimmt.

RTRT erstellt den Testrahmen innerhalb dessen das Testobjekt gepriift
werden soll. Sind alle externen Funktionen zumindest in den Header-Files
deklariert, so erstellt das Tool vollautomatisch die bendtigten Testtreiber
und Stubs. Dies bedeutet fiir den Tester einen groflen Zeitgewinn - Zeit, die
dann fiir das tatsdchliche Testen verwendet werden kann.

Die Analysefunktionen sind komfortabel zu bedienen und leicht erlern-
bar. Zum Testen ist das Tool sehr gut geeignet, insbesondere der Programm-
text Coverage Report ist hier sehr hilfreich. Durch die Markierung des
ausgefithrten Programmtexts wird schnell ersichtlich, welche Testfille noch
fehlen. Auch der gewiinschte Uberdeckungsgrad kann individuell eingestellt
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werden und wird dann vom Tool protokolliert.

Wie im vorigen Abschnitt erldutert zeigt das Tool im Komponenten-
test noch grofle Schwichen. Diese treten im Modultest jedoch nicht auf.
Die beschriebenen Vor- und Nachteile des Tools finden sich in Tabelle (1]
zusammengefasst. Die angesprochenen Nachteile des Tools im Modultest lie-
gen teilweise in der Natur der Sache oder kénnen durch eigene Skripts gelost
werden. Somit iiberwiegen die Vorteile des Programms. Aus diesem Grund
kommen wir zu dem Ergebnis, dass sich das Tool fiir den Modultest sehr
gut eignet.



Kapitel 6

Empirische Evaluierung

Einem ist sie [die Wissenschaft]
die hohe himmlische Gottin,
dem Anderen eine tiichtige Kuh,
die ihn mit Butter versorgt.

Friedrich von Schiller

6.1 Relevante Aspekte der zugrunde liegenden Soft-
ware

Dieses Kapitel prasentiert die Ergebnisse einer empirischen Studie, innerhalb
deren wir verschiedene Testmethoden verglichen haben. Uns interessierte,
welche Fehlerarten bei welchen Testmethoden entdeckt wiirden und wie sich
verschiedene Uberdeckungsgrade auf die Anzahl der entdeckten Fehler aus-
wirken. Als Testobjekt verwendeten wir Software der Displayansteuerung
fiir ein Fahrzeug, das mit Adaptive Cruise Control ausgestattet ist. In Ka-
pitel wurden die relevanten Aspekte der Software des ACC-Projekts
bereits vorgestellt. In diesem Abschnitt sollen die wichtigsten Punkte noch
einmal kurz zusammengefasst werden, bevor im nichsten Abschnitt die Me-
thodik der Studie vorgestellt wird.

Die ACC Software ist in C geschrieben und wird mit dem Compiler Texas
Instruments auf der Plattform ERCOSEK entwickelt. Alle “floating point”
Operationen sind in Software realisiert, da diese nicht von der Plattform
unterstiitzt werden.

Weiterhin enthiilt die getestete Software keine Schleifen und keine Rekur-
sion. Die Module haben einen linearen Ablauf, auf Schleifen kann verzichtet
werden, da ein Controler die Module in einem festen Taktzyklus aufruft.
Goto- oder Continue-Konstrukte werden in den Kodierregeln der Software
verboten. Aus diesem Grund haben wir uns bei der Studie auf die Analyse
von Block- und Bedingungsiiberdeckung beschrénkt, Schleifeniiberdeckung
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oder die Uberdeckung von Befehlen wie Goto, Continue oder Break wird
hier nicht betrachtet.
Das System ist ein “embedded system”.

6.2 Prasentation der Studie

In dieser Arbeit wollten wir eine auf die ACC-Software abgestimmte Modul-
testmethode entwickeln. Hierfiir haben wir zunéchst verschiedene Testme-
thoden auf dem Programmtext des Moduls, das fiir die Displayansteuerung
verantwortlich ist, angewendet und die Ergebnisse evaluiert. Untersucht ha-
ben wir die Unterschiede zwischen Blackbox- und Whiteboxtestmethoden,
sowie beim Whiteboxtest zwischen verschiedenen Uberdeckungsgraden. Ge-
wertet haben wir dabei einerseits die Art und Anzahl der Fehler, die mit
der jeweiligen Methode gefunden wurden, sowie andererseits die erreichten
Uberdeckungsgrade.

Fiir unsere Analyse haben wir drei Funktionen nach der Blackboxme-
thode getestet und drei Funktionen nach der Whiteboxmethode. Eine der
betrachteten Funktionen wurde nach beiden Methoden getestet. Aus den
gewonnen Ergebnissen entwickelten wir dann eine Test-Methodik. Diese
iiberpriiften wir danach an drei weiteren Funktionen des Moduls.

In diesem Kapitel sollen die Ergebnisse unserer Studie beschrieben wer-
den.

6.2.1 Vorstellung der Methodik

Um Material fiir unsere Studie zu erhalten, haben wir drei Funktionen nach
unserer Methode Blackbox getestet und drei Funktionen Whitebox getestet.
Jeweils eine davon wurde sowohl nach Blackbox- wie auch nach Whitebox-
methoden getestet. Insgesamt wurden 1635 Zeilen Programmtext gepriift, ca
500 Zeilen davon wurden nach beiden Methoden iiberpriift, der Rest wur-
de zur Halfte nach der Blackboxmethode und die andere Hélfte nach der
Whiteboxmethode getestet. An weiteren 1174 Zeilen wurde das entwickelte
Verfahren tiberpriift.

Als Blackboxmethode verwendeten wir das in Kapitel vorgestellte
Verfahren. Aus den Requirements wurden Aquivalenzklassen gebildet. Bei
der anschlieBenden Testfallerstellung wurden insbesondere die Grenzfille ge-
priift. Weiterhin wurden fiir die einzelnen Signale nur die in den Require-
ments spezifizierten Parameter kombiniert. Die nichtspezifizierten Eingabe-
variablen wurden implizit mit 0 belegt. Dies war notwendig, da das Modul
mehrere hundert Eingangsvariablen hat, und somit die Anzahl an Testfillen
sonst deutlich zu hoch geworden wire. Allerdings wurden in unserer Studie
durch dieses Vorgehen einige Fehler {ibersehen.

Das in Kapitel und vorgestellte Verfahren wurde fiir die
Whiteboxmethode verwendet. Anhand des Kontrollflugraphen erstellten
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wir Tests fiir eine vollstéindige Anweisungsiiberdeckung, Zweigiiberdeckung,
wie auch fiir eine vollstédndige einfache Bedingungsiiberdeckung und eine
minimale Mehrfachbedingungsiiberdeckung. Da unser Programmtext keine
Schleifen enthilt verzichteten wir auch die Schleifeniiberdeckung. Die Funk-
tionsiiberdeckung war fiir unsere Zwecke ein zu schwaches Kriterium, wes-
halb wir auch diese Uberdeckung vernachlissigten.

Die Funktion, die nach beiden Methoden getestet wurde, wurde zuerst
nach der Blackboxmethode und dann erneut nach der Whiteboxmethode
getestet. Statt nur weitere Tests fiir die durch den Blackboxtest noch nicht
iiberdeckten Programmtextfragmente zu erstellen, wurde bei dem White-
boxtest vorgegangen als seien noch keine Blackbox-Tests erfolgt. Auf diese
Weise wurde die Moglichkeit geschaffen, zu iiberpriifen, ob Fehler, die durch
die Blackboxmethode gefunden wiirden, durch die Whiteboxmethode nicht
aufgedeckt wiirden.

Anschlieflend priiften wir bei der Analyse der Ergebnisse, mit welcher
Methode welche Fehlerarten gefunden wurden, sowie die Anzahl der ge-
fundenen Fehler. Hier unterschieden wir nicht nur zwischen Whitebox- und
Blackboxmethoden, sondern auch innerhalb des Whiteboxtests zwischen den
unterschiedlichen gewihlten Uberdeckungsgraden. Tatséichlich kamen wir zu
dem Ergebnis, dass sich die Art der gefundenen Fehler je nach Methode stark
unterscheidet.

Durch die Blackboxmethode wurden vor allem Funktionsfehler aufge-
deckt, wie auch fehlende Fehlerbehandlungen, die bereits in den Require-
ments nicht bedacht worden waren. Bei der Whiteboxmethode wurden ne-
ben normalen Funktionsfehlern auch Abhéngigkeiten von weiteren Eingangs-
groflen aufgedeckt, die laut Requirements nicht existieren sollten. Durch die-
se in den Requirements unbekannten Abhéngigkeiten waren unerwiinschte
Zusatzfunktionen fiir die Blackboxtests versteckt geblieben, und erst beim
Whiteboxtest entdeckt worden. Weiterhin wurde mit dieser Methode un-
erreichbarer und unniitzer Programmtext entdeckt, sowie potentielle Feh-
lerquellen, die dadurch entstanden, dass das Verhalten mancher Signale in
Abhéangigkeit von falschen Eingangsgrofien bestimmt wurde - da diese Ein-
gangsgroflen jedoch auf dieselben Speicherstellen verwiesen, wie die richti-
gen, trat keine Fehlerwirkung auf, und der Fehler war durch Blackboxme-
thoden nicht auffindbar. Eine genaue Erlduterung der Ergebnisse findet sich
im folgenden Kapitel

Aus den Ergebnissen der Analyse leiteten wir ein Testvorgehen ab, das
an unsere Software angepasst ist. Da wir durch die Blackbox- und Whi-
teboxmethode sehr unterschiedliche Fehlerarten auffanden, und keine der
Methoden alle Fehler der anderen Methode entdeckte, kamen wir zu dem
Ergebnis, dass bei unserem Vorgehen eine Kombination beider Methoden
notwendig ist.

Weiterhin wurden einige Fehler nur durch eine Bedingungsiiberdeckung
aufgedeckt. Eine Anweisungsiiberdeckung ist daher zumindest bei sicher-
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heitskritischen Modulen nicht ausreichend. Eine genaue Beschreibung der
abgeleiteten Testmethodik findet sich in Kapitel

Im Anschlufl priiften wir unsere Testmethodik an drei weiteren Funk-
tionen. Diese Funktionen entsprechen insgesamt 1174 Zeilen Programmtext,
also etwa zwei Drittel des fiir die ersten Ergebnisse verwendeten Programm-
texts. Da diese Funktionen weniger komplex waren, als die zuvor getesteten,
lieferte der Blackboxtest in diesem Fall eine bessere Uberdeckung und auch
der Unterschied zwischen den Anzahlen der gefundenen Fehler variierte hier
nicht so stark. Die Eigenschaften der Testmethoden, die bei den vorigen
Tests zutage getreten waren, traten jedoch auch hier auf, und somit zeigte
sich unsere abgeleitete Testmethodik als gut geeignet fiir Funktionen aus
dem Modul.

Eine genaue Analyse dieser Ergebnisse folgt in Kapitel Im Folgen-
den werden zunichst die Ergebnisse der Studie genauer beleuchtet.

6.2.2 Ergebnisse der Studie

In diesem Abschnitt sollen die Ergebnisse unserer Studie erldutert werden.
Dabei beginnen wir mit einem Vergleich, wieviele Fehler je Methode und
welche Fehlerarten durch die Blackboxtestmethode und welche durch die
Whiteboxmethoden entdeckt wurden. Danach folgt ein Vergleich zwischen
den verschiedenen Uberdeckungsarten, um zu priifen, ob sich der gewihlte
Uberdeckungsgrad auf die Anzahl der gefundenen Fehler auswirkt. Zuletzt
folgt eine kurze Zusammenfassung der Vor- und Nachteile der verschiedenen
Methoden.

Vergleich der Fehlerarten und -zahlen

Bei unserer Analyse stellten wir fest, dass sich die Fehlerarten der durch
die verschiedenen Methoden gefundenen Fehler stark unterscheiden. Durch
die Blackboxmethode wurden Tests erstellt, die sich daran orientierten, was
fiir Funktionalitit implementiert sein sollte, bei der Whiteboxmethode hin-
gegen wurde getestet welche Funktionalitdt tatsdchlich vorlag. Somit un-
terschieden sich auch die Tests bei der Funktion, die sowohl Blackbox- wie
auch Whitebox-getestet wurde, und die Tests entdeckten unterschiedliche
Fehlerarten. Ein Uberblick iiber die gefundenen Fehlerarten findet sich in
Tabelle [6.11

Durch die Blackboxmethode wurden elf Fehler entdeckt. Zusétzlich wur-
den durch diese Methode sieben fehlende Requirements entdeckt. Meist war
nur das Verhalten des Moduls fiir den “Good case” definiert, was im Fehler-
fall geschehen sollte, blieb undefiniert. Diese Fehler haben wir nicht direkt
in unsere Fehlerstatistik aufgenommen, da aufgrund der fehlenden Requi-
rements auch nicht gekldrt werden konnte, ob sich der Programmtext an
dieser Stelle korrekt verhielt, oder nicht. Wir haben die fehlenden Require-
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Funktion H Blackboxtest H ‘Whiteboxtest

Funktion 1 || e 1 Designfehler
e 2 Funktionsfehler

Funktion 2 || e 1 Designfehler

Funktion 3 || e 7 Funktionsfehler e 4 Funktionsfehler, die auch
durch BB-Methode entdeckt
wurden

o 2 weitere Funktionsfehler

e 1 unerreichbarer Code

e 1 unbendstigter Code

e 3 Abfragebdume, die un-
erwiinschte Zusatzfunktionen
implementierten

e 4 weitere unerwiinschte
Abhingigkeiten

Funktion 4 e 1 Vergleichsfehler
e 2 Funktionsfehler

Funktion 5 e 1 Datenverarbeitungsfehler

Tabelle 6.1: Vergleich der Fehlerarten nach angewendeter Testmethodik

ments jedoch in unsere Fehlerdatenbank iibernommen und als einen weite-
ren Fehler gezahlt. Die anderen elf Fehler waren vor allem Funktionsfehler:
Angzeigesignale wurden mit falschen Abhéngigkeiten von den genannten Ein-
gangsgrofien angesteuert oder das Priifen von Freigabebits wurde vergessen.

Zwei der Fehler waren Designfehler: Eine Funktion sollte sich beim ersten
Aufruf anders verhalten als danach - es gab aber keine Moglichkeit zu priifen,
ob es sich um den ersten Aufruf handelte. Der zweite Fehler war ein potenti-
eller Fehler: Ist der Hauptschalter ausgeschaltet, so sollen keine Anzeigen er-
folgen. Im Programmtext wird dies jedoch nicht iiberpriift, sondern es wird
implizit angenommen, dass sich diese Information im Status des Systems
wiederfindet. In dem momentanen Stand des Zustandiibergangsdiagramms
ist dies der Fall. Sollte sich hier jedoch etwas &ndern, so konnte dies zu
Fehlverhalten fiihren.

An diesem Beispiel wird auch eine Problematik deutlich: mit RTRT [4t
sich jeder Zustand des Systems simulieren - auch solche, die von der Soft-
ware niemals erreicht werden konnten. Ein Tester benotigt sehr viel Hinter-
grundwissen iiber das Projekt, um entscheiden zu kénnen, welche entdeckten
Fehler tatsichlich auftreten konnen, und welche Fehlerzustinde nie erreicht
werden konnen. Diese Problematik wird in Anhang [§] genauer erldutert. Im
Rahmen dieser Diplomarbeit wurden fiir diese Fragen die Entwickler selbst
zu Rate gezogen.
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Waihrend durch die Blackboxmethode vor allem fehlende Fehlerbehand-
lungen und Funktionsfehler aufgedeckt wurden, so wurden durch die White-
boxmethoden neben Funktionsfehlern sieben Abhéngigkeiten von weiteren
Eingangsgrofen aufgedeckt, die laut Requirements nicht existieren sollten.
Drei davon fithrten zu ungewiinschte Zusatzfunktionen, die anderen zu Ein-
schrankungen. Doch da diese Abhéngigkeiten nicht in den Requirements
spezifiziert worden waren, blieben sowohl die Zusatzfunktionen wie auch die
Einschrankungen im Blackboxtest unentdeckt, und wurden erst beim Whi-
teboxtest aufdeckt.

Weiterhin wurden mit dieser Methode je einmal unerreichbarer und iiber-
fliissiger Programmtext sowie zwei potentielle Fehlerquellen entdeckt, die
dadurch entstanden, dass das Verhalten mancher Signale in Abhéngigkeit
von falschen Makros bestimmt wurde - da diese Makros jedoch auf diesel-
ben Speicherstellen verwiesen, trat keine Fehlerwirkung auf, und der Fehler
war durch Blackboxmethoden nicht auffindbar. Tatséchlich wurde der Pro-
grammtext in einem spéteren Stand jedoch so verédndert, dass der Fehler
auftrat - hier war der potentielle Fehler also wichtig. Insgesamt wurden mit
dieser Methode 19 Fehler gefunden. Eine Funktion wurde zunéchst nach der
Blackboxmethode und danach nach der Whiteboxmethode getestet.

Durch die Blackboxmethode wurden hier sieben Fehler entdeckt, durch
die Whiteboxmethode sogar fiinfzehn Fehler. Interessanterweise bildeten die
durch die Blackboxmethode gefundenen Fehler keine Teilmenge der durch
die Whiteboxmethode gefundenen Fehler. Drei Fehler wurden nur durch die
Blackboxmethode gefunden. Alle davon entstanden, da die Requirements
nicht so genau analysiert worden waren und mehr auf den Programmtext
geachtet worden war: Das Requirement, dass keine Anzeige erfolgen soll,
falls der Hauptschalter ausgeschaltet ist, stand an einem iibergeordneten
Platz und wurde in den Tests gar nicht beachtet, bei den zwei anderen
Fehlern verhielt sich der Fall dhnlich. Weiterhin wurden keine der fehlenden
Fehlerbehandlungen entdeckt, die durch die Blackboxmethode aufgedeckt
worden waren.

Dies zeigt, dass in beiden Verfahren unterschiedliche Fehlerarten gefun-
den werden. Beim Testen nach der Blackboxmethode wird Verhalten gete-
stet, das den Requirements zufolge gezeigt werden sollte. Mit dieser Metho-
de wird sehr genau nach den Requirements getestet, daher werden vermut-
lich weniger Requirements iibersehen. Weiterhin eignet sich diese Methodik,
fehlende Fehlerbehandlungen aufzuspiiren. Dafiir konnen Zusatzfunktionen
hochstens zufillig entdeckt werden - sind im Programmtext noch zusétzliche
Abhingigkeiten von weiteren Eingangssignalen vorhanden, so ist es sehr un-
wahrscheinlich, diese im Blackboxtest aufzuspiiren. Da die Module mehrere
hundert Eingangssignale haben, konnen in den einzelnen Tests nicht alle
davon gepriift werden, sondern es mufl sich bei der Testfallerstellung auf
die fiir das Verhalten relevanten Signale beschrankt werden. Welche Signale
davon relevant sind, mufl in den Requirements spezifiziert sein. Somit wer-
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den weitere, nicht in den Requirements erwihnten, Abhéngigkeiten mit dem
Blackboxtest kaum erkannt. Diese Fehler kénnen dafiir mit dem Whitebox-
test erkannt werden.

In unserem Programmtext wurden sieben weitere Abhéngigkeiten ge-
funden, die laut Requirement nicht existieren sollten. Drei davon fithrten zu
ganzen Anweisungsbiumen, die unerwiinschte Zusatzfunktionen implemen-
tierten, und die beim Blackboxtest nicht entdeckt worden waren. Weiter-
hin eignet sich das Whiteboxtesten gut, um potentielle Fehler aufzudecken,
wie im Fall der falschlicherweise verwendeten Makros, die jedoch auf die-
selbe Speicherstelle zeigten, wie die richtigen. Auch dieser Fehler konnte
durch die Blackboxmethode nicht festgestellt werden. Zusétzlich kann der
Programmtext mit dieser Methode von unniitzen und unerreichbaren Pro-
grammtextfragmenten bereinigt werden. Da die Fehlerarten der durch die
Methoden gefundenen Fehler also stark variieren, und keine der Methoden
die andere Methode subsumieren kann, sollte eine Kombination beider Me-
thoden gewéhlt werden.

Vergleich der Uberdeckungsarten

Der zweite Punkt, den wir untersuchen wollten, ist ein Vergleich der ver-
schiedenen Uberdeckungsarten. Die Frage die sich stellt ist, ob ein héherer
Uberdeckungsgrad auch zu einer héheren Fehlerfindungsrate fithrt sowie,
ob bestimmte Uberdeckungsarten mehr Fehler zu Tage bringen. Wihrend
[HLL94] zu dem Ergebnis kam, dass vermutlich eine Korrelation zwischen
der Anzahl der gefundenen Fehler und der erreichten Programmtextiiberdec-
kung besteht, kam [BP99] zu dem Ergebnis, dass eine hohere Testiiberdec-
kung nicht unbedingt zu einer htheren Fehlererkennung fithren muf}, sondern
die erhohte Fehlerfindungsrate auch an einer hoheren Testintensitét liegen
kann.

Um diese offenen Fragen zu klédren, untersuchten wir in diesem Rah-
men vier Uberdeckungsarten: die Anweisungs- und Zweig-Uberdeckung der
Blockiiberdeckungsart sowie die einfache Bedingungsiiberdeckung und die
minimale Mehrfachbedingungsiiberdeckung. Nicht bei jeder Funktion war
eine vollstindige Uberdeckung moglich oder gewollt: In einer Funktion wur-
den als Eingangsgrofle Makros verwendet, die eine Negation beinhalteten.
RTRT kann Makros normalerweise problemlos auflésen, doch sobald eine
Negation verwendet wird, wird das Makro als “Expression” erkannt und
somit kann nur noch der gewiinschte Ausgabewert definiert werden, nicht
jedoch der Eingabewert. Aus diesem Grund konnte bei dieser Funktion nicht
jedes Verhalten gepriift werden, sondern nur diejenigen, die unabhéngig von
diesen Makros waren. Bei dieser Funktion waren daher auch nur 75% des
Programmtexts abdeckbar (bei Anweisungsiiberdeckung).

Weiterhin entdeckten wir unerreichbaren Programmtext - dieser kann per
Definition nicht iiberdeckt werden. Dieser Code war nur aufgrund der Spezi-
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fikation von Eingangsgréfien nicht erreichbar, beispielsweise konnten manche
Kombinationen von Eingangssignalen nicht vorkommen. Da der Code aber
nur aufgrund der Semantik der Signale nicht erreichbar war, konnte er nur
von einem Menschen als unerreichbar erkannt werden.

Fiir unnotige Abfragen - beispielsweise wenn bei einer komplexen Bedin-
gung zunéchst gepriift wurde, ob wir in einem von drei Zustéinden waren und
zusétzlich ob nicht in einem vierten - schrieben wir ebenfalls keine Testfélle
fiir die unnotige zusétzliche Abfrage. Auch fiir offensichtlich falschen Pro-
grammtext, wie im Fall der unerwiinschten Zusatzfunktionen, schrieben wir
keine Testfille. Aus diesem Grund haben wir nicht immer eine vollstédndige
Uberdeckung erreicht wie in Tabelle ersichtlich. Da hier jedoch nur Pro-
grammtext nicht iiberdeckt wurde, der sowieso geloscht werden sollte, konnte
hier auch die Normierung gedndert werden - denn der Programmtext, der
weiter bestehen bleiben soll, wurde durchaus zu 100% iiberdeckt, bezogen
auf jede der gepriiften Uberdeckungen.

Durch die Blackboxmethode erreichten wir in unserem Beispielprojekt
im Schnitt eine zwischen 15 und 20% geringere Uberdeckungsrate vergli-
chen mit dem Whiteboxtest. Bei den Blockiiberdeckungen bewegte sich der
Unterschied im oberen Level, bei den Bedingungsiiberdeckungen eher im
unteren. Damit erreichten wir durch die Blackboxmethode nur eine mittlere
Uberdeckungﬂ Bei den kleineren und weniger komplexen Funktionen stieg
der erreichte Uberdeckungsgrad, eine Funktion wurde mit dieser Methode
sogar vollsténdig iiberdeckt - bezogen auf jede der gepriiften Uberdeckungen.
Doch je komplexer und lénger der Programmtext, umso mehr sank der er-
reichte Uberdeckungsgrad. Mit dieser Uberdeckung wurden insgesamt elf
Fehler gefunden, sieben davon in der Funktion, die sowohl nach der Black-
boxmethode wie auch nach der Whiteboxmethode getestet wurden. Beim
Whiteboxtest wurden insgesamt 19 Fehler entdeckt. Acht davon wurden be-
reits bei der normalen Anweisungsiiberdeckung aufgedeckt. Hierzu gehorten
beispielsweise die unerwiinschten Zusatzfunktionen - die Existenz dieser An-
weisungsbédume konnte mit den Requirements nicht erklart werden, und so-
mit konnten fiir diese Anweisungen keine Tests geschrieben werden. Auch
der unerreichbare Programmtext wurde mit dieser Uberdeckung bereits ge-
funden.

In zehn Fillen jedoch lag der Fehler in den Bedingungen versteckt,
vier der Fehler wurden trotzdem bereits durch die Blockiiberdeckungen
entdeckt. Doch die anderen sechs konnten erst durch die Mehrfachbedin-
gungsiiberdeckung festgestellt werden. Einer dieser Fehler war eine unnétige
Abfrage. Die anderen fiinf entstanden durch Abhingigkeiten von weiteren
Eingangsgrofien. Hier wurden also relevante Fehler durch die Mehrfachbe-

'Da der Aufwand fiir eine sehr hohe Uberdeckung nicht linear steigt, ist auch der
Uberdeckungsgrad nach unserer Definition aus Abschnitt nicht gleichméafig ver-
teilt. Wir setzen eine sehr niedrige Uberdeckung auf 0-50%, niedrig: 50-65%, mittel: 65-
85%,hoch:85-95%, sehr hoch: iiber 96%.



6.2. PRASENTATION DER STUDIE

Funktion Anwei- || Zweig Einfache|| Min. Mehr-
sung Be- Mehr- fach-
ding- fach- bed.
ung bed.
Funktion 1 || 74.6% 75.3% 76.9% 100% 85.7%
(BB)
Funktion 2 || 100 % 100% 100% 100% 100%
(BB)
Funktion 3 || 69% 69% 75.6% 75.8% 74.5%
(BB)
Funktion 3 || 96.6% 96.6% 96.2% 93.9% 90.9%
(WB)
Funktion 4 || 100% 100% 100% 100% 100%
(WB)
Funktion 5 || 100% 100% 92.9% 85.7% 88.2%
(WB)
Funktion 6 || 100% 100% 100% 100% 100%
(BB)
Funktion 6 || 100% 100% 100% 100% 100%
(WB)
Funktion 7 || 85.7% 90.9% 90% 90% 90%
(BB)
Funktion 7 || 100% 100% 100% 100% 100%
(WB)
Funktion 8 || 80% 87% 74.7% 61% 64%
(BB)
Funktion 8 || 94.5% 100% 84.4% 1% 74.8%
(WB)

Tabelle 6.2: Vergleich der erreichten Uberdeckung
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Funktion H Fehlerart H Uberdeckung
Funktion 3 || ¢ 4 Funktionsfehler, die || Anweisungsiiberdeckung
auch durch BB-Methode
entdeckt wurden
o 1 weiterer Funktionsfeh- || (minimale)  Mehrfachbedin-
ler gungsiiberdeckung
e 1 weiterer Funktionsfeh- || Anweisungsiiberdeckung
ler
e 1 unerreichbarer Code Anweisungsiiberdeckung
e 1 unbenétigter Code (minimale)  Mehrfachbedin-
gungsiiberdeckung
e 3 Abfragebdume, die un- || Anweisungsiiberdeckung
erwiinschte Zusatzfunktio-
nen implementierten
e 4 weitere unerwiinschte || (minimale)  Mehrfachbedin-
Abhéngigkeiten gungsiiberdeckung
Funktion 4 || e 1 Vergleichsfehler Anweisungsiiberdeckung
e 2 Funktionsfehler Anweisungsiiberdeckung
Funktion 5 || ¢ 1 Datenverarbeitungs- || Anweisungsiiberdeckung
fehler

Tabelle 6.3: Vergleich der entdeckten
Uberdeckungsmethodik

Fehlerarten nach angewendeter

dingungsiiberdeckung hinzugewonnen. Ein Vergleich zwischen den durch die
betrachteten Bedingungsiiberdeckungen gefundenen Fehler fiihrte zu dem
Ergebnis, dass hier bei der Mehrfachbedingungsiiberdeckung und der mi-
nimalen Mehrfachiiberdeckung genau dieselben Fehler entdeckt wurden, die
einfache Bedingungsiiberdeckung fand etwas weniger Fehler, da hier nicht al-
le Anweisungen iiberdeckt wurden. In Tabelle [6.3| wird gezeigt, welche Fehler
bei welcher Uberdeckung gefunden wurden.

Weiterhin wurden die zusétzlichen durch den Whiteboxtest entdeckten
Fehler fast génzlich in dem durch die Blackboxmethode unabgedeckten Pro-
grammtext entdeckt - nur der potentielle Fehler befand sich in durch die
Blackboxmethode abgedecktem Programmtext. Dieser hétte jedoch auch
durch ein Programmtextreview entdeckt werden kénnen. In diesem Fall wur-
den durch eine hohere Programmtextiiberdeckung also auch mehr Fehler
entdeckt. Wir kommen daher zu dem Ergebnis, dass eher der Theorie von
[HLL94] zuzustimmen ist.
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Zusammenfassung der Ergebnisse

Der Vergleich zwischen den Fehlerarten die durch die Blackboxmethode und
denen die durch die Whiteboxverfahren entdeckt wurden, zeigte, dass beide
Verfahren sehr unterschiedliche Fehlerarten entdecken. Durch die Blackbox-
methode wird auf Funktionalitét gepriift, die laut Spezifikation vorhanden
sein sollte - aus diesem Grund eignet sich diese Methode insbesondere um
fehlende Fehlerbehandlungen oder Spezialfille aufzuspiiren. Da der Tester
mit dieser Methode auch nur die Requiremenents zur Verfiigung hat, wer-
den diese genauer analysiert und somit werden unerfiillte Requirements mit
dieser Methode eher gefunden - beim Whiteboxtest wurden in unserem Fall
drei solche Fehler iibersehen, die durch die Blackboxmethode aufgedeckt
worden waren. Auch unvollstdndige Requirements werden mit dieser Me-
thode schnell entdeckt.

Die Whiteboxverfahren brachten andere Fehlerarten zu Tage: am schwer-
sten fielen drei alte Anweisungsbdume ins Gewicht, die laut Requirements
nicht mehr existieren sollten. Diese Zusatzfunktionen waren jedoch nie ge-
16scht worden. Durch die Blackboxmethode waren sie nicht auffindbar, erst
durch die Whiteboxverfahren wurden sie entdeckt. Auch unerreichbarer und
iiberfliissiger Programmtext konnte nur durch diese Methode entdeckt wer-
den, sowie der potentielle Fehler, bei dem falsche Eingangsgrofien verwendet
worden waren, die jedoch auf dieselbe Speicherstelle verwiesen wie die rich-
tige. Da die Methoden also so unterschiedliche Fehlerarten entdecken, und
beide Fehlerarten dhnlich wichtig sind, sollte bei dieser Software eine Kom-
bination aus beiden Methoden fiir das Testverfahren angestrebt werden.

Beim Whiteboxverfahren bleibt weiterhin die Frage, welche Uberdeckung
gewihlt werden sollte. In unserer Studie stellten wir fest, dass viele Fehler be-
reits durch die Anweisungsiiberdeckung entdeckt werden konnten. Ein Vier-
tel der Fehler wurde aber erst durch die Bedingungsiiberdeckungen entdeckt.
Der Zeitaufwand fiir eine vollstéindige minimale Mehrfachbedingungsiiber-
deckung ist jedoch deutlich hoher als fiir die Anweisungsiiberdeckung. Aus
diesem Grund sollte hier das Risiko abgewogen werden: ist das Modul sicher-
heitskritisch, so sollte auf die minimale Mehrfachbedingungsiiberdeckung
nicht verzichtet werden, andernfalls konnte eine Anweisungsiiberdeckung
ebenfalls ausreichen.

Im Folgenden sollen die Folgerungen, die aus den Ergebnissen der Studie
abgeleitet werden kénnen, genauer erldutert werden.

6.2.3 Ableitung einer erfolgreichen Testmethodik

Da die Studie zeigte, dass durch die Blackboxmethode und die Whitebox-
verfahren sehr unterschiedliche Fehlerarten aufgedeckt wurden, die jedoch in
beiden Féllen hohe Relevanz aufweisen, sollte eine Kombination beider Ver-
fahren verwendet werden. Durch die Blackboxmethode wird getestet, ob die
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Funktionalitét, die laut Spezifikation vorhanden sein soll, auch implemen-
tiert wurde - aus diesem Grund eignet sich diese Methode insbesondere um
fehlende Fehlerbehandlungen oder Spezialfiille aufzuspiiren. Da der Tester
mit dieser Methode auch nur die Requiremenents zur Verfiigung hat, werden
diese genauer analysiert und somit werden unerfiillte Requirements mit die-
ser Methode eher gefunden - beim Whiteboxtest wurden in unserem Fall drei
solche Fehler iibersehen, die durch die Blackboxmethode aufgedeckt worden
waren. Auch zum Aufspiiren unvollstéindiger Requirements eignet sich die
Blackboxmethode.

Die Whiteboxverfahren sollen insbesondere dazu verwendet werden, un-
erwiinschte Zusatzfunktionen aufzuspiiren, sowie unerreichbaren und unndo-
tigen Programmtext zu entdecken. Auch potentielle Fehler, wie beispielswei-
se der bei dem falsche Eingangsgrofien verwendet worden waren, die jedoch
auf dieselbe Speicherstelle verwiesen wie die richtige, kénnen nur durch diese
Methode entdeckt werden.

Dass bei der Whiteboxmethode drei Funktionsfehler iibersehen wurden,
die durch die Blackboxmethode entdeckt worden waren, zeigt ein inharentes
Problem der Whiteboxtests: Da dem Tester hier auch der Programmtext
vorliegt, steigt das Risiko, dass die Requirements weniger genau analysiert
werden und dem Programmtext “vertraut” wird. Diesem Problem kann
begegnet werden, indem derselbe Tester eine Funktion zunéchst nach der
Blackboxmethode und danach nach der Whiteboxmethode testet. Die ge-
naue Analyse der Requirements und das Melden unvollstidndiger Require-
ments im Blackboxtest bereitet so den Boden fiir einen besseren Whitebox-
test. Wurden die Blackboxtests zuvor von demselben Tester ausgefiihrt, so
besteht eine gute Chance, dass ihm die notwendigen Anforderungen noch
genauer im Hinterkopf bleiben, und solche Fehler daher seltener unterlau-
fen. Aus diesem Grund ist es sinnvoll, wenn derselbe Tester zunichst eine
Funktion nach der Blackboxmethode und danach nach der Whiteboxmetho-
de testet.

Weiterhin wurden die zusétzlichen durch den Whiteboxtest entdeckten
Fehler fast génzlich in dem durch die Blackboxmethode unabgedeckten Pro-
grammtext entdeckt - nur der potentielle Fehler befand sich in abgedecktem
Programmtext. Somit scheint das Risiko, durch einen reduzierten Whitebox-
test, der nur die unabgedeckten Programmtextteile priift, relevante Fehler
zu iibersehen, gering zu sein - da der Mehraufwand fiir einen vollstdndigen
Whiteboxtest, der auch die Programmtextteile, die bereits durch den Black-
boxtest gepriift wurden iiberdeckt, jedoch hoch ist, lohnt dieser Aufwand
im Normalfall nicht. Daher kommen wir zu dem Schluf}, dass nur bei den
sicherheitskritischen Modulen ein vollstédndiger erneuter Whiteboxtest in
Erwigung gezogen werden soll, andernfalls sollte die Whiteboxmethode nur
gezielt fiir den noch unabgedeckten Programmtext eingesetzt werden.

Beim Whiteboxverfahren bleibt weiterhin die Frage, welche Uberdeckung
gewdhlt werden sollte. In unserer Studie stellten wir fest, dass viele Fehler
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bereits durch die Anweisungsiiberdeckung aufgedeckt wurden. Ein viertel
der Fehler wurde jedoch erst durch die Bedingungsiiberdeckungen gefunden.
Dies zeigt, dass komplexe Bedingungen fehleranféllig sind. Sind daher kom-
plexe Bedingungen im Programmtext enthalten, so miissen diese intensiv
getestet werden. Der Zeitaufwand fiir eine vollstdndige minimale Mehrfach-
bedingungsiiberdeckung ist jedoch deutlich hoher als fiir die Anweisungs-
iiberdeckung. Aus diesem Grund sollte hier das Risiko abgewogen werden: ist
das Modul sicherheitskritisch, so sollte auf eine vollstdndige minimale Mehr-
fachbedingungsiiberdeckung nicht verzichtet werden, andernfalls konnte eine
niedrigere Uberdeckung ebenfalls ausreichen. Enthilt das Programm keine
komplexen Bedingungen, so reicht eine Anweisungsiiberdeckung aus. Bei
weniger komplexen Modulen kann daher ein Blackboxtest bereits ausrei-
chend sein - da dieser bei einfachen Modulen bereits eine vollstindige An-
weisungsiiberdeckung erreichen kann. Eines der getesteten Module erreichte
bereits durch die Blackboxtests eine vollstindige Uberdeckung. In diesem
Fall miissten natiirlich keine weiteren Whiteboxtests durchgefiihrt werden.

Eine vollstindige Uberdeckung kann nicht immer erreicht werden - bei
unerreichbarem Programmtext kann dieser per Definition nicht abgedeckt
werden, bei unnoétigem oder unerwiinschtem zusétzlichem Programmtext
macht es wenig Sinn diesen mit abzudecken. Dieser Programmtext muf so-
wieso geloscht werden. Jedoch sollte bei sicherheitskritischen Modulen eine
vollstindige Uberdeckung des Programmtexts, der beibehalten werden soll,
angestrebt werden - sowohl beziiglich der Anweisungs- wie auch beziiglich
der minimalen Mehrfachbedingungsiiberdeckung. Bei weniger sicherheitskri-
tischen Modulen kann zunichst der geforderte Uberdeckungsgrad beziiglich
der Bedingungsiiberdeckung gesenkt werden, bis hin zur reinen Anweisungs-
iiberdeckung. Bei sehr stabilen und einfachen Modulen ist auch ein Black-
boxtest ausreichend.

Da die Methoden unterschiedliche Fehlerarten entdecken, und beide Feh-
lerarten wichtig sind, sollte eine Kombination beider Methoden fiir das Test-
verfahren verwendet werden. Da der Whiteboxtest den Tester dazu verleitet,
die Requirements weniger genau zu analysieren und stérker anhand des Pro-
grammtexts zu arbeiten, sollte diese Methode erst nach dem Blackboxtest
angewendet werden. Auf diese Weise konnte diese Problematik eingegrenzt
werden, da sich der Tester in diesem Fall bereits bei den Blackboxtests sehr
genau mit den Requirements auseinander setzen mufite. Allerdings ist dieses
Argument nur stichhaltig, falls derselbe Tester die Blackbox- und Whitebox-
tests vornimmt. Aus diesem Grund wird vorgeschlagen, dass beide Verfahren
von demselben Tester angewendet werden, und die Tester also nur die zu
testenden Funktionen untereinander aufteilen, statt das methodische Vorge-
hen aufzuteilen.
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Funktion H Blackboxtest H Whiteboxtest ‘
Funktion 6 || ¢ 1 Datenverarbeitungs- || @ 1 Datenverarbeitungs-

fehler fehler
Funktion 7 || e 1 Designfehler e 1 Designfehler
Funktion 8 | e 2 Funktionsfehler e 4 Funktionsfehler
° 1 unerwiinschte
zusétzliche Abhingigkeit

Tabelle 6.4: Vergleich der Fehlerarten, die bei der Uberpriifung der Metho-
dik entdeckt wurden

6.2.4 Uberpriifung der Testmethodik

Um unsere Testmethodik zu iiberpriifen, testeten wir drei weitere Funk-
tionen desselben Moduls zun#ichst nach unserer abgeleiteten Testmethodik.
Der Code dieser Funktionen war bis dahin unbekannt. Zum Uberpriifen der
Methodik testeten wir die Funktionen zun#chst nach der Blackboxmetho-
de. Anschlielend iiberdeckten wir den noch unabgedeckten Programmtext
durch die Whiteboxmethode. Als Test fiir die Methodik schrieben wir danach
weitere Tests nach der Whiteboxmethode, die nocheinmal den gesamten
Programmtext tiberdeckten - auch den, der zuvor nur durch die Blackbox-
methode iiberdeckt wurde. Auf diese Weise wollten wir iiberpriifen, ob wir
durch die Eingrenzung der Whiteboxtests auf den nicht bereits abgedeck-
ten Programmtext Fehler iibersehen haben. In Tabelle wird dargestellt,
welche Fehlerarten auf diese Weise entdeckt wurden.

Die fiir den Verfahrenstest verwendeten Funktionen beliefen sich auf ins-
gesamt 1174 Zeilen Programmtext, also etwa 500 Zeilen weniger als bei dem
vorigen Test. Sie waren weiterhin weniger komplex als die zuvor geteste-
ten Funktionen. Daher rechneten wir bereits mit weniger Fehlern als zuvor.
Der Unterschied der Anzahl der gefundenen Fehler mittels der zwei Me-
thoden verhielt sich dhnlich wie in dem vorigen Fall: dort wurden bei der
Funktion, die nach beiden Methoden getestet wurde, 7 Fehler durch die
Blackboxmethode und 15 Fehler durch die Whiteboxmethode entdeckt. Die
Fehler standen also in einem Verhéltnis von 7 : 15, also ca 1 : 2. In dem
Uberpriifungstestset wurden durch das Blackboxverfahren vier Fehler ent-
deckt, sieben durch das Whiteboxverfahren, auch hier wurde also etwa das
Verhéltnis 1 : 2 erhalten, wenn auch hier prozentual mehr Fehler bereits
durch die Blackboxmethode entdeckt worden waren. Durch die Whitebox-
tests wurden hier also etwas weniger weitere Fehler entdeckt.

In diesem Fall wurden alle Fehler, die durch die Blackboxmethode ge-
fundenen wurden, auch durch die Whiteboxtests entdeckt. Allerdings wur-
den hier durch die Blackboxmethode auch nur Funktionsfehler sowie ein
Datenverarbeitungsfehler entdeckt - es wurden keine Fehler der Require-
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ments gefunden, die durch die Whiteboxtests schwierig zu entdecken wiren.
Die Whiteboxtests fanden drei zusétzliche Fehler: einen Kodierfehler, bei
dem statt eines “if else” nur ein “if” verwendet wurde, sowie eine weitere
Abhéngigkeit und einen potentiellen Fehler, der aufgrund impliziter Annah-
men im aktuellen Stand keine Fehlerwirkung verursachen kann. Auch hier
befanden sich die Fehler nur in durch die Blackboxtests unabgedecktem Pro-
grammtext. Die niedrigere Komplexitit der Funktionen &uflerte sich auch
in den Uberdeckungsgraden, die bereits durch die Blackboxmethode erreicht
wurde. Eine Funktion erreichte bereits durch diese Methode eine vollstandige
Uberdeckung. Bei den anderen Funktionen belief sich der Unterschied auf
etwa 8 bis 12% - verglichen mit den zuvor erhaltenen Differenzen von 15-
20% also ein deutlicher Unterschied. Allerdings waren diese Funktionen wie
erwahnt weniger komplex als die zuvor getesteten. Somit passen die Ergeb-
nisse doch gut in das Bild, das wir durch unsere vorigen Analysen erhalten
haben: Bei weniger komplexen Funktionen sind Blackboxtests effizienter als
bei sehr komplexen.

Die Uberpriifung mit den zusitzlichen, von den Blackboxtests unabhéing-
igen, Whiteboxtests zeigte dass keine Fehler durch die Beschriankung der
Whiteboxtests auf den unabgedeckten Programmtext {ibersehen worden wa-
ren - bei allen drei Funktionen wurden durch die zusétzlichen Whiteboxtests
genau dieselben Fehler entdeckt wie bei unserem ersten Testvorgehen. Somit
scheint das Risiko, durch den reduzierten Whiteboxtest relevante Fehler zu
iibersehen, gering zu sein - da der Mehraufwand fiir einen vollstdndigen Whi-
teboxtest, der auch die Programmtextteile, die bereits durch den Blackbox-
test gepriift wurden iiberdeckt, jedoch sehr hoch ist, lohnt dieser Aufwand
im Normalfall also nicht.

Aus diesem Grund kommen wir zu dem Ergebnis, dass unser Testvorge-
hen sinnvoll ist, und sich fiir die verwendete Software gut eignet.
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Kapitel 7

Der Einsatz von Metriken im
Testzyklus

Es gibt nichts Praktischeres als
eine gute Theorie

Immanuel Kant

Nehmen Sie an, Sie seien Testmanager fiir den Modultest der ACC-
Abteilung bei Bosch. Thre Aufgabe ist es, zu entscheiden, wann eine Kom-
ponente sicher genug ist, um freigegeben zu werden. Die Sicherheit der Kom-
ponente kann beispielsweise begriindet sein durch eine Schitzung der Anzahl
von sicherheitskritischen Fehler, die die Komponente in den néchsten zehn
Jahren verursachen kénnte. Aufgrund der Sicherheitsrelevanz muss Thre Ent-
scheidung gut begriindet sein.

Fiir solche Aufgaben benétigt man Metriken, die die Qualitéit der Soft-
ware abschitzen. Wir haben im Umfang dieser Arbeit eine neue Methode
entwickelt, die diese Aufgabe erleichtern soll.

Bevor wir unsere Methode vorstellen, soll zunéchst etwas Hintergrund-
information zu Metriken im Allgemeinen sowie zu ihrem aktuellen Stand
vermittelt werden. In dem ersten Unterkapitel definieren wir den Begriff
“Metrik” und zeigen, fiir welche Aufgaben im Software-Entwicklungsprozess
Metriken benotigt werden. Danach stellen wir drei Anséitze zur Berechnung
von Metriken gegeniiber: Fehlerbasierte Metriken, Testfallbasierte Metriken
sowie Testobjektbasierte Metriken. Uns erscheint bei der Beurteilung deren
Eignung fiir die Aufgabe, die Anzahl der in der Software verbleibenden Feh-
ler abzuschétzen, der testobjektbasierte Ansatz am geeignetsten. Daher stel-
len wir im darauf folgenden Abschnitt drei gegenwiértig verwendete Metriken
dar, die alle den testobjektbasierten Ansatz verfolgen, die jedoch jeweils von
génzlich verschiedenen Blickwinkeln auf das Problem eingehen.

Die von uns entwickelte Metrik, die wir in dem hierauf folgenden Ab-
schnitt erldutern, verbindet die Methoden der drei gegenwiéirtigen Metriken.

89
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Nach der Présentation unserer Metrik folgt ihre Bewertung. Wir haben un-
ser Modell auf zwei Aspekte gepriift: Zunichst haben wir innerhalb unseres
Modells den Programmtext-Uberdeckungsgrad verindert und die Auswir-
kungen auf die Schétzung der Fehler, die durch die Tests gefunden werden,
beobachtet. Dieses Verhalten haben wir sodann mit unseren Ergebnissen aus
den tatséchlichen Tests verglichen.

Weiterhin haben wir getestet, wie gut sich das Modell zur Testpla-
nung eignet. Indem wir in dem Modell forderten, dass nach dem Testen
hochstens zwei unbekannte Fehler in der Software verbleiben diirfen, be-
rechneten wir die Auswirkungen auf die anderen Knoten und bekamen somit
Abschéitzungen iiber die hierfiir benétigte Giite der Tester sowie den dafiir
benétigten Programmtext-Uberdeckungsgrad.

Im letzten Abschnitt folgt ein Ausblick, in welcher Hinsicht das Modell
noch verfeinert werden kénnte.

7.1 Definition und Nutzen von Metriken

Der Testprozess oder Testzyklus gliedert sich in die Phasen Testplanung,
Testspezifikation, Testdurchfiihrung, Testprotokollierung und Testbewer-
tung (vgl. Kapitel [4.3).

Die grobe Testplanung soll moglichst friith erstellt und im Testkonzept
festgehalten werden. Sobald ein Testzyklus konkret ansteht, muss diese Grob-
planung an die aktuelle Projektsituation angepasst werden. Zu beriicksich-
tigen sind hierbei der tatsédchliche Entwicklungsstand, die bereits erzielten
Testergebnisse sowie die vorhandenen Ressourcen.

Um die Testplanung, also die Entscheidung, welches Modul /welche Funk-
tion wie genau gepriift werden soll, nicht willkiirlich treffen zu miissen, wur-
den verschiedene Metriken entwickelt, die einen Anhaltspunkt geben sollen,
welche Module besonders fehleranfillig sind und daher besonderer Aufmerk-
samkeit bediirfen.

Definition 1. Eine Software(qualitits)metrik ist eine Funktion, die ein Pro-
gramm auf einen Zahlenwert abbildet. Dieser berechnete Wert soll zeigen,
wie gut eine Figenschaft des Programmtexts erfillt ist, oder helfen, die Soft-
warequalitit des Programmtexts zu bestimmen (IEEE Standard 1061) [FNOO].

Eine Testmetrik misst eine FEigenschaft eines Testfalls, Testlaufs oder
Testzyklus mit Angabe der zugehorigen Messvorschrift [SLOJ).

Damit ist eine Softwaremetrik also eine Mafizahl fiir eine Eigenschaft
oder ein Qualitdtsmerkmal von Software, wihrend eine Testmetrik eine Ei-
genschaft des Tests abmisst. Verschiedene Metriken, die von der NASA an-
gewendet werden, werden in [RHS98| vorgestellt, weitere Metriken finden
sich in [FNO04, NB05al, NB0O5b, MD98, IMD97, HLI94, [Gra92].
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7.2 Verschiedene Klassen von Metriken

Welche Eigenschaft eine Metrik darstellen soll, h&éngt vom Nutzer ab. Fiir
das Management sind Metriken interessant, die den Aufwand und die Ko-
sten von Softwareentwicklungsprozessen veranschlagen. Entwickler und Te-
ster hingegen sind an Metriken interessiert, die die Anzahl an Restfehlern
bzw. die den erreichten Qualitdtsgrad der Software abschéitzen. Metriken,
die die Giite der Testfille abschétzen, sind nur fiir Tester interessant.

Fiir den Testmanager sind Metriken fiir drei Aufgaben relevant. Erstens
konnen Metriken in der Planungsphase dazu verwendet werden, ein Bild
zu erhalten, welche Komponente wie genau getestet werden muss. Zweitens
muss die Uberwachung und Erfolgskontrolle der laufenden Tests anhand
objektiver, im Testkonzept spezifizierten, Testmetriken geschehen. Drittens
kann das Testendekriterium anhand verschiedener Metriken bestimmt wer-
den. Fiir die erste und dritte Aufgabe wird also eine Softwaremetrik benétigt,
fiir die zweite eine Testmetrik.

Fiir ein erfolgreiches Qualitdtsmanagement benttigen wir Softwareme-
triken, die die erreichte Qualitit der Software messen. Die ideale Software
wiirde immer korrekt laufen. Um die Qualitédt der Software zu bestimmen,
bendtigen wir also eine Metrik, die die Anzahl an Restfehlern in der Software
abschétzt. Im Folgenden werden daher Metriken besprochen, die dieses Ziel
aufweisen.

Man kann zwischen drei Ansédtzen unterscheiden [SLO4|: Fehlerbasierte
Metriken, Testfallbasierte Metriken sowie Testobjektbasierte Metriken.

Fehlerbasierte Metriken beruhen auf der Anzahl der im Test gefunde-
nen Fehler. Diese Metriken sind problematisch, da die Aussage, wie viele
Fehler wiahrend der Tests gefunden wurden, eigentlich keine Information
dariiber liefert, wie viele Fehler danach in der Software vorliegen [FNOO]:
Wurden wenig Fehler gefunden, so kann dies daran liegen, dass die Soft-
ware tatséchlich einen hohen Qualitdtsanspruch erfiillt - genausogut ist es
aber auch moglich, dass nur nachlissig getestet wurde. Andererseits kann
ein hoher Wert an gefundenen Fehler sowohl als Indiz fiir ein mangelhaftes
Programm gewertet werden wie auch als Grund dafiir verwendet werden,
dass das Programm nun nahezu korrekt laufen miisste - die Fehler wurden
ja bereits entdeckt und beseitigt. Da laut empirischen Studien die Anzahl
der in der Testphase gefundenen Fehler keine Aussage iiber die Anzahl der
im Testobjekt verbleibenden Fehler zulédsst [FN00, [FO00], sollte diese Art
der Metrik vermieden werden.

Testfallbasierte Metriken beruhen auf der Anzahl spezifizierter oder
geplanter Tests. Auch diese Metriken kénnen nur begrenzt Schliisse iiber die
erreichte Qualitét der Software zulassen. Mit zunehmender Testabdeckung
werden aber vermutlich weniger Fehler iibersehen. Allerdings miissen die
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Testfille auch unterschiedlich genug sein. Werden weitere hundert Testfélle
spezifiziert, die alle einen bestimmten Programmpfad testen, wihrend ein
anderer Pfad ungetestet bleibt, so ist der Sicherheitszugewinn der durch
die hundert Testfélle erreicht wird nur sehr gering [SL04, [FNOO]. Solche
Uberlegungen miissen also in die Metrik mit aufgenommen werden um einen
Schluss auf die Softwarequalitidt des Testobjekts zuzulassen. Fiir eine Soft-
waremetrik kann dieser Ansatz also eventuell nicht ausreichend sein, fiir eine
Testmetrik ist er aber gut geeignet.

Testobjektbasierte Metriken beruhen auf Informationen die mit Hilfe
des Testobjekts selbst gewonnen werden kénnen. Solche Informationen wére
beispielsweise die gewonnene Programmtext-Uberdeckung, aber auch die zy-
klomatische Zahl als Maflzahl der Komplexitéit des Testobjekts, oder die Hi-
storie des Testobjekts (wie oft wurden Anderungen vorgenommen? Wie viele
Programmierer haben an dem Programmstiick gearbeitet? [NB05bh]). Diese
Metriken erscheinen uns am besten geeignet, Riickschliisse auf die Qualitét
der Software zu ziehen, daher sollen diese Metriken im Folgenden genauer
beleuchtet werden.

7.3 Testobjektbasierte Metriken

Eine sehr beliebte Softwaremetrik ist die zyklomatische Zahl. Sie misst die
Komplexitit von Funktionen, indem sie die Anzahl an Anweisungsequenzen
mit der Verzweigungszahl in Beziehung setzt. In der Industrie wird die-
se Metrik gern verwendet, da sie leicht durch statische Verfahren zu be-
rechnen ist. Beispielsweise verwendet Hewlett Packard diese Metrik mit der
Maxime, dass jedes Modul dessen zyklomatische Zahl groler als 16 ist re-
designt werden muss [Gra92]. Allerdings ist laut Fenton und Ohlsson der
Wert dieser Metrik nicht bestétigt [FO00]. Sie haben in empirischen Studi-
en keinen Hinweis erhalten, dass diese Metrik tatsachlich zu einer besseren
Fehlerschétzung fiithrt als andere Metriken.

Ein anderer sehr interessanter Ansatz wurde vom Microsoft Research
Center entwickelt [NB05h]. Diese Metrik beriicksichtigt besonders die Ver-
dnderungen, denen die Komponente innerhalb eines bestimmten Zeitrah-
mens ausgesetzt ist. Da sich Softwaresysteme weiterentwickeln und aufgrund
nachtriglicher Anforderungséinderung, Programmtextoptimierung oder Se-
curity fixes fortwahrend verdndern, erscheint es sinnvoll, diese Veréinderungen
in die Metrik mit einzubeziehen. Bei nachtriglichen Umgestaltungen des
Programmtexts kann schnell eine Randbedingung oder eine Abhéngigkeit
iibersehen werden. Programmtext, der groflen Verdnderungen unterworfen
ist, konnte daher fehleranfilliger sein, als Programmtextstiicke, die sich nur
wenig geéindert haben. Es macht also Sinn, den eingeplanten Testaufwand
an diese Verdnderungen anzupassen. Nagappan und Ball erzielten mit dieser
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Methode sehr gute Ergebnisse bei der Fehlerdichteschatzung fiir den Win-
dows Server 2003 [NBO5b].

Fenton und Neil schlagen einen dritten Ansatz vor, der die Mdoglichkeit
bietet, verschiedene Teilaspekte gewichtet nach Wahrscheinlichkeit in die
Metrik mit einzubeziehen. Mit Hilfe von “Bayesischen Netzwerken” kénnen
messbare Eigenschaften der Software mit empirischen Ergebnissen, Exper-
tenwissen und kausalen Zusammenhéngen zu einem Modell vereint werden,
mit dessen Hilfe die Wahrscheinlichkeit des Auftretens eines sicherheitskriti-
schen Fehlers berechnet werden kann [FNO4]. Dieser Ansatz ist insbesondere
daher duferst interessant, weil das der Berechnung zugrunde liegende Mo-
dell sehr genau an die spezielle Software angepasst werden kann. Weiterhin
stehen bereits zwei Tools zur Verfiigung, mit deren Hilfe die Modelle kom-
fortabel erstellt werden kénnen: Hugin [A/S05] und AgenaRisk [Age05].

In Abbildung wird gezeigt, wie ein solches Modell als Testendekri-
terium verwendet werden kann. Das Modell erhélt Informationen aus dem
Entwicklungsprozess als Eingangsgréfie. Daraus berechnet es eine erwarte-
te Gesamtfehlerzahl. Wurden nicht ausreichend Fehler gefunden, so miissen
weitere Tests durchgefithrt werden, bis das Restrisiko, das durch die in der
Software verbleibenden Fehler bestimmt wird, akzeptabel erscheint.

Abbildung|[7.2]ist ein Beispiel fiir eine solche Softwaremetrik, die mit dem
Tool AgenaRisk erstellt wurde. Die Knoten des Netzwerks représentieren
Teilaspekte des Modells, die Kanten stellen kausale Zusammenhénge zwi-
schen den Teilaspekten dar. Weiterhin erhélt jeder Knoten eine Wahrschein-
lichkeitstabelle, in der fiir jeden Zustand, den der Knoten einnehmen kann,
vermerkt wird, wie wahrscheinlich dieser Zustand ist. Hierbei ist zu beach-
ten, dass die Wahrscheinlichkeitstabellen von Knoten mit Vorgéngern auch
die moglichen Zusténde der Vorgéngerknoten beriicksichtigen.

7.4 Prasentation unserer Softwaremetrik

Da die Methodik von Fenton uns am méchtigsten erschien, wir den Ansatz
der Microsoft-Researchgruppe aber nicht von der Hand weisen wollten, ent-
schlossen wir uns, beide Ansétze fiir unsere Softwaremetrik zu verwenden.
Wir modifizierten daher das von Fenton in [FN04] vorgestellte Modell zur Ri-
sikoanalyse der Sicherheit von Komponenten einer Software so, dass auch die
Veranderlichkeit aus der von Microsoft vorgestellten Metrik berticksichtigt
wurde. Zusétzlich erweiterten wir das Modell um weitere zwei Faktoren: ne-
ben der Veriinderlichkeit nahmen wir auch den Test-Uberdeckungsgrad als
Indikator fiir die Giite der Tests sowie die zyklomatische Zahl als Indiz fiir
die Komplexitit des Programmtexts in das Modell auf. In Abbildung ist
das resultierende Modell abgebildet.

Der Ubersichtlichkeit halber wurden die Knoten, die wir hinzugefiigt
haben, pink unterlegt. Die Knoten, die Zusammenhénge des Modells dar-
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Gute der ||Requirement Weitere Code-
Entwickler || Komplexitat Ressourcer Faktoren Uberdeckung
Entwicklungsprozess als feste Eingangsgrofie Variable

Fehlermodell

Durchfiihrung
weiterer Test
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Abbildung 7.1: In dieser Abbildung erhdlt das Fehlermodell als Eingangs-
grofsen Informationen aus dem Entwicklungsprozess. Daraus berechnet es die
wahrscheinliche Gesamtfehleranzahl. Nach Durchfiihrung der Tests wird die
vom Modell geschdtze Fehlerzahl mit der Anzahl der in den Tests gefunde-
nen Fehler verglichen. Sinkt die Restfehlerzahl unter ein zuvor spezifiziertes
Limit, so kénnen die Tests beendet werden, andernfalls miissen weitere Tests
durchgefiithrt werden.
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Abbildung 7.2: Das von Fenton vorgestellte Modell wurde von uns um
die drei rosa markierten Faktoren erweitert. Neben der zyklomatischen Zahl
als berechenbares Indiz fir die Komplexitit des Programmtexts, nahmen
wir noch den Aspekt der Verdnderlichkeit des Programmtexts sowie den
Testiiberdeckungsgrad in unser Modell auf.
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stellen, aber fiir den Endnutzer nicht von Bedeutung sind, wurden weif3
unterlegt. Die relativen Metriken von Nagappan und Ball wurden zunéchst
in einem einzelnen Knoten, der die Verdnderung, der der Programmtext
ausgesetzt wird, bemisst, zusammengefasst.

Aus dem Bild [7.2] ersichtlich, beriicksichtigt das entstehende Modell fol-
gende Faktoren:

e Eine Schéitzung, wie oft die zu betrachtende Komponente im Einsatz
ist

e Die Verénderung, der der Programmtext ausgesetzt ist

e Die zyklomatische Zahl als Indiz fiir die Komplexitéit des Programm-
texts

e Die Komplexitit der Requirements

e Die Qualitéit der Softwareentwickler

e Die Qualitit der Tester

e Der durch die Tests erreichte Programmtext-Uberdeckungsgrad
e Die Anzahl der Fehler, die durch die Tests gefunden wurde

Aus diesen Faktoren wird eine Schitzung der Sicherheit der Komponente so-
wie der Gesamtzahl der tatséchlich in der Komponente vorhandenen Fehler
getroffen.

Der durch die Tests erreichte Programmtext-Uberdeckungsgrad ist fol-
gendermaBen zu verstehen: Eine sehr niedrige Uberdeckung soll einer Pro-
grammtextiiberdeckung von 0-50% entsprechen, eine niedrige 50-65%, eine
mittlere 65-85%, eine hohe 85-95% und eine sehr hohe erreicht iiber 96%
Uberdeckung. Wir haben eine ungleichméBige Verteilung gewihlt, da der
Aufwand fiir eine sehr hohe Uberdeckung ebenfalls nicht linear steigt. Diese
Festsetzung soll bei der Verwendung des Modells beriicksichtigt werden.

7.5 Bewertung unserer Softwaremetrik

Die von uns entwickelte Metrik wollen wir fiir zwei Zwecke verwenden: Er-
stens wollen wir in der Testplanung mit ihrer Hilfe bestimmen, wie genau
eine Komponente getestet werden soll. Zweitens soll sie am Ende des Testens
als Testendekriterium fungieren: Der Testvorgang soll erst beendet werden
diirfen, wenn laut Modell nur noch sehr wenig verbleibende Restfehler in
der Komponente versteckt sind, und das Modul als sicher genug eingestuft
werden kann. In diesem Abschnitt soll untersucht werden, wie gut sich die
Metrik fiir diese Zwecke eignet.
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7.5.1 Uberpriifung des Modells

Um das unserer Metrik zugrunde liegende Modell zu {iberpriifen, wéhlten wir
den Pfad, der dem Testendekriterium zugrunde liegt. Zur Uberpriifung setz-
ten wir ein Szenario, dass unsere Entwicklungs- und Testumgebung darstellt.
Dieses Szenario berechneten wir durch das Modell, indem wir zunéchst un-
sere Test-Ergebnisse sowie die festen Eingangsgrofien einsetzten - das Modell
berechnete dann aus diesen Grofien die resultierenden Groflen fiir die restli-
chen Knoten. In dem resultierenden Szenario gingen wir dann riickwérts vor:
Das zuvor berechnete Szenario wurde festgesetzt, die anderen Groflen varia-
bel. Danach berechneten wir in Abhéngigkeit von der Qualitit der Tests wie
viele Fehler beim Testen mit welcher Wahrscheinlichkeit entdeckt werden.
Gleichzeitig analysierten wir, wie viele Fehler wir tatsdchlich bei den ver-
schiedenen Programmtext-Uberdeckungsgraden gefunden hatten, und ver-
glichen diese Zahl sodann mit der vom Modell berechneten.

Zunichst wurden die Randbedingungen der Software-Entwicklung fest-
gelegt. Um diese Randbedingungen zu ermitteln, setzten wir zunéchst unsere
Ergebnisse in das Modell ein, und priiften, was fiir Auswirkungen das auf
die Randbedingungen der Softwareentwicklung hatte: Insgesamt haben wir
28 Fehler gefunden. Diese hohe Fehlerzahl erreichten wir nur bei sehr hoher
Programmtext-Uberdeckung, daher setzen wir die Programmtextcoverage
auf “very high”. Weiterhin setzen wir Churn, also die Veréinderung, der der
Code ausgesetzt ist [NB05D], auf “high”, da der Programmtext oft verindert
wird und viele verschiedene Mitarbeiter daran arbeiten. Auch Usage wurde
auf “high” gesetzt, da wir davon ausgehen, dass ein Fahrer das ACC-System
auch sehr viel nutzt.

Unter diesen Voraussetzungen berechnet das Modell, dass die Entwick-
ler vermutlich schlecht (28%) bis mittelméfBig (30%) gearbeitet haben und
dass die Komplexitit der Requirements zwischen hoch (38%) und sehr hoch
(36%) anzusiedeln ist. Weiterhin schitzt es, dass mit 10% Wahrscheinlich-
keit alle Fehler gefunden wurden, mit 39% Wahrscheinlichkeit wurden bis zu
zehn Fehler iibersehen und mit 51%iger Wahrscheinlichkeit sind sogar noch
mehr Fehler in der Software.

Setzen wir nun zusétzlich die Giite der Tester auf “high”, so sieht das
Bild etwas optimistischer aus. Die Giite der Softwareentwickler verschiebt
sich stirker in den “mittelméfBig”-Bereich (schlecht: 26%, mittelmafig: 32%,
hoch: 16%), die Komplexitéit der Requirements ist nun eher bei hoch anzusie-
deln (sehr hoch: 31%, hoch: 39%, mittelméBig: 29%). Besonders bemerkbar
macht sich unsere Anderung aber in der Schitzung der Gesamtfehleranzahl:
Die Wahrscheinlichkeit, alle Fehler entdeckt zu haben, bleibt bei 10%, doch
die Wahrscheinlichkeit, dass wir nur bis zu 10 Fehler {ibersehen haben, steigt
von 39% auf 47%. Die Wahrscheinlichkeit, dass noch mehr Fehler iibersehen
wurden, sinkt auf 42%.

Weiterhin schétzen wir die Komplexitét der Requirements mit mittel ein.
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Durch diese Anderung erhielten wir die Schitzung, dass wir mit 19% Wahr-
scheinlichkeit alle Fehler entdeckt haben und mit 78% Wahrscheinlichkeit
nur bis zu 10 Fehler iibersehen haben. Die Giite der Softwareentwickler ver-
schiebt sich wieder in den schlechten Bereich (sehr schlecht: 32%, schlecht:
33%, mittelméBig: 34%).

Somit legten wir die Randbedingungen fiir den Test des Modells wie folgt
fest: Die Qualitdt der Entwickler wird auf “low” gesetzt, die Komplexitét der
Requirements auf “medium” und die Qualitidt der Tester auf “high”. Churn
bleibt “high”, Art der Nutzung ebenso. im Folgenden betrachten wir nun,
wie sich die verschiedenen Programmtext-Uberdeckungsgrade laut Modell
auf die Anzahl der gefundenen Fehler auswirkt, und vergleichen die Zahlen
mit unseren tatsédchlichen Zahlen.

Unter diesen Voraussetzungen berechnet das Modell, dass mit 98% Wahr-
scheinlichkeit 20-39 Fehler in der Komponente enthalten sind.

Setzen wir die Programmtext-Uberdeckung auf “very low”, so werden
mit 72% Wahrscheinlichkeit 0-9 davon im Test gefunden (0: 11%, 1-4: 31%,
5-9: 30%). Lassen wir nun die Programmtextiiberdeckung langsam steigen
so steigt auch die Anzahl der gefundenen Fehler: bei einer noch immer nied-
rigen Programmtextiiberdeckung werden laut Modell vermutlich 1-14 Fehler
entdeckt (78%), bei einer mittleren voraussichtlich 5-19Fehler (80%); Wird
die Programmtextiiberdeckung auf “high” erhoht, so steigt die Zahl der
entdeckten Fehler auf 10-29 mit Wahrscheinlichkeit 81%, bei einer weite-
ren Erhchung der Uberdeckung steigt die Wahrscheinlichkeit auf 86% (10-
15:26%,15-19:30%,20-29:30%).

Vergleichen wir dies nun mit unseren realen Ergebnissen. Durch die
Blackboxtests wurden 11 Fehler entdeckt.

Beim Whiteboxtest wurden 19 Fehler entdeckt, wobei hier auch Fehler
mitzdhlen, die bereits durch Blackboxtests gefunden wurden, die aber auch
durch die Whiteboxmethoden aufgedeckt wurden.

Durch die Blackboxmethode erreichten wir in unserem Beispielprojekt
im Schnitt eine zwischen 15 und 20% geringere Uberdeckungsrate vergli-
chen mit dem Whiteboxtest. Bei den Blockiiberdeckungen bewegte sich der
Unterschied im oberen Level, bei den Bedingungsiiberdeckungen eher im
Unteren. Damit erreichten wir durch die Blackboxmethode nur eine mitt-
lere U'berdeckun Unter diesen Voraussetzungen bemifit das Modell die
Wahrscheinlichkeit 5-9 Fehler zu finden auf 27%. Dies ist jedoch nur die
zweithochste Wahrscheinlichkeit - mit hoéchster Wahrscheinlichkeit (32%)
sollten sogar 10-14 Fehler gefunden werden. Wir haben elf Fehler gefunden,
befinden uns damit in dem Bereich, den das Modell als wahrscheinlichsten
Wert berechnet hat. Somit passt unser Ergebnis gut zu der aus dem Modell

'Da der Aufwand fiir eine sehr hohe Uberdeckung nicht linear steigt, ist auch der
Uberdeckungsgrad in unserem Modell nicht gleichmiBig verteilt. Wir setzen eine sehr
niedrige Uberdeckung auf 0-50%, niedrig: 50-65%, mittel: 65-85%,hoch:85-95%, sehr hoch:
iiber 96%; vgl. Abschnitt
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berechneten Schitzung.

Bei der Erstellung der Tests mit Hilfe der Whiteboxmethode haben wir
bis zum Erreichen der 100% Programmtext-Uberdeckung getestet - uner-
reichbaren Programmtext nicht mitgez&hlt. Somit erreichten wir eine sehr
hohe Programmtext-Uberdeckung. Fiir diesen Fall berechnet das Modell die
gleiche Wahrscheinlichkeit von 30% sowohl fiir den Fall 15-19 sowie fiir den
Fall 20-29 Fehler zu finden. Verglichen mit unserem Ergebnis von 19 Fehlern
passt auch dieses Ergebnis gut.

Dies ist natiirlich nur ein Fall, an dem das Modell iiberpriift werden konn-
te. Fiir eine genauere Uberpriifung miisste eine breitere Datenbasis erstellt
werden. Es miissten weitere Tests an anderen Modulen durchgefiihrt werden,
um die Ergebnisse mit denen des Modells zu vergleichen. Dabei sollten so-
wohl Module, die unter anderen Entwicklungsbedingungen entstanden, wie
auch solche mit dhnlichen Bedingungen gepriift werden. Im Rahmen die-
ser Diplomarbeit war dies nicht mdoglich, fiir unseren Fall zeigte das Modell
jedoch sehr gute Prognosen.

7.5.2 Vergleich mit Fentons Metrik

Das von Fenton in [FN04] vorgestellte Modell bemift die Giite der Tests nur
durch die Qualitit der Tester - der Programmtext-Uberdeckungsgrad der
Tests geht in dieses Modell nicht ein. Auch der Grad der Verdnderung, der
der Programmtext ausgesetzt ist, wird in diesem Modell nicht beriicksichtigt.

Setzen wir nun in diesem Modell das Szenarium wie vorhin: Die Entwic-
kler halten wir fiir schlecht ausgebildet, die Komponenten-Requirements fiir
mittelméfBig komplex und die Tester fiir gut. Das Modell berechnet dann,
dass sich mit 48% Wahrscheinlichkeit 10-14 Fehler in der Software finden und
mit ebenfalls 48% Wahrscheinlichkeit 15-19 Fehler. Verglichen mit unserem
Modell, das die Wahrscheinlichkeit fiir eine Gesamtfehlerzahl von 20 bis
39 Fehler mit 98% bemisst, fillt diese Vorhersage deutlich optimistischer
aus. Der Faktor der Verdnderung des Programmtexts, der unser Ergebnis
pessimistischer ausfallen lésst, fehlt hier. Tatséichlich haben wir 28 Fehler
gefunden, also zehn mehr als laut Fentons Modell im wahrscheinlichsten
Fall enthalten sein diirften.

Vergleichen wir nun die Zahl der Fehler, die voraussichtlich in den Tests
entdeckt werden sollen. In Fentons Modell betrédgt die Wahrscheinlichkeit,
dass ein bis vier Fehler gefunden werden 31%, fiir fiinf bis neun Fehler so-
gar 50% und fiir 10-14 Fehler noch 15%. Diese niedrige Fehlerrate muss
allerdings auch im Zusammenhang mit der ebenfalls deutlich niedrigeren
Schatzung fiir die Gesamtfehlerzahl betrachtet werden. Da dieses Modell
von 10 bis 19 Fehlern insgesamt ausgeht, wiirden ca. 50% der Fehler durch
Testen entdeckt.

In unserem Modell gehen wir von insgesamt 20 bis 39 Fehlern in der Kom-
ponente aus (98%). Die Fehlerfindungsrate dndert sich in Abhéngigkeit von



100 KAPITEL 7. DER EINSATZ VON METRIKEN IM TESTZYKLUS

dem gewiihlten Uberdeckungsgrad. Bei einer mittleren Uberdeckung wiirden
laut unserem Modell ebenfalls etwa 50% der Fehler gefunden, danach mit
steigender Uberdeckung immer mehr bis zu etwa 75% der Gesamtfehlerzahl.

In unseren Tests wurde offensichtlich, dass wir abhingig von der ge-
wihlten Uberdeckungsart aber auch abhingig von dem Uberdeckungsgrad
unterschiedlich viele Fehler gefunden haben. So haben wir beispielsweise bei
80% Uberdeckung durch Blackboxtests nur neun Fehler gefunden, steigerten
wir die Uberdeckung auf 100%, so fanden wir hingegen 23 Fehler. Der Grad
der Uberdeckung liefert bei der untersuchten Software also ein wichtiges
Kriterium zur Einschétzung der Giite der Tests, und liefert somit eine gute
Erweiterung gegeniiber Fentons Metrik.

Weiterhin stellten wir bei den Tests fest, dass bei Funktionen, die sich
oft dnderten, deutlich mehr Fehler gefunden wurden, als bei solchen, die
verhéltnisméBig stabil waren. Allerdings waren die Funktionen, die sich oft
dnderten auch komplexer als die anderen. Ob die erhéhte Fehlerrate also
an den vielen Verdnderungen oder an der erhohten Komplexitét lag, ist
aus unseren Daten nicht festzustellen. Trotzdem denken wir, dass die Er-
weiterung unseres Modells durch den Faktor der Verédnderungen denen der
Programmtext ausgesetzt wird sinnvoll ist. Dass unser Modell eine so hohe
Gesamtfehlerzahl berechnet, liegt an diesem Faktor sowie dem der zyklo-
matischen Zahl. Da wir die zyklomatische Zahl jedoch nur mit “mittel” in
das Modell eingehen lassen, ist der Unterschied zwischen den Berechnungen
der Gesamtfehlerzahl in Fentons und unserem Modell vornehmlich auf den
Veranderungsfaktor zuriickzufithren. Der berechnete Unterschied betrégt bis
zu 20 Fehler, wobei die Schétzung unseres Modells deutlich plausibler ist.
Auch hier liefert unsere Erweiterung also eine Verbesserung der Vorhersage
verglichen mit Fentons Metrik.

Unser Modell unterscheidet sich an drei Stellen von Fentons Modell:
Unser Modell wurde um den Programmtext-Uberdeckungsgrad, die zyklo-
matische Zahl wie auch um den Grad der Verdnderung, der die Software
ausgesetzt ist, erweitert. Durch die Vergleiche mit unseren Testergebnissen
konnten wir zeigen, dass unser Modell sich besser an die Eigenschaften unse-
rer Software anpasst und die Schétzungen unseres Modells fiir unsere Softwa-
re gut geeignet waren. Aus diesem Grund denken wir, dass die Verdnderung,
die wir an Fentons Modell vorgenommen haben, fiir unsere Software sehr er-
folgreich ist, und unser Modell daher in unserem Zusammenhang eine bessere
Grundlage fiir die Testplanung sowie als Testendekriterium darstellt.

7.5.3 Verwendung der Metrik zur Testplanung

Unser Ziel war es, eine Metrik zu gewinnen, die wir sowohl fiir die Testpla-
nung wie auch spéter als Testendekriterium verwenden konnen. Innerhalb
der letzten zwei Abschnitte haben wir bereits gezeigt, dass unser Modell die
Eigenschaften unserer Software gut in die Schitzungen miteinbezieht und
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dass die Metrik sich gut als Testendekriterium eignet. Doch wie sieht es bei
der Testplanung aus?

Fiir die Testplanung miissen zunédchst die Randbedingungen festgesetzt
werden, also die Giite der Softwareentwickler, die Komplexitét der Require-
ments, die Schiatzung, wie oft die Komponente im Einsatz sein wird, sowie
das Maf} der Verdnderung, der der Programmtext unterlegen ist. Daraus er-
gibt sich eine geschétzte Zahl der Fehler, die in der Komponente verborgen
sind. Wir haben nun gepriift, wie sich das Modell verhilt, wenn wir die Zahl
der im Test gefundenen Fehler variieren und welche Auswirkungen dies auf
den Grad der Programmtextiiberdeckung sowie auf die geforderte Qualitéit
der Tester hat.

Wieder gehen wir davon aus, dass unsere Software-Entwickler gut ausge-
bildet sind und die Requirements mittelméfig komplex sind. Die Komponen-
te wird voraussichtlich viel genutzt. Dann berechnet unser Modell, dass wir
mit fiinf bis vierzehn Fehler in der Komponente rechnen miissen (mit Wahr-
scheinlichkeit ca 80%). Wir wiirden gerne alle Fehler finden - in der Realitéit
ist diese Ziel kaum zu erreichen, schon da man nicht feststellen kann, wie
viele Fehler tatséichlich noch vorhanden sind. Im Modell ist das aber kein
Problem, hier kénnen wir sowohl die Gesamtzahl der Fehler festsetzen wie
auch die Zahl der Fehler, die im Test gefunden werden.

Setzen wir nun die Zahl der gefundenen Fehler in denselben Bereich wie
die Gesamtzahl der Fehler. Wenig iiberraschend erhalten wir nun die Infor-
mation, dass dann die Qualitdt der Tester sehr gut sein muss und auch ein
sehr hoher Uberdeckungsgrad notwendig ist. Allerdings unterscheidet sich
die Notwendigkeit dieser Eigenschaft: Ist die zyklomatische Zahl sehr hoch,
so ist die Komplexitéit des Programmtexts vermutlich hoch. Dies macht
es schwieriger, gute Tests zu entwerfen. In diesem Fall steigt die Wahr-
scheinlichkeit, dass, um solche guten Ergebnisse zu erzielen, sehr gute Tester
beschiftigt werden miissen und der Programmtext-Uberdeckungsgrad sehr
hoch sein muss, auf jeweils fast 60%. Ist die zyklomatische Zahl sehr niedrig
so sinkt diese Zahl um ca 5%. Hier gibt das Modell also Anhaltspunkte iiber
die Giite der Tester: sollen die Ziele erreicht werden, so miissen sehr gute
Tester beschiiftigt werden. Weiterhin ist ein sehr hoher Uberdeckungsgrad
notwendig. Daher kann der Testmanager darauf schlieflen, dass fiir dieses
Modul sehr viel Test-Zeit eingeplant werden muf3.

Weiterhin interessant ist folgende Beobachtung: falls wir die Gesamtzahl
der Fehler als geringer einschitzen und somit auch weniger Fehler finden
miissen, so sinkt ebenfalls die Notwendigkeit sehr gute Tester zu beschéftigen
und einen sehr hohen Uberdeckungsgrad zu erreichen (betriigt allerdings
trotzdem noch ca 45%). Dies wirkt zunichst etwas eigenartig - wenn alle
Fehler gefunden werden sollen, so benttigt man bestimmt sehr gute Tester
und einen sehr hohen Uberdeckungsgrad. Eine maglicher Grund fiir dieses
Verhalten kann allerdings sein, dass eine niedrigere Gesamtfehlerzahl wie-
derrum auf eine niedrigere Komplexitéit des Programmtexts schlieffen l&sst,
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was dann auch in einfacheren Tests resultiert. Trotzdem sollte sich der Test-
planer dessen bewusst sein - im Zweifelsfall sollte die Gesamtfehlerzahl daher
eher pessimistisch eingeschéitzt werden.

Zusammenfassend kommen wir zu dem Schluss, dass sich das Modell
auch sehr gut fiir die Testplanung eignet. Es bietet dem Testplaner eine
gute Hilfe, all die verschiedenen Zusammenhénge und Einfliisse im Auge zu
behalten und somit eine gut begriindete Entscheidung treffen zu koénnen,
welche Komponente wie genau getestet werden muss.

7.5.4 Weitere mogliche Verfeinerungen der Metrik

Wir haben in dieser Arbeit die Softwaremetrik von Fenton aus [FN04] um
drei Aspekte erweitert: Verdnderlichkeit des Programmtexts, die zykloma-
tische Zahl als Indiz fiir die Komplexitit des Programmtexts sowie den
Uberdeckungsgrad als Indiz fiir die Giite der Tests. Wir haben gezeigt, dass
unser Modell fiir unsere Software sehr gut geeignet ist - sowohl in der Test-
planungsphase wie auch als Testendekriterium. Weiterhin haben wir gezeigt,
dass die Schitzungen unserer Metrik fiir unsere Software auch deutlich ak-
kurater ausfallen, als die des Modells von Fenton.

Interessant wire die Frage, ob eine weitere Verfeinerung des Modells zu
weiteren groflen Verbesserungen fithren wiirde. Denkbar wére beispielswei-
se, die Verdnderungen, denen der Programmtext ausgesetzt ist, genauer zu
unterteilen - beispielsweise in der Genauigkeit, die in [NB05b] vorgeschlagen
wird.

Eine andere interessante Verfeinerung wire die Schétzung der Komple-
xitét. Wir haben hierzu bereits die zyklomatische Zahl als Indiz fiir die Kom-
plexitat des Programmtexts eingefithrt. Denkbar wére es aber auch, das Mo-
dell noch um weitere Indikatoren zu erweitern. Hierfiir wiirde sich beispiels-
weise die Halstead Metrik oder andere Lines-of-Programmtext-Metriken eig-
nen.

Die dritte Erweiterung, die wir fiir sinnvoll erachten wiirden, wire eine
Einteilung der Komponente in verschiedene Kritikalitdtsstufen. Beispiels-
weise wire es fiir Unternehmen, die nach dem DO-178B Standard testen,
praktisch, wenn das Modell auch die Kritikalitéitsklasse der Komponente ver-
wenden wiirde. Bei einem hohen Sicherheitsrisiko konnte das Modell dann
eine hohere Testintensitdt fordern, als bei einem mittleren Sicherheitsrisiko.

7.6 Zusammenfassung der Ergebnisse

Eine Software(qualitits)metrik ist eine Funktion, die ein Programm auf
einen Zahlenwert abbildet. Dieser berechnete Wert soll zeigen, wie gut eine
Eigenschaft des Programmtexts erfiillt ist, oder helfen, die Softwarequalitit
des Programmtexts zu bestimmen (IEEE Standard 1061) [EN0Q]. Eine Test-
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metrik misst eine Eigenschaft eines Testfalls, Testlaufs oder Testzyklus mit
Angabe der zugehorigen Messvorschrift [SLO4].

Es gibt viele verschiedene Ansétze, um eine Metrik zu bestimmen. Ei-
ne der michtigsten Varianten beruht auf Bayesischen Netzwerken [FN04],
mit deren Hilfe verschiedene Teilaspekte wie Expertenwissen, empirische Er-
gebnisse, kausale Zusammenhénge und messbare FEigenschaften des Systems
mit Wahrscheinlichkeit kombiniert werden kénnen. Da die zugrunde liegen-
den Modelle aber sehr komplex sind, eignet sich diese Metrik vor allem fiir
die Risikoanalyse in der Testplanungsphase sowie als Testendekriterium. Fiir
die Testzyklus Uberwachung sollten einfachere Metriken wie Programmtext-
iiberdeckungskriterien verwendet werden.

Die allgemeinen Vor- und Nachteile der Methode der Bayesischen Netz-
werke sind in Tabelle zusammengefasst. In unserem Fall haben wir sehr
positive Erfahrungen mit dieser Metrik gemacht.

Wir haben in dieser Arbeit Fentons Softwaremetrik aus [EN04] um drei
Aspekte erweitert: Verdnderlichkeit des Programmtexts, die zyklomatische
Zahl als Indiz fiir die Komplexitit des Programmtexts sowie den Uber-
deckungsgrad als Indiz fiir die Giite der Tests. Wir konnten zeigen, dass
unser Modell fiir unsere Software sehr gut geeignet ist - sowohl in der Test-
planungsphase wie auch als Testendekriterium. Weiterhin haben wir gezeigt,
dass die Schitzungen unserer Metrik fiir unsere Software auch deutlich ak-
kurater ausfallen, als die des Modells von Fenton.

Offen bleibt die Frage, ob eine weitere Verfeinerung des Modells zu
ghnlich groflen Verbesserungen fithren wiirde. Denkbare Verfeinerungen w-
ren, die Verdnderungen, denen der Programmtext ausgesetzt ist, genauer
zu unterteilen, die Komplexitéit des Programmtexts mit weiteren Indikato-
ren wie beispielsweise der Halstead Metrik einzuschétzen sowie eine Eintei-
lung der Komponente in Kritikalitédtsstufen zu erméglichen. Weitere Unter-
suchungen in diesem Bereich kénnten zu interessanten Ergebnissen fithren.

Weiterhin stellt sich die Frage, ob das Modell auch auf hohere Ebenen
iibertragen werden kann. Bisher haben wir es nur am Beispiel des Modul-
tests analysiert. Nun stellt sich die Frage, ob und wenn was fiir Anderungen
vorgenommen werden miissten, um es an den gesamten Testprozess anzu-
passen.



104 KAPITEL 7. DER EINSATZ VON METRIKEN IM TESTZYKLUS

Vorteile

H Nachteile

e Viele verschiedene Informationen
koénnen kombiniert werden (Experten-
wissen, empirische Daten, gemessene
Daten, Wahrscheinlichkeit, . ..)

e Kausale Zusammenhinge koénnen
modelliert werden;

e  Unvollstindige  Informationen
konnen durch das Modell aufgefangen
werden;

e Die Metrik kann leicht an die Soft-
ware angepasst werden.

e Das Modell kann auch “riickwarts”
verwendet werden: Wie miissen die
anderen Werte gesetzt werden, damit
der Knoten “Component Safety” den
Zustand “Very high” erreicht?

e Ist das Modell unzureichend, so
konnen auch die Ergebnisse der Test-
metrik zu falschen Schliissen verleiten.

e Bei der Erstellung des Modells wird
viel subjektives Wissen verwendet.

Tabelle 7.1: Bewertung einer Metrik beruhend auf Bayesischen Netzwerken




Kapitel 8

Testmanagement
Empfehlungen

Das Tool RTRT bietet sehr gute Moglichkeiten, Fehler schnell zu finden.
Durch die Coveragereports kann genau analysiert werden, welcher Programm-
text durch einen fehlerhaften Testfall durchlaufen wurde, und somit kann der
Suchraum fiir den Fehler stark eingeschrinkt werden. Auf diese Weise wird
es dem Tester sehr erleichtert, den Fehler zu finden. Problematisch ist dann
jedoch die Entscheidung, ob ein Fehler ein tatséichlich auftretender Fehler
ist, oder ob er nur in einem Zustand auftreten kann, der sowieso unerreichbar
ist.

Wie man in Abbildung [8.1] sehen kann, sind von einem definierten Start-
zustand nur endlich viele Zustidnde erreichbar. Die restlichen Zustédnde sind
fiir das System eigentlich nicht relevant, da das System diese Zustédnde nie
einnehmen wird. Diese Fehler konnten nur potentielle Probleme darstellen,
da eine Anderung des Systems auch eine Anderung der Menge der erreich-
baren Zusténde nach sich ziehen kénnte. Soll der Tester nur den Ist-Zustand
iiberpriifen, so miifite er nur Testfille fiir die erreichbaren Zustidnde schreiben
- welche Zusténde jedoch erreichbar sind und welche nicht, dies zu entschei-
den bendtigt ein grofles Hintergrundwissen tiber die Projektsoftware.

Somit kann die Analyse, ob der gefundene Fehler auftreten kann, nur von
jemandem ausgefiihrt werden, der ein grofles Verstidndnis fiir die Ablédufe
der Software besitzt, denn er mufl in der Lage sein, zutreffende Annahmen
machen zu kénnen, ob der Fehler in einem Zustand auftreten kann, der durch
den Startzustand erreichbar ist.

Dies wiirde dafiir sprechen, dass der Tester aus dem Entwicklungsteam
kommt, da so sicher gestellt werden kann, dass er ausreichend Hintergrund-
wissen zu dem System hat. Am meisten Hintergrundwissen zu einem Modul
hat der Entwickler des Moduls selbst. Jedoch sprechen viele Griinde da-
gegen, den Entwickler sein Modul testen zu lassen: wie in Abschnitt
erldutert gehen Entwickler meist mit der falschen Einstellung an den Test-
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Abbildung 8.1: In dieser Abbildung wird ein Beispiel fiir ein stark verein-
fachtes Zustandiibergangsdiagramm eines Systems dargestellt. Vom Start-
zustand sind einige Zustdnde erreichbar, die unerreichbaren Zustinde sind
schattiert dargestellt. Soll der Ist-Zustand eines Systems tberprift werden,
so muf$ nur das Verhalten der erreichbaren Zustinde tiberprift werden. Die
Frage, welche Zustinde eines komplexen Systems jedoch unerreichbar sind,
erfordert viel Hintergrundwissen tber das System.
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Abbildung 8.2: Es sind verschiedene Modelle zur Aufgabenteilung zwischen
Entwicklung und Test moglich. Im ersten Fall liegt das Testen ausschlieflich
in der Verantwortung des einzelnen Entwicklers. In der mittleren Graphik
liegt das Testen zwar noch in der Verantwortung des Entwicklerteams, jedoch
testen die Entwickler nicht mehr ihre eigenen Module, sondern die threr Kol-
legen. Die dritte Graphik zeigt eine Mdglichkeit, in der die Entwickler weni-
ger in den Testprozess integriert werden. Entweder wird hier ein Entwickler
des Teams dazu abgestellt, alle Testarbeiten des Teams durchzufiihren, oder
es wird ein eigenes Testteam ins Leben gerufen, dass nur noch fir das Testen
zustandig ist und keine Entwicklung mehr vornimmt. Dieses Testteam kann
zum Projekt gehoren, oder es kann eine separate Organisation beauftragt
werden.

prozess [Mye82]. Sie wollen zeigen, dass ihr Modul 14uft, nicht Fehler finden.
Weiterhin ist es in dieser Konstellation héchst unwahrscheinlich, dass Fehler,
die ein Mifverstandnis der Anforderungen als Ursache haben, erkannt wer-
den - der Entwickler ist ja iiberzeugt, die Anforderungen richtig verstanden
zu haben.

Eine andere Moglichkeit ist, dass das Testen zwar in der Verantwort-
lichkeit des Entwicklerteams liegt, aber die Entwickler ihre Programmtei-
le gegenseitig testen. Diese Moglichkeit bekédmpft einen Teil des Problems
der Blindheit gegeniiber eigenen Fehlhandlungen. Liegt der Fehler in einem
Miflverstandnis des Entwicklers begriindet, so kann ein Kollege diesen Fehler
aufspiiren. Liegt er jedoch bereits in einem héheren Design, das gemeinsam
ausgearbeitet wurde, so kann die Blindheit wieder auftreten.

Sollen die Entwickler weniger in den Testprozess integriert werden, so
gibt es drei Moglichkeiten [SLO4]: Entweder einer der Entwickler iibernimmt
alle Testarbeiten des Teams. Dann muf} er allerdings auch seine eigenen
Programmteile testen. Oder es wird ein zusétzliches Testteam ins Leben ge-
rufen, welches nicht selbst entwickelt sondern nur testet. Dieses Testteam
kann entweder zum Projekt gehoren, oder aber eine separate Organisation
wird beauftragt. Wird eine externe Organisation beauftragt, so wére es al-
lerdings wiinschenswert, wenn die Tester zumindest kurz an dem Projekt als
Entwickler arbeiten, um sich so das notwendige Hintergrundwissen anzueig-
nen.

Die verschiedenen Moglichkeiten sind in Abbildung grafisch darge-
stellt.
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Kapitel 9

Zusammenfassung und
Ausblick

Alles Wissen und alles
Vermehren unseres Wissens
endet nicht mit einem
SchluBpunkt, sondern mit einem
Fragezeichen.

Hermann Hesse

Diese Arbeit hatte zum Ziel, eine Modultestumgebung fiir den Modultest
der Softwarekomponenten eines ACC-Systems aufzubauen und eine sinnvolle
Teststrategie zu entwickeln.

Um die Ergebnisse der Arbeit vorzustellen, mufiten wir zunéchst auf
drei Ebenen Grundlagen definieren: Es mufiten Informationen zu dem Pro-
jekt selbst gegeben werden, auf der diese Arbeit beruht. Weiterhin wurden
Grundlagen des Softwaretests benotigt - von den Definitionen wichtiger Be-
griffe hin zu fundamentalen Testprinzipien und Testmethoden. Als dritter
Aspekt mufite das verwendete Testprogramm RTRT vorgestellt werden, und
hinsichtlich der Vor- und Nachteile beziiglich der gestellten Aufgabe bewer-
tet werden.

Um diese Grundlagen zu schaffen, haben wir zunéchst in Kapitel [2| das
ACC-System vorgestellt. Zunichst allgemein, in welcher Ausbaustufe es sich
befindet und welche zusétzliche Funktionalitdt fiir zukiinftige Seriensténde
geplant sind, danach die Displayfunktionalitit im Besonderen, da unserer
Studie der Programmtext der Displayansteuerung zugrunde liegt und in den
Beispielen diese Funktionalitit verwendet wird.

Danach folgte in Kapitel 3| eine kurze Zusammenfassung der Grundla-
gen des Softwaretestens. Es wurden verschiedene Begriffe wie “Validierung”,
“Verifikation”, “Fehler” und “Fehlerwirkung” definiert, und Myers grund-
legende Testprinzipien wurden vorgestellt. Aufbauend darauf wurde in Ka-
pitel [4] der Testprozess in den Softwarelebenszyklus eingegliedert. Hierfiir
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wurde zunéchst das allgemeine V-Modell vorgestellt, gefolgt von einer Er-
lduterung der grundlegenden Teststufen sowie des fundamentalen Testpro-
zesses. In diesem Kapitel wurden auch die wichtigsten Testmethoden vorge-
stellt, sowie das Vorgehen nach den Methoden an ausgewéhlten Beispielen
verdeutlicht.

Der dritte Aspekt, die Vorstellung des Tools RTRT, erfolgte in Kapitel 5]
Ein besonderes Augenmerk lag hierbei darauf, zu zeigen, welche Hilfen das
Tool leistet, fiir welche Aufgaben es sich eignet und fiir welche Aufgaben es
weniger geeignet ist. Im Anhang[A]wurde weiterhin exemplarisch gezeigt, wie
das Testvorgehen nach den verschiedenen Methoden mit dem Tool umgesetzt
werden kann. Wir kamen anhand unserer im Laufe der Studie gewonnenen
Erfahrungen zu dem Schluf}, dass sich das Tool bei unserer Software fiir den
Modultest sehr gut eignet, fiir den Komponententest jedoch nur begrenzt
einsetzbar ist.

Nachdem die Grundlagen bekannt waren, konnte die Studie selbst in Ka-
pitel [6] vorgestellt werden. Zur Entwicklung einer sinnvollen Testmethodik
haben wir Programmtext von der Displayansteuerung der ACC-Software
von Bosch mit verschiedenen Testmethoden getestet, um zu sehen, welche
Methode welche Fehlerarten findet und wieviele Fehler mit ihr entdeckt wer-
den.

Die Studie zeigte, dass durch die Blackboxmethode und die Whitebox-
verfahren sehr unterschiedliche Fehlerarten aufgedeckt wurden, die jedoch
in beiden Fillen hohe Relevanz aufwiesen. Aus diesem Grund kamen wir
zu dem Ergebnis dass hier eine Kombination beider Methoden verwendet
werden mufl. Die Blackboxmethode fand vornehmlich Fehlerarten wie feh-
lende Fehlerbehandlungen oder unbehandelte Spezialfille, sowie unerfiillte
und unvollstdndige Requirements. Da der Tester mit dieser Methode auch
nur die Requiremenents zur Verfiigung hat, werden diese genauer analy-
siert und somit werden unerfiillte Requirements mit dieser Methode eher
gefunden - beim Whiteboxtest wurden in unserem Fall drei solche Fehler
iibersehen, die durch die Blackboxmethode aufgedeckt worden waren.

Die Whiteboxverfahren eigneten sich vornehmlich dafiir, unerwiinschte
Zusatzfunktionen aufzuspiiren, sowie unerreichbaren und unnétigen Pro-
grammtext zu entdecken. Auch potentielle Fehler, wie beispielsweise der,
bei dem falsche Eingangsgréfien verwendet worden waren, die jedoch auf
dieselbe Speicherstelle verwiesen wie die richtige, konnten nur durch diese
Methode entdeckt werden. Die zusétzlichen durch den Whiteboxtest ent-
deckten Fehler befanden sich mit einer Ausnahme génzlich in dem durch
die Blackboxmethode unabgedeckten Programmtext - nur der potentielle
Fehler befand sich in abgedecktem Programmtext. Somit scheint das Risi-
ko, durch einen reduzierten Whiteboxtest, der nur die unabgedeckten Pro-
grammtextteile priift, relevante Fehler zu iibersehen, gering zu sein.

Beim Whiteboxverfahren blieb weiterhin die Frage, welche Uberdeckung
gewdhlt werden sollte. In unserer Studie stellten wir fest, dass viele Fehler
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bereits durch die Anweisungsiiberdeckung aufgedeckt wurden. Ein Viertel
der Fehler wurde jedoch erst durch die Bedingungsiiberdeckungen gefunden.
Dies 1d8t darauf schlieffen, dass komplexe Bedingungen eher fehleranfillig
sind.

Weiterhin zeigten unsere Ergebnisse, dass eine vollstéindige Uberdeckung
nicht immer erreicht werden kann - bei unerreichbarem Programmtext kann
dieser per Definition nicht abgedeckt werden, bei unnttigem oder uner-
wiinschtem zusédtzlichem Programmtext macht es wenig Sinn diesen mit
abzudecken, da dieser Programmtext sowieso entfernt werden muf}. Jedoch
sollte bei sicherheitskritischen Modulen eine vollstindige Uberdeckung des
Programmtexts, der beibehalten werden soll, angestrebt werden - sowohl
beziiglich der Anweisungs- wie auch beziiglich der minimalen Mehrfachbe-
dingungsiiberdeckung.

Aus den Ergebnissen wurde eine sinnvolle Teststrategie abgeleitet. Da die
durch die Methoden entdeckten Fehlerarten sich stark unterschieden, kamen
wir zu dem Schluf}, dass eine Kombination beider Methoden verwendet wer-
den muf. Da fast alle zusétzlichen durch den Whiteboxtest entdeckten Fehler
in den vom Blackboxtest unabgedeckten Programmteilen lagen, kamen wir
zu dem Schluf}, dass der Whiteboxtest nach dem Blackboxtest durchgefiihrt
werden sollte und nur gezielt die noch unabgedeckten Programmtextteile
priifen soll. Nur bei besonders kritischen Modulen kann ein vollstdndiger
weiterer Whiteboxtest angedacht werden. Je nach Sicherheitskritikalitéit des
Moduls soll eine entsprechende Uberdeckung fiir den Whiteboxtest gewihlt
werden: Ist es sicherheitskritisch und enthélt das Modul komplexe Bedin-
gungen, so sollte eine vollstdndige minimale Mehrfachiiberdeckung ange-
strebt werden. Je weniger kritisch das Modul umso niedriger kann die ge-
forderte Uberdeckung ausfallen, allerdings sollte zumindest ein Blackboxtest
durchgefiihrt werden. Falls dieser eine sehr niedrige Anweisungsiiberdeckung
liefert, sollten die uniiberdeckten Programmtextteile zumindest eines Pro-
grammtextreviews unterworfen werden.

Die Uberpriifung unserer Teststrategie anhand dreier weiterer Funktio-
nen unterstiitzte unsere These, dass diese Strategie fiir die Beispielsoftwa-
re gut geeignet ist. Durch zusétzliche Whiteboxtests wurden keine weite-
ren Fehler entdeckt, unser Verfahren scheint daher ausreichend genau zu
sein. Bei der Entwicklung der Teststrategie unterschieden wir bereits zwi-
schen sicherheitskritischen und weniger kritischen Modulen. Wie jedoch kann
bestimmt werden, welches Modul sicherheitskritisch bzw. besonders feh-
leranfallig ist? Mit dieser Frage befassten wir uns im zweiten Teil der Studie
in Kapitel

Fine mogliche Losung ist die Verwendung einer Metrik, die die Kriti-
kalitéit eines Moduls abschétzt. Eine solche Metrik nimmt bestimmte Ein-
gangsgréflen und berechnet daraus ein Ergebnis. Fine einfache Metrik ist
beispielsweise die zyklomatische Zahl, die aus dem Verhiltnis der Knoten
und Kanten des KontrollfluBgraphen eines Programms dessen Komplexitét
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zu berechnen versucht. Diese Metrik berechnet also nur einen kleinen Aspekt
der Software. Soll jedoch die Kritikalitéit eines Moduls abgeschéitzt werden,
so miissen viele verschiedene Aspekte beriicksichtigt werden, einige davon
sind vielleicht auch nur Erfahrungswerte. In diesem Fall eignen sich kom-
plexere Modelle, die den Entwicklungsprozess nachbilden und auch Erfah-
rungswerte einfliefen lassen kénnen. Ein solches Modell wurde von Fenton
in [FNO4] vorgestellt. Wir haben dieses Modell weiterentwickelt und an un-
sere Software angepasst. Im Vordergrund stand hier, eine Metrik zu ent-
wickeln, die, angepasst auf die Beispielsoftware, gute Vorhersagen liefern
kann, wie viele Fehler sich in einem Modul befinden. Anhand dieser Vorher-
sagen kann dann geplant werden, welche Module besonders intensiv getestet
werden miissen, und auch das Testende kann in Abstimmung mit diesen
Ergebnissen erfolgen. Wir iiberpriiften die Vorhersagen unserer Metrik mit
den tatséichlichen Ergebnissen der Studie aus Kapitel [f] Die Vorhersagen
passten sehr gut. Weiterhin trafen sie deutlich besser auf unsere Ergebnisse
zu, als die Vergleichsvorhersagen von Fentons urspriinglicher Metrik. Wir
kamen daher zu dem Schluf}, dass unsere Metrik schon sehr gut fiir unsere
Software geeignet ist, und dieser Weg weiter verfolgt werden sollte.

Somit haben wir unser Ziel erreicht: wir haben eine Modultestumge-
bung mit dem Tool RTRT aufgebaut und eine sinnvolle an die Beispiel-
software angepasste Testmethodik entwickelt. Diese Methodik bestimmt in
Abhéngigkeit von der Sicherheitskritikalitéit eines Moduls, wie genau es gete-
stet werden soll und welche Methoden angewendet werden sollen. Die Eintei-
lung der Module beziiglich ihrer Kritikalitéit erfolgt mit Hilfe der entwickel-
ten Metrik.

Nach dem momentanen Stand ist dieses Vorgehen das sinnvollste. Wir
denken, dass mit diesem Vorgehen viele Fehler entdeckt und somit schon
frith behoben werden kénnen. Auf diese Weise kann die Zuverlassigkeit der
Produkte erhéht werden.



Anhang A

Exemplarisches Testvorgehen
mit RTRT

In diesem Abschnitt soll exemplarisch gezeigt werden, wie das Testen mit
Hilfe des Tools RTRT erfolgt. Hierzu wird zunéchst behandelt, wie man
ein Projekt aufsetzt; Danach wird die Skriptsprache fiir die Testfallgene-
rierung vorgestellt und deren Anwendung exemplarisch an einem Beispiel
verdeutlicht. AnschlieBend wird das Vorgehen zur Analyse der Ergebnisse
dargestellt, wieder anhand des Beispiels.

A.1 Erstellung eines neuen Projekts

Vor der Erstellung eines neuen Projekts mssen folgende Fragen geklért wer-
den:

o Welches Modul bzw. welche Komponente soll getestet werden?
e Welche Module sollen integriert werden?

e Welche Funktionen sollen mit Platzhaltern versehen und welche sollen
in das Testobjekt integriert werden?

Was ist der Unterschied zwischen Modulen, die getestet werden sollen, und
solchen, die nur integriert werden? Ein Unterschied ist, dass die Funktionen
von testbaren Modulen iiber die Testumgebung direkt aufgerufen werden
konnen, wahrend integrierte Module lediglich iiber die Funktionen der test-
baren Module aufgerufen werden kénnen.

Weiterhin kann die Testprotokollierung(beispielsweise die Programm-
textiiberdeckungsrate der integrierten Funktionen)ausgeschaltet werden, und
nur bei Bedarf abgerufen werden. Es ist so moglich, sich ausschliellich die
Programmtextiiberdeckung der zu testenden Funktionen ausgeben zu lassen,
die der integrierten Funktionen wird dann gar nicht erst berechnet.
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Der Vorteil von integrierten Funktionen ist, dass Funktionen, die man
fiir fehlerfrei hélt, in das Modul eingebettet werden kénnen, und man sich
so die Erstellung der Platzhalter sparen kann. Beispielsweise macht es wenig
Sinn, Funktionen aus Bibliotheken zu stubben. Bei solchen Funktionen wird
angenommen, dass sie funktionieren - sie selbst im Stub neu zu definieren
ist fehleranfilliger, als sie einfach zu iibernehmen. Bibliotheken sollten daher
generell in das zu testende Modul integriert werden.

Bei der Erstellung eines neuen Projekts baut RTRT das Testbett auf.
Hierfiir muss das Tool die Testtreiber generieren, sowie die externen Funk-
tionen auffinden und entsprechende Platzhalter erstellen. Damit das Tool
herausfinden kann, was fiir Parameter die externen Funktionen erwarten
und welche Riickgabewerte sie liefern, miissen die externen Funktionen in
header-files deklariert werden. Daher muss in jedem File, das getestet wer-
den oder das in das Testobjekt integriert werden soll, ein Header inkludiert
werden, der diese Deklarationen liefert oder den Ort der Deklarationen de-
finiert. Weiterhin muss ein Compiler installiert sein.

Danach kann das Programm gestartet werden. Auf der Startseite muss
“New Project” gewidhlt werden. Nach der Wahl eines passenden Projekt-
namens und des Speicherorts muss noch der Compiler der Entwicklungsum-
gebung ausgewihlt werden. Nach der Definition des Rahmens des Projekts,
folgt nun die Generierung des Testbettes. Unter “Activities” auf der Start-
seite wird “Component Testing” selektiert. Danach werden die Testfiles, die
getestet werden sollen, ausgewahlt.

Anschliefend miissen in den “Configuration Settings” unter “Compi-
ler” die relevanten Bibliotheken eingebunden werden. Im néchsten Schritt
konnen unter “Generation Settings” zusétzlich weitere Files definiert wer-
den, deren Funktionen in das zu testende Modul integriert werden sollen.
Danach kann das Testbett erzeugt werden.

War die Erzeugung erfolgreich, so wurde durch das Tool bereits das er-
ste Testfile generiert. Dieses besteht zunéichst nur aus der Deklaration der
bendétigten Platzhalter fiir die externen Funktionen und Datenstrukturen,
sowie simpler Testfille, die nur aus einem Aufruf der Funktionen des Test-
moduls bestehen. Diese Testfille sind allerdings noch zu simpel, um die
Funktion des Moduls zu testen. Im folgenden Abschnitt soll daher gezeigt
werden, wie diese Testfille geschrieben werden koénnen.

In Abbildung wird ein Ausschnitt aus einem Projektfenster darge-
stellt: In diesem Projekt werden die Module “dal” und “dag” getestet. Beide
Knoten besitzen gelb markierten Testknoten als Kinder, sowie integrierte
c-files. Die c-files werden blau markiert, falls sie instrumentiert werden, an-
dernfalls sind sie weifl markiert.



A.2. GENERIERUNG EINES TESTSKRIPTS 115
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Abbildung A.1: In diesem Ausschnitt aus dem Projektfenster wird ein
Projekt mit dem Namen “dagNovember2005” gezeigt, in dem die Module
“dal” und “dag” getestet werden.

A.2 Generierung eines Testskripts

In diesem Abschnitt wird beschrieben, wie Testfille fiir Tests in RTRT ge-
schrieben werden kénnen. Dazu wird zun#chst die Skriptsprache beschrie-
ben. Hierbei beschrinken wir uns auf die Aspekte der Sprache, die zum Te-
sten der Software des Beispielprojekts relevant sind. Weitere Moglichkeiten
der Skript-Sprache werden in [Cen05|] genauer erldutert.
Anschliefend wird am Beispiel der Fahreriibernahmeaufforderung(vgl. Ka-

pitel gezeigt, auf welche Weise die erdachten Testfille in RTRT um-
gesetzt werden konnen.

Kurzvorstellung der Skriptsprache Bei der ersten Erstellung eines

Projekts generiert RTRT ein Testfile, in dem jede Funktion genau einmal

aufgerufen wird. Im Folgenden wird gezeigt, wie dieses automatisch generier-

te Testfile so modifiziert werden kann, dass eigene Tests ausgefiithrt werden.
Die Instruktionen in einem Testfile haben folgende Eigenschaften:

e Alle Anweisungen beginnen mit einem Keyword

e Anweisungen beginnen am Anfang der Zeile und enden am Ende der
Zeile. Soll eine Anweisung iiber mehrere Zeilen hinweg reichen, so
miissen die Zeilen durch ein “&” verkniipft werden.
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e Anweisungen diirfen hichstens 2000 Zeichen lang sein.

Testskripts werden in drei Levels strukturiert: Die erste Stufe ergibt sich
durch den SERVICE-Namen, die zweite Stufe durch den TEST-Namen, die
dritte durch die FAMILY-Klasse. Im Folgenden zunéchst ein Beispiel fiir ein
typisches Testfile:

--Beispiel fuer ein Testskriptfile
HEADER add,1,1
BEGIN
SERVICE add
TEST 1
FAMILY nominal
ELEMENT
VAR variablel, init =0, ev
VAR variable2, init =1, ev
VAR ergebnis, init==, ev
#add (variablel, variable2)
END ELEMENT
END TEST
END SERVICE

init

init

]
—

Die in GroBbuchstaben geschriebenen Keywords strukturieren den Test.
HEADER spezifiziert den Namen und die Versionsnummer des Moduls, das
getestet wird, sowie die Versionsnummer des Testobjekts. Im Testreport
wird diese Information angezeigt. BEGIN zeigt an, wo die Generierung des
tatséchlichen Testprogramms beginnt.

Unter SERVICE werden verschiedene Testfille zusammengefasst. Beispiels-
weise bietet es sich an, einen Service pro Funktion anzubieten. Beim Kompo-
nententest werden allerdings kleinere Testgruppen benotigt, da die Testpro-
tokolle sonst zu lang und uniibersichtlich werden. Hier kann beispielsweise
ein Service fiir jedes zu priifende Signal eingefiihrt werden. Jeder SERVICE
benétigt einen eigenen Namen. Ein SERVICE Block wird durch das Keyword
END SERVICE beendet.

Jeder TEST hat innerhalb eines SERVICE Blocks einen eindeutigen Be-
zeichnernamen. Weiterhin gehort er einer FAMILY-Klasse an, und enthélt
einen ELEMENT-Block. Analog zu dem Serviceblock endet der Testblock durch
das Keyword END TEST. In einem Test wird das Verhalten der Funktion un-
ter verschiedenen Bedingungen getestet. Im Blackboxtest bietet es sich an,
einen Test pro Aquivalenzklasse zu schreiben, im Whiteboxtest einen Test
pro Zweig.

Das Keyword FAMILY kann dazu verwendet werden, verschiedene Tests
zu einer Familie zusammenzufassen. Beispielsweise ist es moglich, alle Tests
derselben FAMILY-Klasse auszufiihren. Da allerdings im Komponententest
schon einzelne Tests sehr grofle Testprotokolle generieren, ist es in diesem
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Kontext nicht sinnvoll, mehrere Tests gleichzeitig auszufithren. Hier kann
die Strukturierung in FAMILY-Klassen nur als zusétzliches Strukturmittel
fiir den Tester hilfreich sein.

Der ELEMENT-Block beschreibt die Testphase und wird durch das Key-
word END ELEMENT beendet. Im ELEMENT-Block werden die zu testenden Va-
riablen deklariert, deren Initialzustand und erwarteter Endzustand festge-
legt, und die zu testenden Funktionen aufgerufen. In diesem Beispiel wird
getestet, ob die Variablen variablel und variable2 unter der Belegung
0,1 richtig addiert und das Ergebnis in ergebnis geschrieben wird.

Die Element-Blocke beinhalten damit den wichtigsten Teil der Tests:
Hier werden die eigentlichen Tests spezifiziert. Dazu miissen zunéchst die
Variablen, die getestet werden sollen, spezifiziert werden. Hierfiir wird die
VAR-Anweisung bendotigt. Diese erwartet drei Parameter: den Namen der
Variable, die getestet werden soll, den Initialzustand der Variable(durch
init gekennzeichnet), sowie ihren erwarteten Wert nachdem die Prozedur
ausgefiihrt wurde(durch ev gekennzeichnet). Folgende Deklarationen sind
zuléssig:

VAR variablel, init = 1, ev ==

VAR variable2, init IN {0,1}, ev IN {2,3}

VAR ergebnis, init (variable2) WITH {0,1},
& ev IN {1,1}, DELTA=5Y

Bei der ersten Deklararation wird variablel der Initialwert “1” zu-
gewiesen, das ev== bedeutet, dass der erwartete Wert nach der Prozedur
nicht getestet werden soll. Auch init== wére zuléssig. In der zweiten Zei-
le erhilt variable2 zunéchst den Initialwert “0” mit erwartetem Endwert
“2”  und im né#chsten Testdurchlauf den Initialwert “1” mit erwartetem
Endwert “3”. Falls mehrere Variablen mit init IN initialisiert werden, so
werden alle kombinatorischen Méglichkeiten getestet. Wird beispielsweise
eine Variable mit drei verschiedenen Werten initialisiert, und eine weitere
mit zwei Werten, so werden auf diese Weise sechs Testfiille unterschieden. So
konnen sehr elegant sehr schnell viele Testfille geschrieben werden. Manch-
mal sollen aber Variablen aneinander gebunden werden. Beispielsweise ist
ergebnis in unserem Beispiel von variablel und variable2 abhingig.
variablel wurde festgesetzt, aber variable2 erhilt je nach Testlauf ver-
schiedene Werte. Die ergebnis-Variable muss also an variable2 gebunden
werden, so dass der erwartete Endwert in Abhéngigkeit von variable2 be-
stimmt werden kann. In der dritten Zeile wird gezeigt, wie dies in dieser
Skriptsprache erreicht wird. Nach dem init folgt in Klammern der Name
der Variable, an die die entsprechende Variable gebunden werden soll, da-
nach mit WITH {...}” wie ergebnis initialisiert werden soll. Zu beachten
bleibt, dass die Anzahl der Initialisierungswerte bei Variablen, die aneinan-
der gebunden sind, iibereinstimmen muss.
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Weiterhin kann es sinnvoll sein, eine Toleranz fiir den erwarteten End-
wert anzugeben. Im Falle der ACC-Software werden beispielswesie keine
Floatingpoint-Operationen unterstiitzt. Aus diesem Grund werden viele Nor-
mierungen verwendet, um Rundungsfehler minimal zu halten. Trotzdem
konnen diese auftreten. Fiir diesen Fall kann durch das DELTA bestimmt wer-
den, wieviel Toleranz erlaubt ist, also wie hoch der Rundungsfehler werden
darf. Fiir das DELTA diirfen sowohl feste Werte wie auch relative Grofien(5%)
verwendet werden.

Werden statt normalen Variablen Makros verwendet, so kann RTRT
diese normalerweise problemlos ausreferenzieren, und die Testfallerstellung
verlduft wie bei normalen Variablen. Probleme treten auf, sobald eine Ne-
gation verwendet wird. In diesem Fall wird das Makro als “Expression”
erkannt und somit kann nur noch der gewiinschte Ausgabewert definiert
werden, nicht jedoch der Eingabewert. Aus diesem Grund sollte auf solche
Makros verzichtet werden, da sonst nicht jedes Verhalten einer Funktion
getestet werden kann.

Wenn das Testbett erstellt wird, muss spezifiziert werden, welche Funk-
tionen integriert werden sollen. Alle anderen Funktionen werden als extern
verstanden und somit miissen fiir sie Platzhalter definiert werden. Diese
Platzhalter speichern die Eingabewerte mit denen die entsprechenden Funk-
tion aufgerufen wird und liefern spezifizierte Ausgabewerte der Funktion
zuriick. RTRT erzeugt die Platzhalter automatisch. Wie oft die Funktion
jedoch aufgerufen werden darf, und mit welchen Ein- und Ausgabewerten,
mufl durch den Tester spezifiziert werden.

Die durch RTRT erzeugte Definition der Platzhalter findet sich in dem
DEFINE STUB ... END DEFINE- Block. Zunéchst muss hier festgelegt wer-
den, welche Ein- und Ausgabewerte getestet werden sollen. Hierbei wird
zwischen vier Moglichkeiten unterschieden:

e “_4n” vor dem Parameter bedeutet, dass er als Eingangswert getestet
werden soll

e “_out” bedeutet, das dessen Ausgabewert bestimmt werden soll

e “_inout” Parameter werden zunichst getestet und dann mit Ausgabe-
wert belegt

e “no”’ Parameter werden weder getestet noch belegt

Eine mogliche Definition wiirde lauten:
DEFINE STUB beispiel

#int externe_funktion(int _in varl, int _no var2)
END DEFINE
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In dieser Definition ist der Platzhalter fiir externe_funktion so spezifiziert,
dass der Eingangswert von varl getestet wiirde, jedoch nicht belegt, var2
wiirde weder getestet noch belegt.

Wird ein Platzhalter fiir eine externe Funktion nur definiert, aber nir-
gends benutzt, so wird implizit angenommen, dass die Funktion in keinem
Testfall aufgerufen wird. Sollte sie doch aufgerufen werden, so schlédgt der
entsprechende Test fehl. Aus diesem Grund miissen auch in Testfillen, in
denen eine Funktion nicht getestet werden soll, diese aber aufgerufen wird,
deren Platzhalter spezifiziert werden.

Platzhalter kénnen in einer ENVIRONMENT-umgebung oder in einem Test
deklariert werden. Die Deklaration des Platzhalters aus dem obigen Beispiel
konnte wie folgt spezifiziert sein:

STUB externe_funktion 1=>(2,3)9, 2=>(3,4)4, others=>(0,0)1

Dies wiirde bedeuten, dass erwartet wird, dass externe_funktion min-
destens zweimal aufgerufen wird. Beim ersten Aufruf(1 =>) soll getestet
werden, ob var1==2, var2 sollte den Wert drei besitzen, wird aber nicht
gepriift(aufgrund der Platzhalterdefinition). Die Funktion soll neun zuriick-
liefern. Beim zweiten Aufruf wird varl auf “3” getestet, die Funktion soll
vier zuriickliefern. Alle Aufrufe danach(others =>) sollen “1” zuriickliefern.

Beim Testen miissen oft mehrere Testfille geschrieben werden - beim
Whiteboxtest mit Zweigiiberdeckung beispielsweise fiir jeden Zweig ein Test-
fall, beim Blackboxtest ein Testfall fiir jede Aquivalenzklasse. Meist miissen
fiir diese Tests viele Eingangsgrofien definiert werden, doch nur wenige davon
dndern sich zwischen den Tests. In diesem Fall ist es sinnvoll, die Variablen,
die sich nicht d&ndern, in einem Environment zu deklarieren. Dieses Environ-
ment kann dann bei allen Testfillen integriert werden.

In einem Serviceblock kénnen mehrere Environments verwendet werden.
Die Deklaration eines Environments sieht folgendermaflen aus:

ENVIRONMENT umgebungl
STUB externe_funktion 1=>(2,2)1, others=>(0,0)1
VAR varl, init=1, ev =3
VAR var2, init=2, ev =4

END ENVIRONMENT

USE umgebungl

In diesem Beispiel wiirde umgebungl die Belegung der Variablen vari,
var2 sowie die der externen Funktion externe_funktion spezifizieren.

Im Folgenden wird gezeigt, wie die Sprache zur Testfallerstellung fiir
Blackboxtests verwendet werden kann. Danach wird das Vorgehen beim
Whiteboxtest veranschaulicht.
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A.2.1 Testfallerstellung fiir Blackboxtests am Beispiel

Bei Blackboxtestmethoden werden die Tests ausschliefllich anhand der Re-
quirements erstellt. Um zu zeigen, wie Testfille nach unserer Blackboxme-
thode erstellt werden kénnen, verwenden wir die Requirements zu der Fah-
reriibernahmeaufforderung-Anzeige der Priméranzeigen(vgl. Kapitel .

Wie genau nach der Blackboxmethode Testfille definiert werden kénnen,
haben wir bereits in Abschnitt gezeigt. Im Folgenden wird die Umset-
zung dieses Beispiels erldutert.

Wir schreiben nun ein Testskript, das alle Aquivalenzklassen, in de-
nen das Signal leuchtet, zusammenfasst - nur die Moglichkeit, dass sich
das System im Suspend-Modus befindet, soll gesondert betrachtet werden.
Den Suspend-Zustand gesondert zu betrachten ist sinnvoll, da andernfalls
die drei Variablen zur Bedingung der Fahreriibernahmeaufforderung mit
der StatelInternal Variable verkniipft werden miissten. Indem wir den
Suspendfall gesondert betrachten, miissen nur die normalen Bedingungen
verkniipft werden, so kann bei der Testfallspezifikation stark vereinfacht wer-
den.

Es besteht also mindestens eine Fahreriibernahmeaufforderung, entweder
leuchtet das Symbol bereits und der ToggleTimer ist noch nicht abgelau-
fen, oder das Signal wurde noch nicht beleuchtet und soll nun auf Beleuch-
tung springen. Aus Griinden der Ubersichtlichkeit wurden hier auf einige
Zusténde fiir GetInternalState verzichtet. In einem echten Test sollten
allerdings alle Moglichkeiten gepriift werden.

Zunéchst miissen die Variablen, die den Zustand des Systems spezifizie-
ren sowie die Eingangs- und Ausgangsvariablen bestimmt werden. In Ab-
schnitt [4.4.3] haben wir diese Variablen bereits in Tabelle [£.2] zusammen-
gefasst. Normale Variablen koénnen einfach als VAR in das Testskript aufge-
nommen werden. In der Beispielsoftware werden allerdings oft Makros ver-
wendet. Diese kann RTRT nicht immer selbst auflésen. Daher miissen diese
Makros vom Tester aufgelost werden. In der Fahreriibernahmeaufforderung
findet sich ein solches Makro beispielsweise unter Signalleuchtet?. Im da-
zugehorigen C-Programmtext wird das Signal wie folgt definiert:

#define SignalLeuchtet? ((ACCByte6 &= (0x40)) >> 6)

Soll also gepriift werden, ob das Signal leuchtet, so muss das siebte Bit
des ACCByte6 gepriift werden. Statt SignalLeuchtet? wird im Test also
ACCByte6 gepriift, weiterhin bietet es sich an, nach Aufruf der Funktion
eine Bitmaske iiber das Byte zu legen, um so andere Signale auszublenden.
Somit ergibt sich folgender Zwischenstand:

TEST Fahreruebernahmeaufforderung_ON
FAMILY nominal
ELEMENT
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VAR GetInternalState, init IN {InitState,
& IrreversibleFailureState,
& ReversibleFailureState,
& RejectState, ActiveControlStatel},
& ev==
//Fahreriibernahmeaufforderung
VAR GetTORactive, init==, ev==
VAR GetlatentWarningFilt(), init==, ev==
VAR GetPreWarningFilt(), init==, ev==

VAR ToggleTimer, init==, ev==

//SymbolLeuchtet
VAR ACCByte6, init==, ev==

//nun der Aufruf der Funktion und Bitmaske
#CalcMsghcc () ;
#ACCByte6 &=0x40;

END ELEMENT
END TEST

Nun miissen wir den Test weiter spezifizieren. Es soll mindestens ei-
ne Fahreriibernahmeaufforderungsbedingung gelten. Da wir nur die Félle
priifen wollen, in denen keine Fehlermaskierung auftreten kann, betrachten
wir nur die Fille, in denen genau eine der Bedingungen gilt. Die drei Be-
dingungsvariablen miissen also aneinander gebunden werden, und dann so
belegt werden, dass immer nur eine der Variablen mit true belegt wird.
Daraus ergibt sich fiir die Variablen folgende Belegung:

//Fahreriibernahmeaufforderung
VAR GetTORactive, init IN {1,0,0}, ev=init
VAR GetLatentWarningFilt(),
& init (GetTORactive) WITH {0,1,0}, ev=init
VAR GetPreWarningFilt(),
& init (GetTORactive) WITH {0,0,1}, ev=init

Weiterhin muss der ToggleTimer mit ACCByte6 verkniipft werden, da
das Signal nur leuchten soll, falls die Anzeige bereits leuchtet und der Timer
noch nicht abgelaufen ist, oder falls die Anzeige gerade nicht leuchtete, nun
aber auf Leuchten springen soll(ToggleTimer ist abgelaufen). Der Timer
wird mit einem Anzeigeparameter des Werts 538 verglichen. Ist der Timer
grofler als der Anzeigeparameter, so ist der Timer abgelaufen und wird auf
0 gesetzt. Andernfalls wird er um 5 erhcht. Leuchtet die Anzeige, so ist das
siebte Bit gesetzt. Dies fithrt zu folgender Belegung:
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//Fall 1-4: Anzeige leuchtet, ToggleTimer nicht abgelaufen
//Fall 5,6: Anzeige leuchtet nicht, ToggleTimer abgelaufen
// T7.Bit bei ACCByte6: 0x40 = 64(dez)

VAR ToggleTimer, init IN {0,1,537,538,539,590},
& ev IN {5,6,542,543, 0,0}

VAR ACCByte6, init (ToggleTimer) WITH {255,64,255,64,63,0},
& ev IN {64,64,64,64, 64,64}

Fiigen wir nun unsere Zwischenergebnisse in das Testfile ein, so ergibt
sich die folgende Belegung. Hierbei sind die Variablen fiir die Bedingung
der Fahreriibernahmeaufforderung verkniipft(drei Moglichkeiten) sowie der
ToggleTimer mit dem Signal(sechs Moglichkeiten). Im InternalState wer-
den zwischen fiinf Moglichkeiten unterschieden. Somit ergeben sich 3-6-5 =
90 verschiedene Testdurchléufe fiir diesen Test.

SERVICE Fahreruebernahme
SERVICE_TYPE extern

TEST Fahreruebernahmeaufforderung_ON
FAMILY nominal
ELEMENT
VAR GetInternalState,
& init IN {InitState, IrreversibleFailureState,

& ReversibleFailureState,
& RejectState, ActiveControlStatel,
& ev==

//Fahreriibernahmeaufforderung
VAR GetTORactive, init IN {1,0,0}, ev=init
VAR GetLatentWarningFilt(),
& init (GetTORactive) WITH {0,1,0}, ev=init
VAR GetPreWarningFilt(),
& init (GetTORactive) WITH {0,0,1}, ev=init

VAR ToggleTimer,
& init IN {0,1,537,538, 539,590},
& ev IN {5,6,542,543, 0,0}
VAR ACCByte6,
& init (ToggleTimer) WITH {255,64,255,64, 63,0},

& ev IN {64, 64,64, 64, 64,64}
//nun der Aufruf der Funktion
#CalcMsghcc O ;

#ACCByte6 &=0x40;
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END ELEMENT
END TEST
END SERVICE

Nun ist der erste Testfall umgesetzt worden. Als néchstes miissten die
Testfille zum SuspendMode realisiert werden.

Im n&chsten Abschnitt wird gezeigt, wie die Testfille fiir Whiteboxtests
umgesetzt werden.

A.2.2 Testfallerstellung fiir Whiteboxtests am Beispiel

Im vorigen Abschnitt wurde gezeigt, wie die erdachten Testfille in unse-
rer Blackboxmethode umgesetzt werden koénnen. In diesem Abschnitt wird
dargestellt, wie dies nach der Whiteboxmethode erfolgen kann.

Bei Whiteboxtestmethoden werden die Tests anhand der Requirements
sowie des Programmtexts erstellt. Um zu zeigen, wie Testfille nach unse-
rer Whiteboxmethode erstellt werden kéonnen, verwenden wir wie zuvor die
Requirements zu der Fahreriibernahmeaufforderungs- Anzeige der Priméran-
zeigen (vgl. Kapitel. Wie genau Testfille nach einer Whiteboxmethode
entwickelt werden konnen, haben wir bereits in Abschnitt [£.4.4] gezeigt. im
Folgenden wird die Umsetzung dieses Beispiels erldutert.

In dem Beispiel wurden bereits verschiedene Testfélle, die sich aus unter-
schiedlichen Uberdeckungsgraden ergeben, vorgestellt. Welche Uberdeckung
gewahlt wird, muss bereits im Projektplan spezifiziert werden. Sollte damit
das Testendekriterium(vergleiche Kapitel @ nicht erreicht werden koénnen,
so muss die Uberdeckung gegebenenfalls verfeinert werden. Wir verwenden
in unserem Beispiel mindestens Zweigiiberdeckung.

Die Idee ist dabei, einen Testfall fiir jeden Zweig des zugehorigen Flufidia-
gramms zu schreiben. Je nach gewihlter Bedingungsiiberdeckung benttigen
wir unterschiedlich viele Belegungen, die zu diesem Zweig fiihren. Da die
modifizierte Bedingungsiiberdeckung am genauesten unterscheidet, wihlen
wir zu Anschauungszwecken diese Uberdeckung.

Wie bereits in Abschnitt [£.4.4] angesprochen, existieren fiir den linken
Zweig keine Requirements. Dieser kann demnach nicht iiberpriift werden.
Daher wird das Fehlen der Requirements in die Fehlerdatenbank {ibernom-
men.

Wir zeigen nun exemplarisch wie ein Testfall fiir den sechsten Zweig
umgesetzt werden kann. Zunéchst miissen die Variablen so gesetzt werden,
dass dieser Zweig erreicht wird. Dazu muss die Variable TORTestOver auf
true gesetzt werden. In unseren Requirements steht dazu nichts. Aus diesem
Grund muss hier eine Notiz in die Fehlerdatenbank geschrieben werden,
und beim Requirementmanager nachgefragt werden, ob dies Verhalten so
gewiinscht ist. Um die Tests fortzusetzen belegen wir:

VAR TORTestOver, init =1, ev=init
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Weiterhin darf keine der Fahreriibernahmebedingungen gelten. Die erste
der Bedingungen ist eine zusammengesetzte Bedingung. Da wir die modifi-
zierte Bedingungsiiberdeckung gew&hlt haben, muss hier genau unterschie-
den werden. Die erste Bedingungsvariable muss somit mit dem internen Zu-
stand des Systems verkniipft werden. Die anderen zwei Bedingungsvariablen
miissen auf false gesetzt werden. Es ergibt sich folgende Belegung:

//Fahreriibernahmeaufforderung
VAR GetTORactive,
& init IN {0,0,0,0,0, 1}, ev=init
VAR GetLatentWarningFilt(), init =0, ev=init
VAR GetPreWarningFilt(), init =0, ev=init

VAR GetInternalState,
& init (GetTORactive) WITH {InitState,
& IrreversibleFailureState,
& ReversibleFailureState, ActiveControlState,
& RejectState, SuspendState}, ev==

Jedesmal, wenn der interne Zustand nicht im SuspendState ist, muss
GetTORactive false sein. Ist der Zustand im SuspendState so wird Get-
TORactive mit true belegt. Auf diese Weise sollen Fehlermaskierungen ver-
mieden werden.

Weiterhin soll, da keine Fahreriibernahmebedingung gilt, das Symbol
auch nicht leuchten. Der erwartete Endwert des ACCByte6 muss daher auf
0 gesetzt werden. Um zu priifen, dass das Bit aktiv gesetzt wird, bietet es
sich an, mindestens zwei Félle zu unterscheiden: den Fall, wo das Bit aktiv
gesetzt wird, und den, in dem das Bit bereits gesetzt war.

Es ergibt sich folgender Testfall:

SERVICE FahreruebernahmeWB
SERVICE_TYPE extern

TEST Fahreruebernahmeaufforderung_Zweig6
FAMILY nominal
ELEMENT

VAR TORTestOver, init =1, ev=init

//Fahreriibernahmeaufforderung
VAR GetTORactive,
& init IN {0,0,0,0,0, 1}, ev=init
VAR GetLatentWarningFilt(), init =0, ev=init
VAR GetPreWarningFilt(), init =0, ev=init
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VAR GetInternalState,
& init (GetTORactive) WITH {InitState,
& IrreversibleFailureState,
& ReversibleFailureState, ActiveControlState,
& RejectState, SuspendState}, ev==

VAR ACCByte6,
& init IN {64,0},
& ev IN {0,0}
//nun der Aufruf der Funktion
#CalcMsgAcc();
#ACCByte6 &=0x40;
END ELEMENT
END TEST
END SERVICE

Fiir GetTORactive und das verkniipfte GetInternalState wurden in
diesem Beispiel sechs Zusténde spezifiziert. ACCByte6 unterscheidet nach
zwei Zustidnden, alle anderen Variablen werden fest gesetzt. Somit ergeben
sich 2 -6 = 12 Testdurchlidufe fiir diesen Testfall.

Nach demselben Prinzip miissten nun fiir die anderen Zweige Testfille
definiert werden. Ist die Erstellung der Testfille beendet, miissen die Er-
gebnisse analysiert werden. Dieses Vorgehen wird im néchsten Abschnitt
erldutert.

A.3 Analyse der Ergebnisse

In den letzten zwei Abschnitten wurde gezeigt, wie Testfille geschrieben
werden konnen. In diesem Abschnitt soll nun gezeigt werden, wie danach
die Ergebnisse ausgewertet werden konnen.

Sind die Testfiille fertig spezifiziert, so kann der Test ausgefiihrt werden.
Hierzu muss zunéchst der Test, der ausgefithrt werden soll, ausgewéhlt wer-
den. Dies geschieht, indem man mit der rechten Maustaste auf das Haupt-
ptu-file klickt. Dann 6ffnet sich ein Untermenii. In diesem muss der Me-
niipunkt “Testselection” gewéhlt werden, anschliefend konnen die Tests
ausgewiahlt werden, die ausgefithrt werden sollen. Es kann nach SERVICE,
FAMILY und Testnamen ausgewéhlt werden (vgl. Kapitel [A.2).

Weiterhin miissen die Informationen, die protokolliert werden sollen, aus-
gewahlt werden. Dies kann in der Hauptmeniileiste unter “Projects” —
“Settings” erfolgen. In dem sich 6ffnenden Fenster kann die Konfigurati-
on des Systems verdndert werden. Unter “Runtime Analysis” konnen bei
“Programmtext Coverage” — “Instrumentation Control” die gewiinschten
Uberdeckungsarten festgelegt werden. RTRT protokolliert dann bei der Test-
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ausfithrung diese Uberdeckungsarten, und liefert im Programmtext Covera-
ge Report Informationen zu folgenden drei verschiedenen Aspekten:

e cine allgemeine Ubersicht, wie viel Prozent der gewihlten Uberdec-
kungsart iiber den gesamten Programmtexts des Testmoduls erreicht
wurde;

e cine genauere Ubersicht, welche Funktion welchen Uberdeckungsgrad
erreicht hat;

e SourceProgrammtext, in dem markiert ist, welcher Programmtext des
getesteten Moduls bereits iiberdeckt wurde und welcher Programm-
text noch nicht besucht wurde.

. Wihrend der Testausfithrung erstellt RTRT die Analyseprotokolle. Fiir
uns sind die Testprotokolle sowie die Programmtext Coverage Protokolle
interessant. Im Folgenden wird daher nur auf diese Reports eingegangen.

Oft schlagen viele Testfélle aufgrund derselben Fehlerursache fehl. Daher
macht es Sinn, die fehlgeschlagenen Testfille zusammen auszuwerten, statt
jeden Testfall einzeln.

Es muss iiberpriift werden, ob der eigene Testfall richtig spezifiziert wur-
de. Ist dies der Fall, kann der Fehler gesucht werden. Fiir diesen Zweck eignet
sich der Coverage Report. Da in dem Programmtext sehr genau markiert
ist, welcher Code durchlaufen wurde, und welcher nicht, wird der Suchraum,
in dem der Fehler liegen kann, stark eingeschrinkt. Auf diese Weise kann
die Fehlersuche deutlich effizienter ablaufen. Ist der Fehler gefunden, kann
er in die Fehlerdatenbank aufgenommen werden.

Die Coverage Reports eignen sich jedoch nicht nur fiir die Fehlersuche,
sie berechnen auch die Statistiken, wie viel Programmtext insgesamt bereits
abgedeckt wurde (in Abhingigkeit von dem gewihlten Uberdeckungsgrad).
Diese Statistiken werden fiir das Testendekriterium bendtigt. Weiterhin ge-
ben sie Informationen dariiber, was fiir Testféille noch geschrieben werden
miissen, um die Uberdeckung zu erhéhen. Beispielsweise wird bei der “Modi-
fied Condition Coverage“ gezielt ausgegeben, welche Bedingungen noch nicht
ausreichend gepriift wurden, und welche Belegungen hierfiir noch zu testen
sind. Auf diese Weise unterstiitzt RTRT die Spezifikation von Testfillen.
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