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The WFAS Project

The Project: Wireless Fire Alarm System
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Main functionality:
e self-monitoring, and

(display non-operational sensors at central unit)
e alarm notification.

(display fire indications (smoke, heat, etc.) at central unit)

(Arenis et al., 2016)

Develop new communication protocol for wireless fire alarm systems (WFAS).

Timing constraints are regulated by European Norm EN 54, Part 25.

Goal: satisfy EN 54-25 — and have a good, robust, efficient overall product.
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Situation

Project Context (at project start)
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Wireless Fire Alarm Systems exist and are available on the market.

e most parts (like smoke / heat sensors) are already regulated by EN 54.

Part 25 of EN 54 (for wireless FAS) just released:
o Requirements are given as natural language text.
e Requirements are the basis of certification tests.

(certification authorities test products and may issue EN 54 conformance confirmations)

The new WFAS will be the first one to be subject to certification test.

— clarification of requirements (with certification authority) necessary

Design ideas for the communication protocol exist.

— design ideas need to be checked against (clarified) requirements.
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Small-to-Medium-sized Enterprises (SME)
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e SME: small-to-medium sized enterprise

e Being an SME does not imply not developing (safety-)critical systems.

small medium other

sizes sized medium-sized
employees <50 < 250 < 500
turnover per year < 10 Mio. € < 50 Mio. € < 50 Mio. €
or
total per year up to 10 Mio. € < 43 Mio. € < 43 Mio. €

(“Jahresbilanzsumme”)

https://www.zim-bmwi.de/unternehmenstyp.pdf

o SME are often vulnerable to risks such as

o failed projects, (extra cost)

o delayed projects, (extra cost, time-to-market)

o defective products. (product liability)

(Large-sized enterprises often much less, cf. VW, Intel, ...)

e SME are thus often hesitant to implement changes,
in particular in the development process.
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Process
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The Starting Point: EN 54-25

1508

Fobruar 2009

DEUTSCHE NORM

DIN EN 54-25

=)
4

1CS 13.220.20 rsatz fir
DIN EN 54-25:2008-06

Brandmeldeanlagen —
Teil 25: ile, die
Deutsche Fassung EN 54-25:2008

Fire detection and fire alarm systems —
Part 25: Components using radio links;

German version EN 54-25:2008

Systemes de détection et d'alarme incendie

Partie 25: Composants utiisant des liaisons radioélectriques;
Version allemande EN 54-25:2008

nutzen;

Gesamtumfang 55 Seiten

Normenausschuss Feuerwehrwesen (FNFW) im DIN
DKE Deutsche Kommission Elekirotechnik Elekironik Informationstechnik im DIN und VDE
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The Starting Point: EN 54-25
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The Starting Point: EN 54-25

1508

DIN EN 54-25:2009-02
EN 54-25:2008 (D)

425 Immunitit gegen Stéreinfliisse

4251 Allgemeines

Die folgenden HF- missen
a) Funkbeeintrachtigungen aus er eigenen Anlage;

b)  Funkbeeintrachtigungen von anderen Nutzern des Spektrums.
Die folgenden Einfiiisse werden hier nicht behandelt

©) zufillige Einflisse durch elektromagnetische Effekte, da diese in den EMV-Richiinien behandelt werden
(siehe EN 50130-4);
@) absichiiche Angriffe auf die Funkibertragungswege mit Hilfe elektromagnetischer Effekle (Sabotage der

Funkstrecke), da fur Brandmeldeanlagen in den Normen der Reihe EN 54 keine besondere Widerstands-
fahigkelt gegen Sabotage gefordert ist

42 2wel oder mehr shnlichen A des

gleichen Herstellers

Werden zwei oder mehr technisch ahnliche Anlagen des gleichen Herstellers innerhalb des gleichen Funk-
bereiches betrieben, muss dass die HF- einander

Der Hersteller muss die Mitel festiegen. Die Mitiel milssen geeignet sein, die Verfiigbarkeit von allen Teilen
der Anlage in allen zu enwartenden Konfigurationen sicherzustellen.

Die Prifung st nach 8.2.6 durchzufihren.

4253 i indung b in wei des

Der Hersteller muss Mainahmen ergreifen, die sicherstellen, dass die Signalibertragung auch méglich ist,
wenn ‘des gleich b

Diese Mafinahmen miissen sicherstellen, dass ein exterer Nutzer, der die maximal zulassigen Grenzen im
2ugewiesenen Band oder Teilband, wie Bandbreite und Tastverhaltnis verwendet, keine Stérungen erzeugt

ANMERKUNG  Die Defniton in EN 300220-1 gi fir die Festlegung des Tastverhalinsses.
Die Priifung st nach 8.2.7 durchzufihren.
4254  Integritit der HF-Verbindung

Die der in 8.2.7 definierten HF-S¢ le auf einen der darf weder einen
Alarmzustand noch einen Storungsmeldezustand an der BMZ erzeugen.

426 Verlust der Kommunikation

Der Verlust der Fahigkeit der Anlage, eine Meldung eines HF-angebundenen Bestandteils zur BMZ innerhalb
der in EN 54-2 bestimmten Zeiten zu iibertragen, muss in weniger als 300 s erkannt und in weniger als 100 s
angezeigt werden.

Die Priifung ist nach 8.2.8 durchzufihren.

@
s
g
]
Q
. .
The Startmg Point: EN 54-25
DIN EN 54-25:2009-02
EN 54-25:2008 (D)
Tabelle 5 — Kategorien des Tastverhéitnisses
Obertragungszeit/ |  Zeit AN“ | Zeit ,AUS*
gesamter Zyklus s s Anmerkungen
<01% 072 072 2.8.5 Ubertragungen von 0,72 s innerhalb von 1 h
1w 36 18 2,B. 10 Oosriagungen vom 3.0 s merhal Yoo
<10% 3 36 2.8. 10 Ubertragungen von 36 s innerhalb von 1 h
<100% ‘Typische kontinuieriiche Ubertragungen, auch
— — solche mit einem Tastverhaitnis von > 10 %
WARNUNG — Ein-Kanal-Systeme, die Frequenzen nutzen, bei denen die Zeit ,AN" lnger als 10's
betrégt, bestehen die Priifung wahrscheinlich nicht.
82724 Anforderungen
Die HF-Verbindungen miissen bestimmungsgema und wie vorgesehen arbeiten und:
a) keinerlel Stérungs- oder darf an der ( angezeigt
werden, wenn das Storsignal anliegt und
b) alle Meldungen, . B, missen
828 Prifung g bei Verlust der ikation auf einer Verbindung
- 8281  Zweck
Nachweis der Fahigkeit des Empfangers, den Verlust der Kommunikation mit sinem Sender in der Anlage zu
nen.
Die Priifung muss die Grundfunkiion der Anlage nachweisen
== 8282 Priifverfahren
H Der Hersteller muss ein geelgnetes Priifgerét und ausreichende Angaben zu den MaBinahmen far die
H des korrekten und Betriebs der bersitstellen.
Die Dampfung zwischen dem zu prifenden Bestandteil und dessen Partnereinrichtungen darf die
Ubertragungswege nicht beeinflussen. Bei mehreren zu prifenden Bestandteilen sind diese ebenso in die
Anlage einzubauen.
Dann st zu Uberprifen, dass die Uberwachungssignale von den Empfangern in Ubereinstimmung mit den
Herstellerangaben korrekt empfangen werden. Die Ubertragung von Uberwachungssignalen eines zufalig
ausgewahiten Bestandtells ist dann fir mindestens 300's zu verhinder, z. B. durch Unterbrechung der
Energieversorgung des Senders.
Wahrend der Prifung ist die vom Hersteller feslgelegte maximale Anzahl von Bestandleilen an die Basis-
station anzuschiiefien.
;! ANMERKUNG _ Abhéngig von der Anlagengesialtung st es moglich, dass die maximale Anzahl der der BMZ
& X
5 Die Prifung ist an g @ wiederholen.
g
@
Q
Q
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The Starting Point: EN 54-25
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DIN EN 54-25:2009-02
EN 54-25:2008 (D)

8283  Anforderungen

Die BMZ muss innerhalb der in 4.2.6 angegebenen Zeiten nach Verlust der Kommunikation in den Stérungs-
zustand ibergehen.

829 Priifung der Antenne
8291  Zweck

Nachweis dariiber, dass die Antenne oder deren Zuleitungen nicht einfach entiernt werden kénnen.
8292 Prifverfahren

Die Anforderung von 4.2.7 muss durch ingenieurmaBiges Abschéitzen iberpriift werden.

Der Hersteller muss die Bestandeile frr die Beurteilung bereilstellen.

8293  Anforderungen

Das Entfernen der Antenne oder ihrer Zuleitung darf nur durch Offnen des Gehauses eines Bestandteils oder
durch Verwendung eines vom Hersteller zur Verfligung gestellten Spezialwerkzeugs mdglich sein.

83 Priifung der Bestandteile

831 Aligemeines

Alle Umweltpriifungen sind entsprechend den Festlegungen in den zutreffenden Teilen von EN 54
durchzufiinren. Fiir Bestandteile, die durch eine oder mehrere autonome Energiequellen versorgt werden,
milssen diese Prifungen mit volistandig geladener autonomer Energiequelle durchgefiihrl werden, mit Aus-

der (d. h. Schwingen bei itionierter, aber nicht angeschiossener
Energiequelle, Feuchte Warme (konstant) und Schwefeldioxid-(SO,-JKorrosion)

Die in den entsprechenden Normen festgelegte Priifung ,Schwankung der Versorgungsspannung" st bei
extremen rz0 Mindestwert ist der Wert, der
2u einem Storungssignal, wie in 5.3.3 definiert, fihrt.

«  Zusétlich zu den in dem zutreffenden Teil von EN 54 festgelegten Priifungen, die das Bestandteil bestehen
S muss, gelten die in 8.3.3. bis 8.3.20 festgelegten Prifungen

832 Priifplan fiir die Priifung der Bestandteile

Die Prifreihenfolge st in Tabelle 6 angegeben. Der Hersteller darf mehr als eine BMZ fir die Umwelt-
priifungen bereitstellen.

kann die im Interesse

Consolidating Analysis
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(R1)

(R2)
(R3)

(R4)

(R5)
(R6)

The ability of the system to transmit a signal from a (_foméonent)to

@-u at the central unit within 100 seconds thereafter.

A single alarm event is displayed at the central unit within 10 seconds.

Two alarm events occurring within 2 seconds of each other
are both displayed at the central unit within 10 seconds after their occurrence.

Out of exactly ten alarms occurring simultaneouslz,

o the first should be displayed at the central unit within 10 seconds and
e all others within 100 seconds.

There must be no spurious displays of events at the central unit.

Requirements (R1) to (R5) must hold as well in the presence of radio interference
—,~—~~

by other users of the frequency band.

Radio interference by other users of the frequency band is simulated by a jam-
ming device specified in the standard.
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Dictionary
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Component: all devices in the system except for the central unit
(sensors and repeaters)

Slave: a component to be monitored for “ability to transmit”
(sensors and repeaters may be slaves)

Master: a component monitoring slaves
(repeaters and the central unit may be slaves)

Topology: a master/slave relation, each slave has exactly one master

Observables

-20 - 2018-02-01 - Sre -

o Let T be a WFAS topology over
theset C = {cp,c1,...,c, } of components ¢y, ..., ¢, and central unit ¢.

o Let F ={f1,..., fm} beafinite set of frequency bands used by the WFAS.

We assume the following observablesforT (0 <i<n,1<j <m)

e RDY :{0,1} - 1iff the system has been declared ready for use.

FAIL : {L,1,...,n} —1iff component ¢; is unable to transmit, L otherwise.

DET; : {0,1} — 1 iff master of component ¢; has detected a failure at ¢;.

AL; : {0,1} — 1iff component ¢; has detected an alarm condition.

JAM; : {0,1} - 1iff radio channel f; is being jammed.

DISP; : {0,1} — 1 iff the central unit has displayed an event at component ¢;.
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(Environment) Assumptions
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af-( \/  [AM; AJAM,T) A
l’i,keF,j;tk ]

(lam)

/\ (T=IAM, 5 [JAM] 5 [—IAM;] = €2 1) A ([ \ AM;] = €< 1s)]

At most one channel jammed; jam at least 1s; all free for at most 1s.

/\ ~O([FAIL = i ; [FAIL # i)

ieC

Component failures persist.

MV [FAIL = L]

No component failure.

v A T-AL]
ieC
No alarm.

System Requirements: Monitoring
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/\ O ([FAIL = i A ~DET;] = { < 300s)
ieC
e Component failure is detected within 300 s.

/\ O ([DET; A =DISP;] = { < 100s)
ieC
o Detected failures are displayed within 100 s.

A\ D([DISP;] = [FAIL =1])
ieC
o No spurious display of component failures.

( FailPerst A Jam, A NoAlT\
= O([RDY] = Detecty A Display, A NoSpur..)

(FailPers)

(NoFaily)

(NoAlyr)

18/52

(Detectr)

(Display )

(NoSpur)

(TestMon7)
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System Requirements: Alarm
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Aico ALy 1 = O([AL; A=DISP;] = £ < 10s), (Alarm1y)

o Wm is diplayed within 10 s.

Nirecl Algiky | = Oz e ([1 V ([AL A -ALk| Al =z ; [AL; NALk]) NS 285 true
= [(AL; A -DISP;) <10s A (¢ = z; [ (AL, A —DISP;) < 10s))] (Alarm2r)

o Exactly two alarmsare diplayed within 10 s.

Witha 25

A TAL a1 = O((AL A=V, ., DISPT = € 105)

,,,,,
i1,..,i10€C

Ao (T, imecALi/\ﬂ(/\“ . DISP%} — £ £1005)) (Alarm1017)

AAAAAAAAAA

o Of exactly ten alarms, the first is diplayed within 10 s and all within 100 s.

( Jamp A NoFail% = O([RDY] = Alarmly A Alarm2p A Alarm107)  (TestAlr)
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Validating and Clarifying Requirements

2252

Requirements Validation
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o Goal: validity of the formal representation
wrt. understanding(s) of the requirements (here: at the company).

Formalisation F is valid if and only if

o for each system scenario S which, in the opinion of the engineers,
satisfy the requirements, we ha@ (Zs: scenario S as evolution), and

o for each system scenario S which, in the opinion of the engineers,
@ satisfy the requirements, we ha@

4 Would be too easy:

“Here, this is our proposed formalisation:

/\DO([FAIL = i A =DET;] = £ < 300s) (Detectr)

ieC
/\ O ([DET; A ~DISP;] = { < 100s) (Display.,.)
eC
Please take a look and tell us whether it's valid.”

(Since not every communication partner has an educational background including DC)
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Requirements Validation Cont’d
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Two broad directions:

e Option 1: teach DC (usually not economic).

e Option 2: serve as translator / mediator.

/\O([FAIL = i A =DET;] = £ < 300s) (Detectr)
eC

/\O([DET; A-DISP;] = (< 100s) (Display;)
ieC

electr./comm.
engineers
may be valid

; invalid

@ domain experts tell system scenario S (maybe keep back, whether allowed / forbidden),
@ FM expert translates system scenario to evolution Zg,

® FM expert evaluates formula on Zg,

@ FM expert translates outcome to “allowed / forbidden by formula’,

® compare expected outcome and real outcome.

Example: Detect / Display
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(R1) The loss of the ability of the system to transmit a signal from a component to the central unit is

e detected in less than 300 seconds and
o displayed at the central unit within 100 seconds thereafter.

(©)
@ sensor i loses ability (e.g. battery empty) @ last master sends message to central unit,
@ its master m misses the sensor, and ® central unit displays “sensor ¢ went missing”

® m sends a message “sensor i went missing”
to its master,

There are (at least) 3 plausible interpré:tions of (R1) with repeaters:

(i) “detection means: central unit knows”:
effectively 300 s between ‘sensor gone’ and ‘message at central unit’

(ii) “detection not really important™:
effectively 400 s between ‘sensor gone” and ‘message at central unit’

(iii) “detection means: master knows’:
then check every 300 s. and have 100 s to transport information to central unit.
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Example: Detect / Display (Cont’d)
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® ® @
| B .. e
[ F e -
4) ® ®
—t t —>
&
e G
320 7os (,;')l)f/
Gy) %

(i) “detection means: central unit knows":
effectively 300 s between ‘sensor gone’ and ‘message at central unit’

(i) “detection not really important™
effecti X

one’ and ‘message at central unit’

i) “detection means: master knows™:
then check every 300 s. and have 100 s to transport information to central unit.
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Design Modelling
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Formal Behavioural Models
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Self-Monitoring = " =

B =
Ta A

o Periodically, each sensor sends ' |
a “hi master, I'm still here” | ] { ¥
message to its master. -

o If a master misses that message from one ~
of its sensors: report incidence. ,

o To avoid message collision, employ a =

TDMA (time division multiple access) scheme. _
(Arenis et al,, 2016)

Sensor 1says “I'm here” to its master

SN

-20 - 2018-02-01 - Smodel -

L 7] [ | [ [ [ | ]
0 W—JWM
. slot (aka. window) )
é fra:ne (aka. cycle)
; 30/52
Self-Monitoring: Sensor
cycleReset?

absTime <= LZStart
idle first_try TX(LZ[channelLZ] bjIT‘r\‘rggv;:eggc\eLengm
absTime >= LZStart gSensorlD :=id B

absTime <= LZStart + LZdelay

| abs;{‘ecs“’” End RX[ACK][channelLZ]?

absTime>=Blot1End RX[ACK][channelALARM]?

absTime >= LZ2Start

————— |
TX[LZ][channelALARM]!
second_try  gSensorID :=id

hannelCALL]?

absTime <= LZ2Start + LZdelay

absTime <= Slot2End

absTime >= WindowEnd
absTime|>= Slot2End

absTime >= LZ3Start

TX[LZ][channelCALL]! j/absTime <= WindowEnd

absTime <= LZ3Start + LZdelay
third_try gSensorlD :=id slot_end

cycleReset?
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Self-Monitoring: Channel Rotation
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absTime<=CycleLength

absTime>=CycleLength

cycleReset!
absTime:=0,

channeILZhanneICALL:=3,
P

channelRE :=0,channelALARM:=1
absTime>=CycleLength

c2
. absTime<=CycleLength

cycleReset!

absTime:=0
channellz channelCALL:=2,
channelREPLZ:=3, channelALARM:=0

cycleReset!
c0
absTime<=CycIeLength

absTime>=CycleLength
absTime:=0,
channelLZ:=0,channelCALL:=1,
channelREPLZ:=2, channelALARM:=3

cycleReset!

absTime:=0,
channellLZ:=3,channelCALL:=0,
channelREPLZ:=1,channelALARM:=2
absTime>=CycleLength

absTime<=CycleLength

3252

Self-Monitoring: Model Architecture
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errorDetected channel

{Environment '
| gOffSensor / gOffRepeater i |
; Switcher
1
|
1 gBlockedChannel ( ) 1
I Jammer|
I 1
I 1
|
| i
I 1
! Ch-0 Ch-1 .. Ch-n :
| :
T I TX Channels I—
RX Channels
Components =3
Master H : 1; FrameTimer L
- -y e
i channellZ, ... L, e
_— i SlotTimer
‘ChanRo @ Timers
_—
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Self-Monitoring: Model Architecture

errorDetected channel

iEnvironment

gBlockedChannel

_ |] -

=9 | T -
||/‘ K @%
l

[
];j, T
7 “\ ® O R,

e R

I
3
H
@
! &
8
P
:
:
‘ 33/52
Validati
w Tools Options Help
Bs|E DIJ
| Editor | Simulator | C: i [ Verifier | Yggdrasil |
B e o <Giobal variables= [f| [BIocker I
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Alarm Forwarding -
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NN
whenever a sensor detects indication of fire (smoke, heat, etc.) 1 L
the sensor immediately (next window) sends out an ALARM message L E f_ F
(the TDMA scheme is only for self-monitoring)
that sensor's master ACK's and forwards the message to its master, ?\\
[ =

etc., until the ALARM message reaches the central unit. | j

What if two sensors detect indications of fire at the same point in time?
“Message collision” (both send at the same time).

Collision resolution (‘tree splitting’ protocol):
0w1@:2@3 s s 7 s
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(0101 0101) le:olo:ai | ! 1 ‘
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Content

e The Project

o Wireless Fire Alarm System

e Situation at Project Start

o New Regulation of Wireless Fire Alarm Systems
e Small-to-medium-sized Enterprises

e Formal Methods in the Development Process
e Requirements Engineering

o Analysis, Formalisation, Validation

e Design Modelling

e Model Architecture, Validation

L{e Verification

© Model Decomposition, Resource Consumption

e Conclusion

(Arenis et al,, 2016)
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Verification

Formal Verification
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From DC Formulae to Queries: Self-Monitoring
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e Queries:
e E<> switcher .DETECTION
sanity-check: “it is possible to detect one missing sensor”

(check with sensor switcher and with channel blocker)

e A[] not deadlock

sanity-check: no deadlock

e A[] (switcher.DETECTION imply switcher.timer <= 300*Second)
requirement: “detection takes at most 300s”

(check with sensor switcher and with channel blocker)

e A[] !center.ERROR
requirement: “no spurious errors’

(check without sensor switcher, with channel blocker)
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